®2® Telefénica
® Tech

Politica de roles y
responsabilidades

Telefonica loT & Big Data Tech SA

Politica
Sistema Integrado de Gestion

NO5-POL-Politica de roles y responsabilidades-SIG-PUB

v5.0

**Este documento esta clasificado como PUBLICO por TELEFONICA.
**This document is classified as PUBLIC by TELEFONICA.



NO5-POL-Palitica de roles y responsabilidades-SIG-PUB v 5.0
Politica de roles y responsabilidades

indice
I © ] oY1= (o T PPPPPPPPR 5
2. AICANCE L. 5
B POIIHICA s 5
3.1. Procedimiento de designacion y renovacion de roles...........ccooeeeeevvvvviinnnnnn. 5
3.2.  DIreCCiON GENEIA .........uiiiiiiiiee et 5
G O ©70 1111 (=1 F OO PPPPPP PP 5
3.3.1.  Comité de gestion del SIG ..........c..uiiiiiiiiiiiii e 5
3.3.2.  Subcomité local de seguridad............ccccoeriiiiiiiiiiiiee e 6
3.4, ROIES QENETAIES ... oo e 6
3.4.1. Responsable del SIG.......ccooo oo 6
3.4.2. Responsable de Seguridad.............ccoeeiiiiiiiiiiiiiiii e 8
o 3.4.3. Responsable de SiStEMAS .........ccuviiiiiiii i 8
é 3.4.4. Responsable de la INformacion ............cccooiiiiiiiiiiiiii e 9
o 3.4.5. ResponSsable del SEIVICIO ........uuuuuuuuuiiiiiiiiiiiiiiiiiiiiiieeieieineeeeeeeieenneeenneeenene 9
3.4.6. Responsable de PEOPIE..........uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiii i 9
BuA. 7. AUITOTES ...ttt 10
3.4.8. Responsable de seguridad DPO (Proteccion de datos)..................uue.... 10
3.4.9.  Propietario del NSO ......ciii i i 10
3.4.10. Responsable de Legal.........coooviiiiiiiiiii i 11
4. Documentacion relaCionada.........c..uveviiiieiiiiiiiiiee e 11
TR AN 1) o 1= T PP RUPPR 11
5.1. Requisitos minimos de seguridad (Articulo 11 del ENS) .........ccccccoviiinnnnee. 11

Pagina 2 de 17

**Este documento esta clasificado como PUBLICO por TELEFONICA.

***This document is classified as PUBLIC

by TELEFONICA.



NO5-POL-Palitica de roles y responsabilidades-SIG-PUB

Politica de roles y responsabilidades

Hoja de Control

v 5.0

Titulo Politica de roles y responsabilidades
Cédigo NO5-POL-Politica de roles y responsabilidades-SIG-PUB
Autor Planificacién y estrategia (SIG) o Area responsable

Clasificacion | Publi

Cco

Tipo documento | Procedimiento

Revisado por | Responsable SIG

Fecha revision 08/09/2022

Aprobado por | Com

ité SIG

Fecha aprobacion 29/09/2022

Control de Cambios

o
L
=
o Version Fecha Autore Descripcion
1.0 25/03/2022 SIG Version Inicial
2.0 27/04/2022 SIG Clasificacién Publica.
Correccion del hallazgo
2.1 31/05/2022 SIG 2022_AE_ENS&27001_Fase
Doc_NC-02.
Afadida la informacion
especifica del “Comité de
2.2 03/08/2022 SIG gestion del SIG” para de
Calidad y Medioambiente.
3.0 09/09/2022 SIG Versién aprobada.
Correccion hallazgo
3.1 19/09/2022 SIG 2022_Al_9001&14001 OB-
06
4.0 29/09/2022 SIG Version aprobada.
4.1 30/09/2022 SIG Descripcion de las
responsabilidades del
apartado 3.4.1.
4.2 20/02/2023 SIG Revisada auditoria ISO 2700
5.0 14/04/2023 SIG »
Version aprobada.

**Este documento esta clasificado como PUBLICO por TELEFONICA.

**This document is classified as PUBLIC by TELEFONICA.

Pagina 3 de 17



Publico

NO5-POL-Politica de roles y responsabilidades-SIG-PUB
Politica de roles y responsabilidades

v 5.0

**Este documento esta clasificado como PUBLICO por TELEFONICA.
**This document is classified as PUBLIC by TELEFONICA.

Pagina 4 de 17



NO5-POL-Palitica de roles y responsabilidades-SIG-PUB v 5.0
Politica de roles y responsabilidades

1. Objetivo

La presente politica tiene por objetivo definir y designar los roles, responsabilidades y
autoridades que tengan relacion directa con los procesos estratégicos del Sistema
Integrado de Gestién (en adelante SIG) implantado en 10T & BD.

2. Alcance

Todos los aspectos relacionados con el objetivo del presente documento que se
encuentran recogidos bajo el alcance definido para el SIG de loT & BD.

3. Politica

3.1.Procedimiento de designacién y renovacién de roles

La creacion del Comité de gestion del SIG (Comité del SIG), el nombramiento de sus
integrantes y la designacion de los responsables identificados en esta Politica, se
revisara al menos anualmente en la revision por Direccién SIG para la renovacién del
rol o cuando la persona cambie su puesto de trabajo o cuando el puesto quede vacante.

Publico

La relacion entre las personas y los roles aqui definidos quedara vigente mediante un
acta.

3.2. Direccion General

Sus funciones principales en relacion con el SIG son la direccidn estratégica y garantizar
la provisién de recursos.

3.3.Comités

Los comités de gestion tienen la funcién de dirigir y coordinar el Sistema Integrado de
Gestion, procurando la eficacia y eficiencia de los procesos que lo constituyen y
asegurando su adecuacion a lo dispuesto por las normas Implantadas en el SIG.

3.3.1. Comité de gestion del SIG

El Comité del SIG es el 6érgano constituido por personas con la capacidad de gestionar
la calidad, el medioambiente y la seguridad de la informacion en la organizacién, es
designado por la Direccion General y tiene asignadas las siguientes funciones dentro de
la organizacion:

e Responsabilizarse de la Gestion del Sistema Integrado de Seguridad,
Calidad y Medioambiente.

e Definicion de nuevas medidas para mejorar la seguridad la calidad y
medioambiente.
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e Revision de la Politica, normas, procedimientos y documentacion
relacionada con seguridad de la informacion, calidad y medioambiente.

Se reunird tantas veces como lo designen sus integrantes, pero por lo menos se debera
reunir una vez al afio de manera ordinaria para realizar la Revision por Direccién. En
caso de que el Comité lo considere oportuno y debido a circunstancias que asi lo
requieran, se podran convocar reuniones extraordinarias.

A las reuniones del Comité del SIG puede invitar, de manera excepcional, a aquellas
personas que el éste considere oportunas segun los temas a tratar.

Se redactara un acta de cada reunion del Comité del SIG. Las reuniones de este Comité
pueden hacerse coincidir con las del Comité de Revision por la Direccion. Las reuniones
de Comité se dan por finalizadas formalmente, cuando todos los integrantes aprueban
el contenido del Acta. Estas actas se archivan por el responsable del SIG, o por otra
persona en la que se delegue esta tarea, en formato digital.

3.3.2. Subcomité local de seguridad

Este Comité se constituye con el objetivo de alinear la estrategia de seguridad del grupo
con la de la organizacion.

Publico

e Coordinar los esfuerzos de las diferentes areas en materia de Seguridad de
la Informacion, para asegurar que sean consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

o Resolver los conflictos de responsabilidad en materia de seguridad que
puedan surgir entre los diferentes roles.

3.4. Roles generales

3.4.1. Responsable del SIG

El Responsable del SIG cumple la funcion de supervisar técnicamente el correcto
seguimiento de las necesidades de las partes interesas para cumplir con la Calidad,
Medioambiente asi como la Seguridad de la Informacién de la Organizaciéon y se
responsabiliza de:

e Asegurarse de que los sistemas de gestién son conforme con los requisitos de
esta Norma de referencia Internacional.

e Asegurarse de que los procesos estan generando y proporcionando las salidas
previstas.

e Informar, en particular, a la alta direccion sobre el desempefio de los sistemas
de gestion, y sobre las oportunidades de mejora.
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e Asegurarse de que se promueve el enfoque al cliente en toda la organizacion.

e Asegurarse de que la integridad del sistema de gestién se mantiene cuando se
planifican e implementan cambios en el sistema de gestion.

e Asegurarse de analizar el impacto en los aspectos ambientales cuando se
planifican e implementan cambios en el sistema de medioambiente.

e Conocer los requerimientos de cliente.

e Seguimiento de la satisfaccion de los clientes.

e Recoger las quejas de los clientes.

e Coordinar los procesos del SIG.

e Elaborar informes.

e Informar a los proveedores de la evaluacion interna correspondiente.

e Asesorar en materia de Seguridad de la Informacion, Calidad y Medioambiente,
a los integrantes de la Organizacion.

Publico

e Implementar, coordinar y controlar, en toda la organizacion, las medidas de
seguridad definidas en la documentacion del SIG, mediante la efectiva
implementacion de los controles.

¢ Identificar las tendencias y cambios significativos en los riesgos de Calidad,
Medioambiente y Seguridad de la Informacion y, en su caso, coordinado con los
responsables o propietarios de los Riesgos, consensuar modificaciones de los
controles con él.

e Seguimiento y revision de las incidencias de seguridad acontecidas. Revisar la
informacion registrada de los controles.

e Elaborar informes de las revisiones efectuadas.
e Supervisar la monitorizacion del estado de seguridad del sistema.

e Colaborar en la investigacion y resolucién de incidentes de seguridad, desde su
deteccion hasta su resolucion.

e Asegurar que los objetivos de seguridad han sido claramente identificados, estan
alineados con los requerimientos de la Organizacion y quedan integrados en los
procesos criticos, aportando contenido en materia de seguridad a los procesos
de negocio.
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e Reuvisar las Politicas de Calidad, Medioambiente y Seguridad de la Informacién
y la efectividad de su implementacion y cumplimiento, en coordinacion con los
Comités del SIG y Seguridad de la Informacion.

e Adoptar las medidas necesarias para que el personal conozca las normas en
materia de seguridad que afectan al desarrollo de sus funciones y de las
consecuencias en que pudieran incurrir en caso de incumplimiento.

e Andlisis de los informes de las auditorias de seguridad de la informacion. Elevar
a la Direccién General las conclusiones de los informes de auditoria.

3.4.2. Responsable de Seguridad

El responsable de la Seguridad se responsabiliza de gestionar la seguridad l6gica y
fisica que da soporte al sistema de la gestion de la informacion.

Es quien debe coordinar los planes basados en metodologias, de tal forma que
garanticen la seguridad de la informacion en sus tres dimensiones (Disponibilidad,
Integridad y Confidencialidad).

Debe tener conocimientos de la norma ISO/IEC 27001:2013 y nociones técnicas
relacionados con la seguridad dentro del alcance, dado que se apoyard en el
responsable de calidad y seguridad.

Publico

Tiene asignadas las siguientes funciones dentro de la organizacion:
e Actualizar la documentacién del SIG, siempre que sea necesario.

e Mantener informado al personal sobre las acciones llevadas a cabo y la
implementacién de nuevas funcionalidades, asi como recomendar las mejores
practicas en materia de Seguridad de la Informacion.

o Definicion/revision de normas y procedimientos de seguridad, en colaboracion
con el Responsable de Calidad y Seguridad de la Informacion.

e Proponer las medidas necesarias para mantener la seguridad segun el estado
de las nuevas tecnologias intentando avanzarse a las posibles consecuencias
de una brecha de seguridad.

e Analisis de los informes de las auditorias de calidad y seguridad de la
informacion.

3.4.3. Responsable de Sistemas

El responsable de Sistemas, segun lo determina el Esquema Nacional de Seguridad
(ENS), asumiendo al menos las siguientes funciones:
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Publico

Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo
de vida, segun sus especificaciones, incluyendo su instalacion y la verificacion
de su correcto funcionamiento, apoyandose en el personal, interno o externo,
gue se considere necesario.

Definir la topologia y sistema de gestion del Sistema de Informacion,
estableciendo los criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad, en coordinacién con el
Responsable de la Seguridad.

El Responsable del Sistema puede acordar la suspensién del manejo de una
cierta informacion o la prestacion de un cierto servicio si es informado de
deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos, previa consulta con el Responsable de la Seguridad y el
Responsable del Servicio, antes de ser ejecutada.

3.4.4. Responsable de la Informacion

Al responsable de la Informacién se le atribuyen las siguientes funciones:

Establecer y aprobar los requisitos de seguridad aplicables a la informacion
dentro del marco establecido en el anexo | de Real Decreto 3/2010, de 8 de
enero, previa propuesta del responsable de seguridad y/o Comité de Seguridad
de la Informacion.

Aceptar los niveles de riesgo residual que afecten a la Informacion.

3.4.5. Responsable del Servicio

Al responsable del servicio se le atribuyen las siguientes funciones:

Establecer y aprobar los requisitos de seguridad aplicables el servicio dentro del
marco establecido en el anexo | de Real Decreto 3/2010, de 8 de enero, previa
propuesta del responsable de seguridad y/o Comité de Seguridad de la
Informacion.

Aceptar los niveles de riesgo residual que afecten al Servicio.

3.4.6. Responsable de People

El Responsable de People lo es de todo lo relacionado con la gestion del personal de la
organizacion. Dentro de las tareas que realiza se definen las siguientes:
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e Supervisa la incorporacion de Personal, previa aprobacion por Direccion.
Posteriormente el candidato es evaluado por el responsable del area a la que
corresponde la peticion.

e Gestiona las formaciones y capacitaciones del personal.
e Evallay gestiona el desempefio de los diferentes perfiles de la empresa.
e Distribuye las politicas y normativa de 1oT & BD a todos los empleados.

3.4.7. Auditores

Las personas designadas en el plan para realizar las auditorias internas de seguridad
de la informacién pueden ser:

e Personal de la Organizacion, calificado como auditor.

e Auditores externos cualificados.

En todo caso, los auditores no tendran relaciéon directa con las actividades o areas a
auditar.

El personal de la Organizacion que actie como auditor deberd estar debidamente
cualificado para ello, exigiéndose los siguientes requisitos:

e Poseer conocimientos minimos sobre sistemas de gestion.
e Poseer conocimientos sobre las normas ISO y el ENS.
e Haber realizado al menos una auditoria en practicas.

3.4.8. Responsable de seguridad DPO (Proteccion de datos)

El Responsable de Seguridad o DPO (Proteccién de Datos) es el rol encargado de velar
por el cumplimiento de las medidas de seguridad que dispone el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisica. Puede compartir el cargo con en el Responsable del
SIG o el de Seguridad.

3.4.9. Propietario del riesgo

Es el rol que tiene asignada la responsabilidad de gestionar determinado riesgo, es
decir, con autoridad para tomar decisiones sobre el tratamiento de ciertos riesgos de
seguridad de la informacion.

Tiene asignadas las siguientes funciones dentro de la organizacion:
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e Aprobar el Plan de tratamiento de riesgos para los riesgos de los que es
propietario, en coordinacion con la Direccion.

e Aprobar los riesgos residuales, resultantes del tratamiento de riesgos, para
los riesgos de los que es propietario, en coordinacién con la Direccion.

Puede compartir el cargo con en el Responsable del SIG o el de Seguridad.

3.4.10. Responsable de Legal

El rol de Responsable de Legal consiste en verificar que el funcionamiento de los
servicios es acorde a los requisitos legales y compromisos contractuales adquiridos por
la organizacion.

4. Documentacion relacionada

e Normativa del Grupo Telefénica

Publico

5. Anexos

5.1. Requisitos minimos de seguridad (Articulo 11 del ENS)

Mediante la presente politica de roles y responsabilidades, se completan los requisitos
minimos ENS, complementarios a la politica Global de Seguridad de corporativo.

De este modo, se desarrollara aplicando los siguientes requisitos minimos:
a) Organizacion e implantacién del proceso de seguridad.

loT&BD. ha organizado su seguridad comprometiendo a todos los miembros de la
organizacion designando diferentes roles de seguridad con responsabilidades
claramente diferenciadas, como se indica en la seccion "ORGANIZACION DE
SEGURIDAD" de este documento.

b) Andlisis y gestién de los riesgos.

Todos los sistemas afectados por esta Politica de Seguridad, asi como todo el
procesamiento de datos personales, deben estar sujetos a un andlisis de riesgos,
evaluando las amenazas y riesgos a los que estan expuestos. Este andlisis se repetira:

Regularmente, al menos una vez al afio.
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Cuando la informacibn manejada y/o los servicios proporcionados cambian
significativamente.

Cuando se produce un incidente de seguridad grave o se detectan vulnerabilidades
graves.

El jefe de seguridad ENS serd el encargado de llevar a cabo el andlisis de riesgos, asi
como de identificar deficiencias y debilidades e informarles del Comité de Seguridad de
la Informacion.

c) Gestion de personal & d) Profesionalidad.

Todos los miembros de 0T&BD, dentro del ambito de la ENS, asistiran a una sesion
minima de concienciacién sobre la seguridad una vez al afio. Se establecera un
programa de sensibilizacion continua para atender a todos los miembros, en particular
a los recién incorporados.

Las personas responsables del uso, funcionamiento o administracién de los sistemas
TIC recibiran capacitacion para la gestion segura de los sistemas en la medida en que
lo necesiten. La formacion sera obligatoria antes de asumir una responsabilidad, ya sea
su primera asignacion o si se trata de un cambio de trabajo o responsabilidades en ella.

Publico

e) Autorizacion y control de los accesos.

loT&BD ha implementado mecanismos de control del acceso al sistema de informacion,
limitandose a aquellos estrictamente necesarios y debidamente autorizados.

f) Proteccion de las instalaciones.

I0T&BD ha implementado mecanismos de control de acceso fisico, evitando el acceso
fisico no autorizado, asi como dafios a la informacion y los recursos, a través de
perimetros de seguridad, controles fisicos y protecciones generales en diferentes areas.

g) Adquisicién de productos.

Para la adquisicién de productos, 10T&BD, tendra en cuenta que estos productos han
certificado la funcionalidad de seguridad relacionada con el objeto de su adquisicion,
salvo en aquellos casos en los que los requisitos de proporcionalidad con respecto a los
riesgos asumidos no lo justifiquen, a juicio del Responsable de Seguridad.

h) Seguridad por defecto.

IoT&BD disefia y configura los sistemas de forma que garanticen la seguridad por
defecto, incluyendo lo siguiente:

e EI sistema proporcionara la minima funcionalidad requerida para que la
organizacién alcance sus objetivos.
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e Las funciones de operacién, administracion y registro de actividad seran las
minimas necesarias, y se asegurara que solo son accesibles por las personas,
0 desde emplazamientos o equipos, autorizados, pudiendo exigirse en su caso
restricciones de horario y puntos de acceso facultados.

e En un sistema de explotacion se eliminaran o desactivaran, mediante el control
de la configuracion, las funciones que no sean de interés sean innecesarias e,
incluso, aquellas que sean inadecuadas al fin que se persigue.

e El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una
utilizacion insegura requiera de un acto consciente por parte del usuario.

i) Integridad y actualizacion del sistema.

I0T&BD ha implementado controles y evaluaciones de seguridad regulares (incluidas
las evaluaciones de los cambios de configuracion de forma rutinaria), para conocer en
todo momento el estado de seguridad de los sistemas en relacion con las
especificaciones de los fabricantes, vulnerabilidades y actualizaciones que les afectan,
reaccionando diligentemente para gestionar el riesgo en vista de su estado de
seguridad. Antes de la entrada de nuevos elementos, ya sean fisicos o légicos, estos
requeriran un analisis formal.

Publico

Asimismo, solicitara la revision periédica por parte de terceros para obtener una
evaluacion independiente.

j) Proteccion de la informacién almacenada y en transito.

IoT&BD, ha implementado mecanismos para proteger la informacién almacenada o en
transito, especialmente cuando se encuentra en entornos inseguros (portatiles, méviles,
tabletas, medios de informacion, redes abiertas, etc.).

Los sistemas dispondran de copias de seguridad y estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones en caso de pérdida de los
medios de trabajo habituales.

Se han desarrollado procedimientos que garantizan la recuperacion y conservacion a
largo plazo de documentos electrénicos producidos en el &mbito de las competencias
de 10T&BD. Del mismo modo, se han implementado mecanismos de seguridad de
conformidad con la naturaleza del soporte en el que se encuentran los documentos,
para garantizar que toda la informacion relacionada con el soporte no electronico esté
protegida con el mismo grado de seguridad que la electronica.

k) Prevencion ante otros sistemas de informacion interconectados.
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IoT&BD ha implementado una estrategia de proteccion basada en multiples capas,
consistente en medidas organizativas, fisicas y l6gicas, de modo que cuando una de las
capas falla, el sistema implementado permite:

e Ahorre tiempo para una reaccion adecuada a los incidentes que no han podido
evitar.

o Reduzca la probabilidad de que el sistema se vea comprometido en su conjunto.
e Minimice el impacto final en él.

Esta estrategia debe proteger el perimetro, en particular, si se conecta a las redes
publicas. En cualquier caso, se analizaran los riesgos derivados de la interconexién del
sistema, a través de redes, con otros sistemas, y se controlara su punto de union.

I) Registro de actividad.

I0T&BD ha habilitado registros de la actividad del usuario al retener la informacién
necesaria para monitorear, analizar, investigar y documentar actividades inadecuadas
0 no autorizadas, permitiendo identificar en todo momento a la persona que actiia. Todo
ello con el Unico fin de lograr el cumplimiento del objeto de este Real Decreto, con plenas
garantias del derecho al honor, a la intimidad personal y familiar, a la imagen de los
afectados, y de acuerdo con la normativa de proteccion de datos personales o laborales,
y otras disposiciones aplicables.

Publico

m) Incidentes de seguridad.

I0T&BD ha implementado un proceso integral de deteccién, reaccion y recuperaciéon
contra coédigo dafiino a través del desarrollo de procedimientos que cubren los
mecanismos de deteccion, criterios de clasificacién, procedimientos de analisis y
resolucion, asi como canales de comunicacion a las partes interesadas y el registro de
acciones. Este registro se utilizara para la mejora continua de la seguridad del sistema.

Para que la informacién y/o los servicios no se ven perjudicados por incidentes de
seguridad, I0T&BD, implementa las medidas de seguridad establecidas por la ENS, asi
como cualquier otro control adicional, que ha identificado como necesario, mediante una
evaluacibn de amenazas y riesgos. Estos controles, asi como las funciones y
responsabilidades de seguridad de todo el personal, estan claramente definidos y
documentados.

Cuando haya una desviacion significativa de los parametros que han sido
preestablecidos como normales, se estableceran los mecanismos de deteccion, analisis
e informe necesarios para que lleguen a los responsables regularmente.

loT&BD establecera las siguientes medidas de reaccion a los incidentes de seguridad:

e Mecanismos para responder eficazmente a los incidentes de seguridad.
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e Designe un punto de contacto para las comunicaciones con respecto a los
incidentes detectados en otros departamentos o en otras agencias.

o Establecer protocolos para el intercambio de informacién relacionada con el
incidente. Esto incluye comunicaciones, en ambas direcciones, con los Equipos
de Respuesta a Emergencias (CERT).

Para garantizar la disponibilidad de los servicios, I0T&BD, cuenta con los medios y
técnicas necesarios que garantizan la recuperacion de los servicios mas criticos.

n) Continuidad de la actividad.

I0T&BD ha habilitado registros de la actividad del usuario al retener la informacién
necesaria para monitorear, analizar, investigar y documentar actividades inadecuadas
0 no autorizadas, permitiendo identificar en todo momento a la persona que actta. Todo
ello con el Unico fin de lograr el cumplimiento del objeto de este Real Decreto, con plenas
garantias del derecho al honor, a la intimidad personal y familiar, a la imagen de los
afectados, y de acuerdo con la normativa de proteccion de datos personales o laborales,
y otras disposiciones aplicables.

0) Mejora continua del proceso de seguridad.
loT&BD promueve la mejora continua del sistema de gestion de la seguridad de la
informacion. Para ello, seré responsable de:

Publico

o Coordinar los esfuerzos de las diferentes areas en el campo de la
Seguridad de la Informacién, para asegurar que sean consistentes,
alineadas con la estrategia decidida en la materia, y evitar duplicidades.

o Proponer planes para mejorar la seguridad de la informacién, con su
correspondiente dotacidon presupuestaria, priorizando las acciones de
seguridad cuando los recursos son limitados.

o Asegurese de que la seguridad de la informacion se tiene en cuenta en
todos los proyectos desde su especificacion inicial hasta su lanzamiento.
En particular, tendra que garantizar la creacion y el uso de servicios
horizontales que reduzcan las duplicaciones y apoyen el funcionamiento
homogéneo de todos los sistemas TIC.

o Supervisar los principales riesgos residuales asumidos por la
Administracion y recomendar posibles acciones con respecto a ellos.

o Supervise la gestion de incidentes de seguridad y recomiende posibles
acciones con respecto a ellos.

o Preparar y revisar periddicamente la Politica de Seguridad de la

Informacion para su aprobacién por el organismo competente.
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Elaborar procedimientos de seguridad de la informacion para su
aprobacién en caso de que sea hecesario.

Verifiqgue los procedimientos de seguridad de la informacién y otra
documentacion para su aprobacion.
Desarrollar programas de formacion destinados a la formacién y

sensibilizacién entre el personal de seguridad de la informacion y, en
particular, en el ambito de la proteccién de datos personales.

(e]

Elaborar y aprobar los requisitos de formacion y cualificacion de
administradores, operadores y usuarios desde el punto de vista de la

Seguridad de la Informacion.

(o]

Promover el desempefio de auditorias periddicas ENS y proteccién de datos que
permitan verificar el cumplimiento de las obligaciones de la Administracion en materia

de Seguridad de la Informacion.
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