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NETWORK SECURITY

@® CleanEmail

| ;COMO TE AYUDAMOS DESDE TELEFONICA TECH?

Te ofrecemos un servicio gestionado de
proteccion contra el principal vector de amenazas
de tu empresa: el correo electronico

El 98% de las amenazas comienzan con un correo
electrénico y el 74% de los incidentes y del éxito de
los ataques dirigidos, se debe al factor humano (fuente:
informe DBIR 2023 de Verizon).

Este incremento de ataques dirigidos, destinados a
personas concretas dentro de las companias, hace que el
mercado demande servicios de atencion especializada en
seguridad de correo, capaces de bloqueary también de
analizar patrones o tendencias.

| ¢A QUIEN VA DIRIGIDO ESTE SERVICIO?

Organizaciones de tamafho medio, grandes
empresas y multinacionales que requieran
reducir el riesgo de sufrir ataques dirigidos

a través de correos electronicos ilicitos,
fraudulentos o que porten malware, las cuales no
tienen foco en la proteccién de correo electrénico,
0 no cuentan con equipo Tl dedicado.

Clean Email brinda proteccién avanzada de correo
electroénico frente a los ataques BEC (Business Email
Compromise), la fuga de informacion, el fraude, la
suplantacidn de identidad. el ransomware y otro tipo de
malware, phishing y spam.

Se trata de un servicio gestionado, integral y modular
que combina las capacidades de SOC Avanzado de
Telefonica Tech con tecnologia lider para proteger a

las empresasy a los usuarios que interactuan con las
aplicaciones de correo electronico.

| NUESTRA PROPUESTA DE VALOR

Nuestro servicio

Elincremento de ataques dirigidos a traves de correo
electronico, hace que el mercado demande servicios
gestionados de atencion especializada en seguridad de
correo, capaces de detectary bloquear estas amenazas.

Clean Email es un servicio gestionado que aporta
capacidades de monitorizacion continua, inteligencia
de amenazas y analisis forense para proteger a los
usuarios y prevenir cualquier tipo de ataque a través de
este vector.

Nuestro servicio permite a las companias liberar a sus
equipos de IT, ya en muchos casos saturados, que no
tienen posibilidad de dimensionarse para especializarse
en la seguridad del correo electronico.
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¢Qué te ofrece?

Este servicio te permitira aumentar la fiabilidad, eficaciay
eficiencia de tu plataforma de correo electronico gracias a:

> Prevencion proactiva, deteccién y bloqueo de
amenazas, antes de que lleguen a sus objetivos.

> Visibilidad de las amenazas, con analisis forense de

cada amenaza detenida.

> Visibilidad del riesgo que representan los usuarios
actuales, lo que permite implementar
medidas preventivas.

> Inteligencia de amenazas compartida que escanea
mas de mil millones de mensajes en busca de
amenazas por dia.

Beneficios del servicio

Mitigacion del riesgo

La prevencion radica en la proteccion del principal
vector de ataque (el correo electrénico), desde el que
se desencadenan actividades maliciosas como la
suplantaciéon de identidad, el robo de credenciales, las
infecciones, el ciber-secuestro, etc.

Visibilidad
Informes sobre las amenazas y el riesgo que éstas
representan para los usuarios, mediante el seguimiento

casi en tiempo real del correo electronico, la cuarentena
y lainteraccioén de los usuarios.

Valor diferencial de Telefénica Tech
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> Automatizacion de eventos y remediaciones para
reducir el tiempo de exposicion ante amenazas.

> Cumplimiento normativo y continuidad de
negocio, protegiendo frente a la fuga de informacion y
garantizando la continuidad de las operaciones.

> Portal de Seguridad de clientes, para hacer
seguimiento de informes, KPIs de negocio y resolucion
de tickets.

> Equipo técnico certificado altamente cualificado, que
permite garantizar los mayores niveles de rendimiento
de la plataforma.

Reduccion de impacto

Al tratarse de un servicio preventivo y proactivo, siendo
ademas un servicio gestionado desde el SOC de
Telefénica Tech, se incrementa la eficiencia mediante la
reduccion de tareas y tiempos, reduciendo a su vez el
posible impacto operativo.

Inteligencia de amenazas

Inmejorable fiabilidad con enormes capacidades de
deteccion de elementos sospechosos o fraudulentos,
gracias al analisis diario de mas de 1 billén de mensajes
(base de conocimiento, inteligencia colectivay

analisis proactivo).

o

¢
o

Somos lideres globales en

gestion de seguridad en
empresas (+5M organizaciones
protegidas y +5K expertos

en ciberseguridad).

Proporcionamos aprendizaje
automatico avanzado con
analisis de contenido, contexto
y comportamientos.

Facilitamos la generacion
y visualizacion de informes
completos y personalizados.
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| EQUIPO Y LOGROS

Nuestros equipos

> +5.000 expertos en ciberseguridad.

>  +3.000 certificaciones de seguridad.

>  +200 analistas de élite.

Logros

> Equipo técnico certificado

>  Generacion de informes, visualizacion e

integracion en ecosistemas.

> Remediacion automatizada.

| MODELO COMERCIAL

El servicio se comercializa como un paquete de
licencias y los servicios profesionales de nuestro
SOC (setup. soporte y administracion).

Se compone de una capa de gestion que cubre
el diseno, el despliegue, y la administracion de la
solucidn, a través de nuestros expertos del SOC.
Y de una capa tecnoldgica configurable mediante
modulos, que se adapta a las necesidades

del cliente.

PARTNERS RELACIONADOS

> Alta disponibilidad, con redundancia geografica

de CPDs.

SERVICIOS RELACIONADOS

Clean Email Enterprise

Servicio gestionado de

proteccion de correo electronico,

para grandes empresas.

—©

Contactanos para empezar la transformacion digital de tu organizacion.

Clean Email Business
Servicio gestionado de

proteccion de correo electronico,
para pymes.

—©

Security Edge

Servicio disefiado para un
acceso seguro a Internety a las
aplicaciones corporativas, desde
cualquier lugary dispositivo.

—©
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