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| ;COMO TE AYUDAMOS DESDE TELEFONICA TECH?

Te ofrecemos un servicio inteligente de
proteccion y control de la informacion,

sea cual seay esté donde esté

Los datos son vitales en un mundo digitalizado, donde
enviamos y compartimos enormes volimenes de
informacioén entre diferentes dispositivos y plataformas, a
diarioy en todo momento.

El perimetro ya no existe como tal. Los empleados
acceden y comparten informacion corporativa
confidencial en la nube desde cualquier sitio, utilizando
para ello dispositivos corporativos y personales (BYOD).
Esto ha producido un considerable incremento de
la superficie de exposicidn, haciendo mas compleja la
trazabilidad y la seguridad del dato, de la informacion.

| ¢A QUIEN VA DIRIGIDO ESTE SERVICIO?

9

Organizaciones de tamafno medio y pymes que
necesitan el acompafnamiento de un servicio
profesional de ciberseguridad para garantizar la
proteccion y control de sus datos y documentos
sensibles, al no disponer de medios ni recursos propios.

Information Rights Management de Telefénica Tech
es un servicio inteligente de seguridad documental
corporativa centrado en los datos, que combina las
capacidades del SOC de Telefonica con tecnologia lider
para proteger y controlar la informacién corporativa,
sea cual sea y esté donde esté, basandose en el
principio de minimo privilegio.

La proteccién viaja junto con la informacién y es dicha
proteccion quien determina quién puede hacer qué con la
informacion.

Grandes organizaciones que, aun contando con
recursos y medios propios, prefieren delegar dichas
capacidades a un proveedor de servicios gestionados

de seguridad (MSSP) lider, para poder asi centrarse en
su negocio.
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Cyber Security & Cloud

| NUESTRA PROPUESTA DE VALOR

Nuestro servicio

El servicio de Proteccion y Control de la Informacion de
Telefénica Tech proporciona seguridad documental,
permitiendo que la informacion corporativa sensible

se encuentre siempre bajo controly protegida. Los
documentos protegidos obedecen unas politicas, aunque
ya estén en dispositivos o infraestructuras externas

y sin control.

¢Qué te permite?

Este servicio te permitira:

> Asegurar tu documentacion e informacidn sensible
en los repositorios corporativos, y mucho mas alla.

> Tomar accidn rapida frente a determinados
eventos (exempleados, cambio de roles, partners,
pérdida de dispositivos).

> Mejorar tu reputacién y credibilidad, con medidas de
proteccion no intrusivas, que promueven la gestion
del cambio.

Beneficios del servicio

Proteccion dinamica de datos

Da igual donde estén los datos (en qué lugary si estan
reposo, transito o uso) y da igual cuéles sean o de qué tipo
sean. La proteccion siempre viaja con ellos (embebida en
reposo) como si de un componente mas del documento
se tratase.

Monitorizacion, control, auditoria y seguimiento
de los datos

Gracias a la potencia tecnolégica y al servicio prestado por
los expertos del SOC de Telefonica Tech, siempre se tiene
visibilidad sobre los documentos protegidos, conociendo
lo que ocurre con ellos (quién trata de acceder,

permisos, etc.).

Esto previene el robo de informaciony la pérdida de datos,
facilitando la monitorizacion, alerta, seguimiento, auditoria
y cumplimiento normativo, gracias a un acompafnamiento

experto de provision, configuracion y soporte operativo.

> Reducir costes al simplificar las tareas de los
administradores de seguridad y de las areas con
informacion critica.

>  Cumplir con las normativas y regulaciones en materia
de seguridad, privacidad y proteccion de datos.

> Dedicarte a tu negocio, delegando la implantacion,
monitorizacion y soporte a nuestros expertos.

Prevencion de pérdida de datos

El documento viaja siempre con su correspondiente
proteccion, que no se puede eliminar, siendo ambos
inseparables. Es posible controlar quién tiene acceso y
durante cuanto tiempo, o incluso revocar los accesos al
documento, en remoto.

Cumplimiento normativo

Al cifrar, controlar accesos y no almacenar los documentos
(sino relaciones de permisos sobre ellos), se evita incumplir
regulaciones en materia de proteccién de datos (GDPR,
PCI, ISO 27001), responsabilidades legales y pérdidas
economicas.
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Valor diferencial de Telefénica Tech

&

Reduce significativamente el
riesgo de robo o pérdida de
informacion confidencial.

Aumenta la madurez de tu
negocio en ciberseguridad y
proteccion de datos, dejandolo

Cyber Security & Cloud

i

Controla el gasto en
prevencion de fuga de datosy
gestion de incidentes.

en manos de expertos.

| EQUIPO Y COMPROMISOS | MODELO COMERCIAL

El servicio se basa en el licenciamiento de las
proteccionesy en los servicios profesionales
prestados desde el SOC de Telefonica Tech
(provisién, configuracion y puesta en marcha, soporte
operativo).

Nuestros equipos

>  +1.800 empleados de SecOps.

> +1.500 certificaciones de seguridad.
> 4200 analistas de élite. Las protecciones se ofrecen a través de diferentes
mddulos (por defecto y opcionales, como el
conector con herramientas DLP), existiendo dos
modos operativos: corporativo (para todos los
usuarios de la organizacion) y secundario (sélo para

un grupo concreto de usuarios, los denominados
protectores).

Compromisos
> + 200K documentos protegidos al mes.
> 98% de satisfaccion.
Elimporte del servicio consiste en una adquisicién
y un mantenimiento anual, determinado por los

modulos de proteccion y el volumen de usuarios de
la empresa a los que se presta el servicio.

| PARTNERS RELACIONADOS

sealpath.
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SERVICIOS RELACIONADOS

Contactanos para empezar la transformacion digital de tu organizacion.

Security Edge

Servicio disefado para un
acceso seguro a Internety a las
aplicaciones corporativas, desde
cualquier lugary dispositivo.

—©

Web Application Defense

Una solucidn para proteger la
presencia online y la continuidad
de negocio de la empresa frente
a los ataques maliciosos.

—©

2023 © Telefonica Cybersecurity & Cloud Tech S.L.U. Todos los derechos reservados.

Cyber Security & Cloud

Clean Email

Proteccion ante cualquier tipo
de amenaza o peligro que pueda
llegar a traves del

correo electrénico.

—©

cybersecuritycloud.telefonicatech.com


https://cybersecuritycloud.telefonicatech.com
https://cybersecuritycloud.telefonicatech.com/contacto
https://cybersecuritycloud.telefonicatech.com/contacto
https://media.telefonicatech.com/cybercloud/brochures/security-edge-telefonica-tech-brochure-es.pdf
https://media.telefonicatech.com/cybercloud/brochures/security-edge-telefonica-tech-brochure-es.pdf
https://media.telefonicatech.com/cybercloud/brochures/web-application-defense-telefonica-tech-brochure-es.pdf
https://media.telefonicatech.com/cybercloud/brochures/web-application-defense-telefonica-tech-brochure-es.pdf
https://media.telefonicatech.com/cybercloud/brochures/clean-email-telefonica-tech-brochure-es.pdf
https://media.telefonicatech.com/cybercloud/brochures/clean-email-telefonica-tech-brochure-es.pdf

