
Cyber Security & Cloud

Garantizamos el nivel máximo de seguridad de 
los dispositivos móviles de tu empresa gracias a 
medidas rigurosas de protección integral

¿CÓMO TE AYUDAMOS DESDE TELEFÓNICA TECH?

La movilidad está cada vez más extendida, y tiene 
profundas implicaciones en el negocio: por un lado 
ofrece numerosos beneficios como el incremento de la 
productividad, pero también supone un incremento de la 
superficie de riesgo a ciberataques. El dispositivo móvil 
es un elemento clave en la movilidad. Se conecta a 
cualquier servicio corporativo, accede a cualquier dato 
corporativo que necesite el empleado para trabajar, 
puede estar conectado 24 horas, y los ataques a estos 
dispositivos se han vuelto cada vez más sofisticados.  
Y todo esto siendo aún el endpoint menos protegido en
las organizaciones.

Por ello, la seguridad móvil se ha convertido en una de 
las principales preocupaciones para las compañías. 
La adopción de la movilidad empresarial requiere máxima 

protección de información sensible, proporcionar acceso 
móvil seguro a datos y mantener los dispositivos móviles 
a salvo de amenazas. Mobile Threat Defense (MTD) 
de Telefónica Tech es nuestra solución de seguridad 
para proteger los terminales móviles de tu empresa de 
las ciberamenazas, gracias a la protección integral y 
específica para dispositivos móviles.

Para proporcionar una experiencia única nos apoyamos 
en nuestro partner Check Point, y en su tecnología 
líder Harmony Mobile, que brinda protección avanzada 
e integral, la tasa de detección más alta y una 
administración unificada.

Adecuado para corporaciones de cualquier tamaño, ya 
que hoy en día en cualquier empresa los empleados 
disponen de dispositivos móviles, y los utilizan para 
acceder a información corporativa.

Resulta especialmente recomendable como complemento 
para aquellos clientes que ya cuentan con solución 
MDM/UEM en cuanto a gestión y con solución EDR/
MDR como protección de desktop/laptop.

¿A QUIÉN VA DIRIGIDO ESTE SERVICIO?

Mobile Threat
Defense

ENDPOINT SECURITY -  MTD
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¿Qué te permite?

Este servicio te permitirá:

 › Aportar el nivel más alto de seguridad corporativa 
específica para dispositivos móviles.

 › Proteger la información sensible accedida desde el 
dispositivo, así como al propio dispositivo.

 › Protección contra los tres vectores de ataque del 
dispositivo: aplicaciones, dispositivos y red.

 › Protección contra amenazas conocidas y 
avanzadas como ataques zero-day usando algoritmos 
de comportamiento. 

Nuestro servicio

El servicio de Mobile Threat Defense (MTD) de Telefónica 
Tech protege los terminales móviles (iOS & Android) 
de riesgos y ciberamenazas, tanto conocidas como de 
ataques más sofisticados como zero-day.

Es fácil de escalar y sencillo de gestionar y desplegar. 
Sin impacto en la experiencia de usuario o en su 
privacidad y de rápida adopción. 
 
 

MTD es una protección integral ya que proporciona 
protección frente a los tres vectores de ataques móviles: 
ataques de aplicaciones, ataques sobre el dispositivo 
y ataques de red. Así mismo, actuando conjuntamente 
con SMDM, permite activar mecanismos de respuesta 
sobre los dispositivos comprometidos. De esta manera, 
la información corporativa se protege y también 
evita la propagación de la amenaza a otros sistemas 
empresariales y movimientos laterales.

Le otorgamos el poder al cliente 
para decidir la velocidad de 
despliegue que se desea y con la 
tranquilidad de tener contratado 
un servicio totalmente escalable 
ya que la facturación se realiza 
por dispositivo activado (Pago 
por Uso). Se factura solo cuando 
se ha desplegado el servicio 
sobre el dispositivo.

Los SSPP de Telefónica 
cuentan con especialistas 
en seguridad y gestión de 
dispositivos que proporcionan 
un asesoramiento experto y la 
posibilidad de que el cliente 
delegue en Telefónica la 
gestión del servicio.

Valor diferencial de Telefónica Tech

Aportamos el nivel más alto 
de seguridad corporativa para 
dispositivos móviles gracias 
a los acuerdos estratégicos 
que tenemos con las mejores 
plataformas de protección 
líderes en el mercado y a 
nuestro equipo de expertos en 
ciberseguridad.

NUESTRA PROPUESTA DE VALOR

 › Obtener una correlación avanzada de información 
del dispositivo, las aplicaciones instaladas y el uso de 
la red.

 › Las alertas de riesgo y amenazas permiten generar 
una respuesta a incidentes. Más rápido si está 
integrado con SMDM.

 › Minimizar el impacto económico de los ciberataques.
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Nuestros equipos

 › Certificaciones: ENS e ISO 20000 (Gestión) / 27001 
(Seguridad).

 › +1.500 certificaciones de seguridad.

 › Equipo técnico certificado.

 › Certificación continua de nuevas versiones, SO y 
funcionalidades en plataforma.

El servicio MTD permite ofertarse a medida de las 
necesidades del cliente. Se factura mensualmente 
por dispositivo en modo “Pago por Uso”, en base a 
tres modalidades:

 › Stand Alone: reventa de licencias (suscripción 
de servicio).

 › Como add-on en servicio estándar “Móvil 
Gestionado DWP”.

 › Stand Alone + Gestión DOC (administración 
dentro de los servicios Seguridad Gestionada / 
Gestión de dispositivo).

EQUIPO Y LOGROS MODELO COMERCIAL

PARTNERS RELACIONADOS

Logros

 › 900K equipos micro gestionados (puesto de 
trabajo), +150 clientes.

 › 150K dispositivo gestionados (servicio MDM), 
+450 clientes.

 › 60K DaaS (Desktop as a Service), +100 clientes.

Protección integral de ciberamenazas

Ofrece protección sobre los tres vectores de ataque a 
dispositivos móviles: ataques de aplicaciones, ataques 
sobre el dispositivo y S.O. y ataques de red. Protección 
contra MitM, anti-phising, anti-bot, filtrado URL, 
navegación segura, acceso condicional, análisis de 
configuración de dispositivo, análisis avanzado de rooting, 
detección de malware en aplicaciones, O.S. exploits, etc.

Experiencia de usuario final

No impacta en la experiencia de usuario. Bajo consumo 
de recursos del dispositivo. Actividad en segundo plano. 
Protege la privacidad del usuario ya que no recopila ni 
examina el contenido o los archivos. Facilita la adopción 
de BYOD. Si se integra con SMDM el despliegue es rápido 
y sencillo.

Visibilidad del estado de la seguridad

Gestión a través de consola de todo el parque de 
dispositivos. Generación de información relevante para 
conocer la situación real de exposición a riesgo y ataques 
al parque de dispositivos móviles: número de dispositivos 
en riesgo y nivel de riesgo, estado de despliegue en 
dispositivos, eventos de seguridad detectados, rating de 
amenazas detectadas, etc.

Tecnología avanzada de protección

Uso de la tecnología número 1 en el mercado. Detección 
de todo tipo de ciberamenazas, tanto conocidas como 
avanzadas tipo ataques de zero-day: uso de algoritmos 
de basados en el dispositivo, la red, la nube y análisis de 
comportamiento; uso de la mayor red de colaboración 
y conocimientos que ofrece inteligencia de seguridad 
dinámica en tiempo real; uso de sandboxing; análisis 
avanzado de flujo de código, entre otras técnicas.

Beneficios del servicio
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Contáctanos para empezar la transformación digital de tu organización.

Secure Mobile Device 
Management (SMDM)

Plataforma de movilidad 
empresarial que proporciona 
un servicio de seguridad y 
gestión de extremo a extremo 
para dispositivos, aplicaciones, 
documentos, correos 
electrónicos y acceso web.

Secure M365

Solución completa de servicios 
de seguridad en la nube 
cuidadosamente diseñada 
para fortalecer tu entorno de 
Microsoft 365.

Managed Detection & 
Response

Monitorización completa de 
la seguridad de los endpoints 
gracias a la detección, 
contención y respuesta rápida 
a brechas de seguridad 24x7 
con Hunting Proactivo continuo 
y asistencia experta ante 
cibercrisis, basado en la mejor 
tecnología EDR y XDR.

SERVICIOS RELACIONADOS

https://cybersecuritycloud.telefonicatech.com/
https://cybersecuritycloud.telefonicatech.com/contacto
https://cybersecuritycloud.telefonicatech.com/contacto
https://media.telefonicatech.com/cybercloud/brochures/secure-mdm-telefonica-tech-brochure-es.pdf
https://media.telefonicatech.com/cybercloud/brochures/secure-mdm-telefonica-tech-brochure-es.pdf
https://media.telefonicatech.com/cybercloud/brochures/secure-m365-telefonica-tech-brochure-es.pdf
https://media.telefonicatech.com/cybercloud/brochures/secure-m365-telefonica-tech-brochure-es.pdf
https://media.telefonicatech.com/cybercloud/brochures/managed-detection-and-response-telefonica-tech-brochure-es.pdf
https://media.telefonicatech.com/cybercloud/brochures/managed-detection-and-response-telefonica-tech-brochure-es.pdf

