
Protegemos la infraestructura crítica e 
información sensible de tu organización 
ante el robo de credenciales y uso indebido 
de privilegios

¿CÓMO TE AYUDAMOS DESDE TELEFÓNICA TECH?

Cualquier organización, independientemente de su 
tamaño o tipo de negocio, hace uso en su día a día 
de una gran cantidad de accesos privilegiados. Estos 
accesos permiten a los usuarios realizar operaciones 
sensibles y críticas sobre los recursos corporativos, 
operaciones que los usuarios estándar no pueden realizar.

Cuando el uso de estos accesos está controlado y 
auditado, los procesos de negocio de la organización no 
se ven afectados. En cambio, si un usuario realiza uso 
indebido de las credenciales privilegiadas, podría ejecutar 
acciones muy dañinas para la organización.  

El acceso con privilegios permite a las organizaciones 
proteger su infraestructura y aplicaciones, gestionar 
su negocio de manera eficiente y mantener 
la confidencialidad de los datos sensibles y la 
infraestructura crítica.

Desde Telefónica Tech ofrecemos el servicio 
Priviledge Access Management (PAM) para ayudar 
a nuestros clientes a proteger todas las cuentas 
privilegiadas custodiando sus contraseñas, aislando 
sus sesiones y monitorizando proactivamente 
sus accesos.

Organizaciones que deseen 
proteger sus accesos privilegiados 
con un integrador cualificado 
y una tecnología flexible que, 
además, permite evolucionar en la 
implantación de los casos de uso 
PAM de una manera personalizada.

Organizaciones de tamaño medio 
que requieren desplegar una 
solución PAM dimensionada 
a su tamaño y a los recursos 
disponibles y con un proceso 
de implantación ágil gracias a la 
metodología de Telefónica.

Grandes organizaciones que ya 
tienen un servicio PAM desplegado 
que deseen una solución de 
administración delegada de 
reputada experiencia y con 
personal altamente cualificado.

¿A QUIÉN VA DIRIGIDO ESTE SERVICIO?

Priviledge Access
Management

IDENTITY ACCESS MANAGEMENT



¿Qué te permite?

Este servicio te permitirá:

 › Custodia y almacenamiento de credenciales: 
centralización del almacenamiento de las contraseñas 
privilegiadas, para poder aplicar de manera sencilla y 
eficiente políticas de seguridad corporativas.

 › Aislamiento y control de sesiones: proteger 
los sistemas aislando las sesiones de los usuarios 
privilegiados para poder identificar quién las utiliza y 
garantizar que tiene la autorización requerida.

 › Monitorización y detección de amenazas: 
monitorizar la actividad de accesos privilegiados para 
detectar los comportamientos anómalos sobre los 
sistemas críticos y poder realizar auditorías tanto en 
tiempo real como a posteriori.

 › Respuesta en tiempo real: intervenir de manera 
automática para suspender o finalizar sesiones 
basándose en acciones del usuario durante la 
sesión, así como facilitar la actuación de los equipos 
especializados contra amenazas.

Sistema de gestión de accesos centralizado

Facilitamos el día a día de los empleados ya que se 
les proporciona un inicio de sesión único y portales de 
autoservicio para gestionar su contraseña y accesos a 
las aplicaciones corporativas.

Plataforma flexible

Basada en una tecnología líder que facilita el uso 
y también la operación de la solución. El proceso 
de aislamiento y control de sesiones resultan 
transparentes para los usuarios del servicio, lo que 
redunda en un mayor uso de la solución.

Ofrecido en modalidad SaaS

Esta modalidad permite un despliegue e integración 
fácil y sencilla con un mínimo impacto en la operación 
diaria de la organización.

Beneficios del servicioNuestro servicio

El servicio Priviledge Access Management (PAM) 
facilita el despliegue de una solución completa de 
gestión de Accesos Privilegiados que evita usos 
malintencionados y cubre, entre otros, los casos de 
uso siguientes: custodia y  rotado de contraseñas, 
aplicación de políticas, aislamiento de sesiones y 
monitorización de la actividad de los usuarios.

NUESTRA PROPUESTA DE VALOR

Escalabilidad e integración

El servicio PAM está diseñado para evolucionar a 
medida que las necesidades crecen y también para 
adaptase al resto de soluciones IAM.

Te ofrecemos soporte 24x7 
para incidencias y opción de 
administración delegada.

Integración de los productos 
PAM con los servicios de análisis 
de tráfico, monitorización 
de seguridad y los servicios 
avanzados de detección y 
respuesta y threat hunting.

Valor diferencial de Telefónica Tech

Contamos con la tecnología 
más avanzada y reconocida por 
los analistas, reconocida como 
la líder del mercado de PAM.



Contáctanos para empezar la transformación digital de tu organización.

Access & Authentication

Gestión centralizada de Accesos 
para proporcionar una capa extra 
de seguridad en los procesos de 
autenticación, a la vez que
los simplifica a través de las 
capacidades de Inicio de Sesión 
unificado (Single Sign-on).

Certificados Digitales

Garantizamos la seguridad de 
tu web mediante la emisión de 
certificados TLS/SSL a través de 
nuestra propia plataforma.

SERVICIOS RELACIONADOS
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Nuestros equipos

 › +1.800 empleados de SecOps.

 › +1.500 certificaciones de seguridad.

 › +10 años de experiencia en la industria.

Te ofrecemos un servicio completo llave en mano, 
es decir, una suscripción anual que tiene todo lo 
necesario para estar protegido.

Suscripción a sistema de gestión de accesos que 
incluye MFA y SSO.

Soporte 24x7 para incidencias y 8x5 para peticiones 
y consultas.

EQUIPO Y LOGROS MODELO COMERCIAL

Logros

 › En el ámbito de IAM contamos con acuerdos con 
las empresas de primer nivel en cada sector de 
gestión de identidad y acceso.

PARTNERS RELACIONADOS

Electronic & Biometric 
Signature

Una plataforma empresarial, 
escalable, modular y completa 
de firma de documentos 
electrónicos, compatible con 
certificados digitales y 
firma biométrica.
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