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IDENTITY ACESS MANAGEMENT

Electronic & Biometric
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Signature: SealSign Central
Key Control (CKC)

| ;COMO TE AYUDAMOS DESDE TELEFONICA TECH?

Te ofrecemos una plataforma empresarial, escalable,
modulary completa de firma de documentos electronicos
compatible con certificados digitales, sistemas

biométricos y sistemas OTP

La revolucion digital ha traido como consecuencia que
la mayoria de tramites se realicen electrénicamente
para evitar el uso de papel y agilizar cualquier tipo de
tramite empresarial. Las firmas electronicas se han vuelto
esenciales en los procesos de negocio y tienen la ventaja
de cumplir con las regulaciones y requisitos de seguridad.

Te ofrecemos la solucion Electronic and Biometric
Signature con SealSign, una plataforma avanzada
de firma biométrica integramente basada en una
arquitectura modular que permite un seguimiento al
detalle del flujo de proceso de firma, asi como el control
del estado de los archivos.

| ¢A QUIEN VA DIRIGIDO ESTE SERVICIO?
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Esto le permite a los organismos publicos y empresas
acometer la reduccion de la dependencia del papel
en los procesos de negocio que requieren revision y
aprobacion, consentimiento o conformidad a través de
la firma biométrica, OTP o certificado de los
documentos electronicos.

La solucion de firma electrénica automatiza los
procesos clave de tu empresa y, en consecuencia,
mejora la productividad y sostenibilidad de los
procesos y representa un ahorro significativo de
costes en tiempo y recursos.

J

Empresas que necesitan gestionar
grandes volumenes de firmas,
incluir un proceso de autenticacion,
firma o cifrado sin necesidad de tener
instalada la clave privada localmente
en los ordenadores o dispositivos de
Sus usuarios autorizados.

Directores comerciales para
mejorar los procesos de venta,
directores de compras para agilizar
los procesos de adquisicion y firma
de contratos con proveedores,
directores de RRHH para la firma de
contratos y documentacion laboral.

Responsables de seguridad TIC
para proteger la integridad de los
documentos y asegurar el origen
auténtico de los documentosy

los mensajes.
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| NUESTRA PROPUESTA DE VALOR

Nuestro servicio

El SealSign Central Key Control (CKC) es un médulo
destinado a controlary almacenar los certificados de
forma centralizada, controlada y segura en bases de datos
cifradas o dispositivos HSM que actuan permitiendo solo
a los usuarios autorizados realizar los procesos de
autenticacion, firma o cifrado sin necesidad de tener

¢Qué te permite?
Este servicio te permitira:

> Usar de forma local los certificados sin necesidad
de modificar las aplicaciones y coexistir con
certificados locales.

> Integrado con Directorio Activo de Microsoft.

> Registro y auditoria de todas las operaciones
realizadas.

> Establecer reglas proactivas de delegaciony
limitacién de uso de los certificados (por equipos,
usuarios, procesos y URLs).

Beneficios del servicio

Almacén seguro

El mddulo CKC permite almacenar los certificados
digitales personales, profesionalesy corporativos en
dispositivos seguros especializados en la custodia
de claves.

Facilidad de uso

SealSign CKC facilita el uso de certificados desde
aplicaciones en dispositivos moviles sin necesidad de
cargar el certificado en el dispositivo, simplificando la
gestion y evitando los riesgos asociados al extravio o robo
del dispositivo movil.
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instalada la clave privada localmente en los ordenadores
o dispositivos, siendo este proceso completamente
transparente para los usuarios.

> Contar con un motor de informes flexible y
personalizable.

> Configurar alertas de caducidad y revocacion de los
certificados digitales.

> Realizar inventario de certificados en uso.

> Compatible con terminales remotos como Windows
Terminal Services y Citrix XenApp y XenDesktop.

> Integrado con autoridades de registro de
Prestadores de Servicio de Certificacion para la
emision directa de certificados en HSM.

Control

Mantiene el control sobre quién o quiénes pueden realizar
operaciones sobre los certificados mediante politicas de
uso y trazabilidad de las operaciones realizadas.

Reduccion de costes

SealSign CKC reduce los costes asociados a la gestiony
personalizacion de tarjetas inteligentes, permitiendo crear
una tarjeta inteligente virtual por usuario.
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| MODELO COMERCIAL PARTNERS RELACIONADOS

El médulo Central Key Control (CKC) se anade por

defecto a la contratacién de la modalidad on- FRACTUM
premise del servicio Electronic and Biometric

Signature. Incluye custodia y gestion centralizada

de certificados digitales. Esta integrado con el resto

de elementos de la Suite SealSign, en la modalidad

on-premise, para garantizar la maxima eficiencia de

los procesos.

SERVICIOS RELACIONADOS

Certificados Digitales Access & Authentication Priviledge Access
Management

Garantizamos la seguridad de Gestion centralizada de accesos

tu web mediante la emision de para proporcionar una capa extra Una solucién para la proteccion

certificados TLS/SSL a través de de seguridad en los procesos de completa de los Accesos

nuestra propia plataforma. autenticacion, a la vez que Privilegiados de tu organizacion.
los simplifica a traves de las Custodia de contrasenas,
capacidades de Inicio de Sesion aplicacion de politicas,
unificado (Single Sign-on). aislamiento de sesionesy

monitorizacion proactiva del uso
de accesos privilegiados.
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Contactanos para empezar la transformacion digital de tu organizacion.
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