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| ;COMO TE AYUDAMOS DESDE TELEFONICA TECH?

Ofrecemos desde la red de Telefonica una
solucion convergente de conexion a Internety
seguridad para proteger la navegacion de los
usuarios y el acceso a servicios corporativos

El coste del cibercrimen para las empresas es cada

dia mas elevado y gran parte de esas pérdidas estan
producidas por malware y amenazas basadas en la web,
la mayoria de las cuales podrian haber sido evitadas.
Ante el fendmeno BYOD vy la proliferacion de los servicios
basados en la nube el mercado demanda un servicio que
permita acabar con estas amenazas de origen.

| ¢A QUIEN VA DIRIGIDO ESTE SERVICIO?
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La propuesta de Secure Internet Access (SIA) de
Telefénica Tech se basa en el concepto de seguridad
integral desde la propia red. Entre otras funcionalidades
nuestro servicio ofrece control de accesos, filtrado
web, antivirus, IPS, entre otros, en una arquitectura
integral y virtualizable desde la propia infraestructura de la
operadora, entregando el tréfico limpio a la red

del cliente.
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Organizaciones de tamaino medio
y grande a las que Telefdnica les
proporciona el servicio de acceso
a Data Internet y que requieran
anadir caracteristicas de seguridad
avanzada al servicio, de manera
transparente y sin necesidad de
despliegue de infraestructura en
sus instalaciones.

Organizaciones de tamano medio
y grande que requieren una
solucién de seguridad para el
acceso a Internet desde su

red corporativa.

Organizaciones de tamafo medio
y grande que buscan una solucién
en modelo OPEX, que no requiera
invertir en infraestructura propia,

y que ademas le evite incurrir

en costes de la contratacion de
personal especializado en seguridad,
apoyandose en la capacidad de
nuestros SOC (Security

Operation Center).
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| NUESTRA PROPUESTA DE VALOR

Nuestro servicio

El servicio SIA de Telefonica Tech es un servicio de
seguridad gestionado proporcionado desde la red de
Telefdénica y totalmente integrado con la conectividad
Data Internet de Telefdnica.

¢Qué te permite?

SIA proporciona multiples funcionalidades de seguridad
que permiten:

> Bloquear el acceso a sitios maliciosos, descarga de
malware o botnets.

> Inspeccionar el trafico y bloquear la
descarga malware.

> Detectar intentos de intrusion.

> Implementar politicas de navegacién basado en
categorias web.

Beneficios del servicio

Activacion y despliegue

La activacion es automatica y nuestro equipo del SOC se
encarga de la configuracion de las politicas de seguridad,
proporcionando una estrecha orientacion y apoyo durante
todo el proceso de definicion y despliegue de las politicas.

Maxima eficiencia de red

Al tratarse de una plataforma desplegada sobre la propia
red de Telefdnica, el impacto en términos de retardo es
minimo y el cliente tiene una experiencia de red dptima.
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No requiere ningun despliegue ni configuracion de
equipos en casa del cliente. Para disfrutar del servicio
unicamente es necesario solicitar la activacion. El cliente
dispone de un portal de servicio que le da acceso a
informes, politicas configuradasy gestion de tiques. El
proveedor de la tecnologia de seguridad es lider

en el mercado.

La gestion de seguridad se delega en un equipo de
expertos del SOC altamente cualificados.

El servicio escala con la conectividad, el cliente no
necesita preocuparse por actualizar el hardware ni el
software a medida que cambian sus necesidades de
conectividad.

Alta disponibilidad y maxima eficiencia de red

El servicio esta redundado en diferentes centros de
servicio de red, de manera que cualquiera de ellos
puede asumir el servicio en caso de fallo, lo que le
confiere una disponibilidad cercana al 100%.

SOC 24x7

El servicio esta monitorizado 24x7y el cliente tiene acceso
a nuestro SOC 24x7 que gestiona todas las peticiones e
incidencias. Ademas, el cliente tiene a su disposicion a
nuestros expertos que le ayudan a definiry trasladar sus
requisitos a las politicas de seguridad y las implantan.
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Valor diferencial de Telefénica Tech
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Ofrecemos control del gasto La solucion esta totalmente Proporcionamos una solucion
mediante un modelo puro integrada con nuestro servicio integral basada en la mejor
de OPEX. de comunicaciones. tecnologia de seguridad.
| EQUIPO Y LOGROS | MODELO cOMERGIAL
Nuestros equipos Este servicio se comercializa en bundle con la oferta

Data Internet de Telefénica.
>  +1.800 empleados de SecOps.

Existen varios modulos funcionales:
> +1.500 certificaciones de seguridad.

> Basico: firewall.
Logros > Estandar: proxy, antispam, filtrado web.
>  +1500 clientes protegidos. > Avanzado: control de aplicaciones, AntiDoS, IDS/
IPS, control de ancho de banda, antimalware,
que se pueden combinar: B, B+E, B+A, B+E+A.
El precio del servicio depende de la combinacion de

modulos funcionales elegiday el ancho de banda de
Data Internet.

| PARTNERS RELACIONADOS
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SERVICIOS RELACIONADOS

flexSITE flexWAN

Solucién que integra servicios de SD-Branch (WiFi & Solucion integral de red y seguridad de SD-WAN

LAN, SD-WAN seguro) para el extremo a extremo de con tecnologias lideres en el mercado que permite

tu red empresarial. centralizar la gestion y obtener visibilidad y control
sobre los escenarios de red y seguridad mas
complejos.
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Contactanos para empezar la transformacion digital de tu organizacion.
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https://cybersecuritycloud.telefonicatech.com/contacto
https://cybersecuritycloud.telefonicatech.com
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