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NETWORK SECURITY

@® SIAEssentials

| ¢ COMO TE AYUDAMOS DESDE TELEFONICA TECH?

Te facilitamos una solucion que permite ofrecer
caracteristicas de seguridad por defecto desde

las redes de los operadores

El nuevo modelo de empleado, con trabajo mas flexible

y en remoto, ha traido consigo la necesidad de emplear
politicas de ciberseguridad mas estrictas para proteger

la informacion sensible. Hay una tendencia cada vez mas
creciente dentro de los operadores de comunicaciones de
poder ofrecer una capa minima de seguridad para que
sus clientes se encuentren protegidos cuando navegan
utilizando sus redes de comunicaciones 4G/5G, FTTH, etc.

El servicio SIA (Secure Internet Access) Essentials
de Telefonica Tech aprovecha los servidores DNS de

| ¢A QUIEN VA DIRIGIDO ESTE SERVICIO?

L
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Operadores de telecomunicaciones que
ofrecen navegacion sobre sus redes y quieren
ofrecer una capa de seguridad por defecto desde
la red.

la red para comprobar si los sitios a los que estan
accediendo los usuarios de la red son legitimos o, por
el contrario, se encuentran infectados por malware,
phishing o estan relacionados con una botnet.

Adicionalmente, ofrecemos la posibilidad de adquirir
un paquete en el que se puede anadir filtrado web por
categorias y la desconexion a Internet segun horario.

| NUESTRA PROPUESTA DE VALOR

Nuestro servicio

El servicio SIA Essentials se integra con los servidores
DNS de la red, que cada pocas horas se descarga
una lista actualizada conteniendo URLs de sitios

de malware, phishing o pertenecientes a botnets.
Cuando un usuario navega a un sitio web, se
compara la URL con los contenidos de la lista y, si
coincide, bloquea el acceso o, por el contrario, si no
coincide, permite el acceso a dicho sitio.

Adicionalmente, se dispone de un sabor con un portal
web, donde se gestiona el filtrado web por categorias
y la desconexidn a Internet seguin horario, por grupos
de usuarios.
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¢Qué te permite?
Este servicio te permitira:

> Diferenciar la red de comunicaciones del operador > Tener maxima proteccion frente a botnets, web

ofreciendo una capa de seguridad por defecto. phishing y malware.

> Brindar seguridad web basada en filtrado DNS y > Desactivar temporalmente tu conexion a Internet.
web para que siga funcionando de forma
rapiday fiable.

Beneficios del servicio

Entrega y despliegue / instalacion Procesos de provision de cliente final

Nuestro equipo te asesorara sobre la maneray los Adicionalmente, se proporcionan mecanismos de
requisitos para poder integrar la solucion en la red con provision para poder integrarlos con tus sistemasy

el menor impacto posible de manera que esta sea un automatizar la activacion del servicio en los clientes finales.

completo éxito.

Soporte Nivel 2 y Nivel 3

Nuestros expertos de seguridad asociados al servicio
pueden ser contratados para dar soporte a los
clientes minimizando la necesidad de activos
formados localmente.

Valor diferencial de Telefénica Tech

B E g
Somos una fuente de confianza Contamos con amplia Ofrecemos soporte
para nuestros clientes ya experiencia en el despliegue especializado a nuestros
que les proporcionamos una de este tipo de soluciones de clientes para garantizar la
navegacion segura de forma seguridad basados en la red implementacion de la solucion
predeterminada (filtros web de los operadores. en tiempo y forma.
y DNS).
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| EQUIPO Y LOGROS | MODELO COMERCIAL

Nuestros equipos Telefonica Tech coordinara el proceso de despliegue

en la redy entregara el servicio funcionando para
que la operadora solo tenga que anadir a sus
clientes. Se pagara un fee de integracion.

>  +1.800 empleados de SecOps.

>  +1.500 certificaciones de seguridad.

» Una vez el servicio esté montado, se pagara por linea

> +20 personas formadas en la solucién. . P
(fija o movil ahadida).

Si se incluye el soporte Nivel 2, sera evaluado aparte,

de acuerdo al numero de suscriptores.
Logros

>  +200K/mes malwares detenidos.
| PARTNERS RELACIONADOS

@kamai

> +5K/mes phishing detenidos.

SERVICIOS RELACIONADOS

Secure Internet Access - SIA Secure Internet Access Branch - SIA Branch
El servicio proporciona una capa de seguridad Proporciona seguridad avanzada para la red local
avanzada sobre los accesos a Internet protegiendo de tu empresa: proteccion frente a malware, control
la empresa frente a amenazas de malware y ataques de aplicaciones, deteccion de intrusos, control de
externos, asi como control en la navegacion. la navegacion y acceso remoto para empleados en

movilidad. Gestionado por nuestro SOC.
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Contactanos para empezar la transformacion digital de tu organizacion.

2023 © Telefonica Cybersecurity & Cloud Tech S.L.U. Todos los derechos reservados. cybersecuritycloud.telefonicatech.com


https://cybersecuritycloud.telefonicatech.com/contacto
https://cybersecuritycloud.telefonicatech.com/contacto
https://media.telefonicatech.com/cybercloud/brochures/secure-internet-access-telefonica-tech-brochure-es.pdf
https://media.telefonicatech.com/cybercloud/brochures/secure-internet-access-telefonica-tech-brochure-es.pdf
https://media.telefonicatech.com/cybercloud/brochures/sia-branch-telefonica-tech-brochure-es.pdf
https://media.telefonicatech.com/cybercloud/brochures/sia-branch-telefonica-tech-brochure-es.pdf
https://cybersecuritycloud.telefonicatech.com

