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CYBER THREAT INTELLIGENCE

@ Third Party Risk O

| ¢ COMO TE AYUDAMOS DESDE TELEFONICA TECH?

|dentifica, cuantifica y reduce tus riesgos de
seguridad con la Unica solucion de ratings de
seguridad con correlacion probada con los
resultados de negocio

Las organizaciones a menudo no tienen conocimiento  ayudarte a obtener una visibilidad estandarizada de los

del rendimiento real de la seguridad de su propia riesgos presentes en todo tu ecosistema, priorizando
organizacién, por no hablar de sus proveedores tus inversiones y acciones en las areas mas criticas que
y partners. Esto se debe a la falta de estadisticas 'y generen el mayor impacto medible en el tiempo.

herramientas objetivas que ayudan a mediry mitigar el
riesgo dinamico en todo su ecosistema de negocio.

En este sentido, Telefonica Tech se ha asociado con
BitSight para ofrecer el servicio Third-Party Risk, para

| ¢A QUIEN VA DIRIGIDO ESTE SERVICIO?

9

Empresas medianasy grandes, multinacionales y
entidades del sector publico que estén interesadas en:

> Monitorizar de forma continua su nivel de > ldentificar ciber riesgos para realizar una
ciberseguridad para mantener un control constante informada toma de decisiones a la hora de suscribir
de su propension al riesgo, tanto en su propia padlizas de ciberseguros o realizar una posible fusion o
organizacion como en su cadena de suministro. adquisicion de organizaciones.

> Obtener una vision holistica del ciber riesgo en su
pais y proteger las infraestructuras criticas clave.
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| NUESTRA PROPUESTA DE VALOR

Nuestro servicio

> Enfoque no intrusivo, que utiliza solo fuentes externas.
No necesita acceso a la red interna ni
complejos cuestionarios.

>  Totalmente automatizado, escalado con tu realidad
de negocio.

> Todas las organizaciones se miden por los
mismos factores.

¢Qué te permite?

Este servicio te permitira:

> Realizar una monitorizacién continua y benchmarking

de tu organizacion, ya sea internamente o con terceros,

através del Security Performance Management.

Beneficios del servicio

Benchmarking de seguridad

Mide el impacto de los procesos y herramientas de
seguridad, calculando el retorno de la inversion de
tu presupuesto de ciberseguridad y comparando tu
rendimiento con el de tu sectory con el de
competidores especificos.

Comunicacién objetiva

Facilita conversaciones basadas en datos sobre
ciberseguridad con cualquiera de los grupos de interés
de tu organizacion.

Reduccion del riesgo

Reduce la exposicion a las fugas de datos tomando
decisiones de seguridad de forma rapida y eficaz.
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Evaluacion de los riesgos dinamica, a traves de una
monitorizacion continua.

Correlacion, validada por terceros independientes,
entre el rating y la posibilidad de sufrir una fuga
de datos.

Exponer tu riesgo dentro de la cadena de suministro
gracias al Third-Party Risk, ayudandote a enfocar
tus recursos en trabajar junto con tus proveedores
para lograr una reduccion de riesgos significativa 'y
cuantificable.

Valor diferencial de Telefénica Tech

o
Telefonica Tech Cyber Security & Cloud pone
en valor su amplio conocimiento del cliente y
su entorno para ofrecer un servicio gestionado
gue permite, entre otras cosas, guiar al cliente
para mejorar la postura de riesgo de su
organizacion.
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| EQUIPO Y LOGROS

Nuestros equipos

>  +1.800 empleados de SecOps.

>  +1.500 certificaciones de seguridad.

| MODELO COMERCIAL

El servicio cuenta con dos modelos de entrega para
adaptarse a tus necesidades:

> Autogestionado: servicio estandar operado
directamente por tu equipo.

> 4200 analistas de élite en threat hunting. > Gestionado por Telefénica Tech Cyber
Security & Cloud: los analistas de nuestro iSOC
te ofrecen un servicio a medida.

Logros

> Launica solucion de ratings de seguridad con
correlacién probada con los resultados

de negocio.

PARTNERS RELACIONADOS

SERVICIOS RELACIONADOS

Digital Risk Protection

Monitorizamos y protegemos
la marca, reputacion y negocio
de tu empresa frente a las
amenazas dirigidas contra tu
organizacion que se dan tanto
en laweb publica como en la
deepy dark web.

—©

Contactanos para empezar la transformacion digital de tu organizacion.

El servicio se cotiza en forma de una cuota recurrente

basada en el niumero de entidades a monitorizary el

nivel de detalle al que se quiere acceder. El servicio a
medida se cotiza de manera personalizada.

Feeds de inteligencia de
amenazas

Inteligencia técnica generada
por Telefénica Tech combinada
con la de nuestros partners

y alianzas para permitirte
ampliar la visibilidad de las
amenazas emergentes, acelerar
la deteccion y mejorar las
capacidades de respuesta

e investigacion.

Proyectos de inteligencia a
medida

Una soluciéon completa
totalmente adaptada a tus
necesidades para satisfacer
tus requisitos especificos de
inteligencia.
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