
Vulnerability Scanning de Telefónica Tech 
va más allá del escaneo tradicional con una 
remediación basada en riesgo

¿CÓMO TE AYUDAMOS DESDE TELEFÓNICA TECH?

Debido al entorno cambiante que rodea a las empresas, 
hoy en día los equipos de seguridad tienen dificultades 
para identificar y remediar las vulnerabilidades críticas 
que afectan a los sistemas y servicios de 
las organizaciones.

El módulo de Vulnerability Analysis de Telefónica Tech 
permite hacer frente a este desafío proporcionando 
soporte en los procesos de mitigación y priorización. 
Además, nuestro equipo certificado adapta y supervisa el 
proceso de análisis, proporcionando información detallada 
sobre las vulnerabilidades relevantes que supongan 
un riesgo.

El módulo de Web Application Scanning integra nuestra 
tecnología propietaria Faast y una plataforma SaaS que 
implementa de forma automática y continua (24x7) las 
fases (descubrimiento, análisis y explotación) que los 
atacantes usan para comprometer la seguridad de las 
aplicaciones web de las compañías.

Organizaciones de tamaño medio que requieren un 
análisis de vulnerabilidades moderno y eficaz, pero 
que desean reducir la carga de los costos de la 
contratación de personal y la compra de tecnología.

Grandes organizaciones con una capacidad ya establecida 
de SecOps pero que buscan externalizar el gran volumen 
de trabajo y monitorización 24x7 para centrar sus 
equipos de seguridad en actividades estratégicas de valor.

¿A QUIÉN VA DIRIGIDO ESTE SERVICIO?

Vulnerability
Scanning

VULNERABILITY RISK MANAGEMENT



Cobertura completa y continuamente actualizada

Nuestra tecnología de escaneo proporciona visibilidad 
de activos que escapan al control de las compañías 
e implementa las últimas técnicas de ataque con  
un análisis continuo sobre infraestructura de red IT  
y aplicaciones web. 

Esto reduce el tiempo de exposición ante brechas de 
seguridad y permite conocer a las empresas su riesgo en 
cualquier momento proporcionando una cobertura en 
tiempo real de toda la superficie de ataque.

Seguimiento de todas tus vulnerabilidades en   
un punto único

Nuestro Portal Online proporciona un punto único para 
la gestión de vulnerabilidades basada en estándares 
de seguridad. Nuestra plataforma incluye dashboards 
con métricas detalladas, recomendaciones técnicas y 
proyectos de remediación para una priorización efectiva.

Ahorro de Tiempo y costes

Asociados a los procesos de priorización y remediación 
de vulnerabilidades.

Beneficios del servicio

¿Qué te permite?

El servicio proporciona una solución holística que integra 
diferentes productos y herramientas de seguridad, 
diferenciándose de los servicios de seguridad tradicionales 
al ofrecer una gestión de vulnerabilidades de principio a fin 
a través de un Portal Online que permite el seguimiento de 
una vulnerabilidad desde su detección hasta su resolución.

 › Proporcionar un canal de comunicación de 
confianza a través del papel del analista local que 
entiende las necesidades y requerimientos del cliente.

 › Contar con un equipo de expertos que revisan 
los resultados obtenidos por las herramientas para 
determinar su gravedad y dar soporte al cliente para 
definir un plan de remediación.

Nuestro servicio

El servicio de Vulnerability Scanning afronta el reto del 
incremento de nuevas vulnerabilidades que surgen cada 
día en dispositivos de red, servidores y aplicaciones web.

Mediante la monitorización continua y análisis automático 
de seguridad de la infraestructura de red y las aplicaciones 
web para proporcionar una visión global de las debilidades 
de tu organización, ayudando a identificar vulnerabilidades 
en tus activos y permitiendo una gestión priorizada de su 
corrección. 

Un portal orientado a clientes y nuestro SOC completan la 
propuesta de valor del servicio.

NUESTRA PROPUESTA DE VALOR

Cada vulnerabilidad 
detectada pasa por un 
proceso exhaustivo de 
validación que sirve para 
alertar de forma proactiva 
sobre amenazas críticas que 
supongan un riesgo real.

Nuestro equipo certificado 
de seguridad tiene más 
de 10 años de experiencia 
acumulada en el uso de estas 
tecnologías, lo que nos permite 
sacar el máximo partido de 
ellas y cumplir los requisitos de 
las empresas digitales.

Valor diferencial de Telefónica Tech

Te ofrecemos un mayor control 
de los activos ya que podrás 
disponer de un inventario 
de los activos definidos a los 
que se añaden los activos 
descubiertos durante 
el análisis.



Nuestros equipos

 › +1.800 empleados de SecOps.

 › +1.500 certificaciones de seguridad.

 › +50 pentesters a nivel mundial.

 › +25 analistas globales de seguridad.

El servicio de Vulnerability Scanning está diseñado 
para abordar de manera continuada la exposición de 
tu empresa al riesgo. Esto implica que la duración 
mínima sea de un año y se cotice de manera 
sencilla en función del volumen de activos a 
analizar (variando su tipología en base a los 
módulos contratados).

 › Vulnerability Alerts: número de activos.

 › Vulnerability Analysis: número de direcciones IP/
Hostname.

 › Web Application Scanning: número de FQDNs.

EQUIPO Y LOGROS
MODELO COMERCIAL

Logros

 › +25K direcciones IPs escaneadas  
mensualmente.

 › +30K aplicaciones web analizadas  
mensualmente.

PARTNERS RELACIONADOS

Contáctanos para empezar la transformación digital de tu organización.

Pentesting & Security 
Assessment 

Descubre las vulnerabilidades 
que un atacante podría 
aprovechar para acceder a tu 
entorno y sistemas.

SERVICIOS RELACIONADOS

Red Team Assessment

Las amenazas reales no tienen 
restricciones de tiempo y 
alcance. Nuestro servicio te 
permite medir tus defensas ante 
tus adversarios.

Digital Risk Protection

Monitorizamos y protegemos 
la marca, reputación y negocio 
de tu empresa frente a las 
amenazas dirigidas contra tu 
organización que se dan tanto en 
la web pública como en la deep
y dark web.
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