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| ¢;COMO TE AYUDAMOS DESDE TELEFONICA TECH?

La solucion avanzada de \WAFaa$S protege tu
presencia online y la continuidad de tu negocio
frente a las amenazas especializadas

A medida que aumenta el nimero de aplicaciones
expuestas a Internet y la especializacion de los
ciberdelincuentes, también lo hace el numeroy la
complejidad de las amenazas especializadas en el
entorno web.

El desarrollo o programacion de tus paginas web
puede presentar amenazas o agujeros de seguridad,
ya que estan desarrolladas pensando en la funcionalidad
y no en la seguridad. En ocasiones, el desarrolloy
mantenimiento de la web es responsabilidad de otras

| ¢A QUIEN VA DIRIGIDO ESTE SERVICIO?
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Organizaciones de tamafo medio y grande
con presencia online.

Empresas que realicen transacciones
online o que tengan cualquier exposicidn a
ataques web.

areas de la empresa o incluso de una empresa externa.

Y ademas es frecuente que, en muchos casos, los equipos
técnicos no sean capaces de parchear vulnerabilidades
Zero day en el tiempo requerido.

Nuestra solucion Web Aplication Defense

(WAFaaS) protege tus servicios o aplicaciones web
empresariales en Internet, garantizando que estén
siempre disponibles y evitando que se exploten
posibles vulnerabilidades que den lugar a brechas de
seguridad e infecciones de malware.

| NUESTRA PROPUESTA DE VALOR

Nuestro servicio

WAFaaS de Telefénica Tech es una solucion
avanzada de proteccion de tu servicio web o
aplicaciones de empresa en Internet, que asegura
la disponibilidad del servicio y evita la explotacion
de brechas de seguridad e infecciones de malware.

Es una solucion centrada en el nivel de aplicacion
que protege contra ataques especializados

del entorno web ya que WAFaaS entiende el
comportamiento y la ldgica del trafico, siendo capaz
de detectary frenar amenazas antes de que afecten
a las aplicaciones.
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¢Qué te permite?

WAFaa$S es una solucion de seguridad para el trafico
entrante en la aplicacion que te permitira:

> Proteger tu sitio web o aplicacion sin la necesidad
de cambios en el codigo.

> Garantizar la seguridad de transacciones
comerciales en Internet.

> Asegurar la disponibilidad de las aplicaciones
incluso durante la existencia de un ataque.

Beneficios del servicio

Completa proteccion para las aplicaciones

Proteccion contra todo tipo de ataques especializados en
la web, incluidos los ataques de dia cero, sin necesidad
de realizar cambios en las aplicaciones.

Reduccion del tiempo de exposicion

Brinda proteccion a las aplicaciones vulnerables durante
el periodo en que éstas son parcheadas o actualizadas,
reduciéndose asi el tiempo en el que estan expuestas a
las amenazas.

Valor diferencial de Telefénica Tech

\7 NextDefense

> Hacer visible las amenazas recibidas y registrar

todos los tipos de ataques recibidos, permitiendo
a tu empresa entender los diferentes tipos de
vulnerabilidades a los que esta expuesta.

Respuesta a incidentes

Ofrece una respuesta inmediata a las amenazas sin
bloquear el tréfico legitimo de los usuarios durante
el ataque.

Proteccidon de imagen de marca

Proporciona seguridad a laimagen y reputacion de la
empresay contra la pérdida de ingresos.
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Nuestro equipo se encarga de
todo el proceso de provision

y configuracion del servicio,
proporcionando la gestion
completa durante toda la

duracion del contrato.

Ofrecemos una solucién
totalmente flexible y escalable
que se ajusta a medida que tu
negocio crece.

Facilitamos la contratacion del
servicio al ofrecer un modelo de
coste mensual.
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| EQUIPO Y LOGROS | MODELO COMERCIAL

Nuestros equipos Es un servicio completo con una tarifa mensual

que incluye todo lo necesario para estar protegido.
>  +1.800 empleados de SecOps.

Esta dimensionado segun el volumen de

>  +1.500 certificaciones de seguridad. aplicaciones que el cliente requiere proteger e
incluye la gestion completa desde el SOC de
> +10 anos de experiencia en la industria. Telefénica Tech especializado.

El cliente no requiere instalar ningun tipo de
Logros software o hardware en sus aplicativos ni sistemas.

> Servicio gestionado por personas con alta
cualificaciéon desde nuestro SOCs (Security
Operations Centers).

PARTNERS RELACIONADOS

SERVICIOS RELACIONADOS

DDoS Protection Clean Email
Un servicio disefado para ayudar a las organizaciones Proteccion ante cualquier tipo de amenaza o peligro
a estar protegidas frente a ataques DDoS. que pueda llegar a través del correo electrénico.
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Contactanos para empezar la transformacion digital de tu organizacion.
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