
Un socio esencial 
para su estrategia 
de ciberseguridad
Extraemos el valor 
de integrar la tecnologia



Telefónica Tech es un proveedor de servicios de seguridad global inteligente que 
ofrece una cartera completa, desde la consultoría de ciberseguridad, pasando por la 
protección de la infraestructura de seguridad de la información de su empresa, 
hasta la gestión y respuesta a cualquier ataque, incluyendo el suministro y la 
integración del hardware y el software necesarios. Operamos la seguridad a través 
de un iSOC global con 11 ubicaciones por todo el mundo, ofreciendo la seguridad 
como un servicio con el objetivo de hacer la vida digital de las personas más sencilla 
y segura. 

Descubrimos el poder de la integración de la tecnología para todas las empresas, 
reuniendo una combinación única de las mejores personas, con la mejor tecnología 
y las mejores plataformas, con el apoyo de un ecosistema de socios dinámico y 
acuerdos estratégicos con los líderes del mercado.   

CLIENTES: 
Más de 70.000 clientes en 20 países

CAPACIDADES OPERATIVAS: 
Más de 300.000 tickets resueltos por año
100 millones de eventos de seguridad en todo el mundo al año

DISPOSITIVOS MONITORIZADOS: 
Más de 16.500 dispositivos supervisados
Más de 5 millones de endpoints supervisados

CIBERDEFENSA:
10 ataques bloqueados por usuario al mes

EXPERIENCIA EN CIBERSEGURIDAD:
Más de 10 años de experiencia en el sector

EXPERIENCIA PROFESIONAL:
Más de 1.500 profesionales de la seguridad
Más de 1.500 certificaciones de seguridad

CRECIMIENTO:
Crecimiento a doble dígito constante en los últimos 3 años

 

Telefónica: el GSSP inteligente

Enfoque holístico

Construimos nuestra fuerza 
en base a operaciones 
certificadas y fiables

 En cualquier lugar: proteja los contenidos, los datos y los dispositivos 
de navegación

Por diseño: la seguridad está integrada en nuestros servicios

Servicio win-win: oferta comprensible, sencilla y universal

Pilares de la Seguridad

TELEMETRÍAAUTOMATIZACIÓNINTELIGENCIA
Plataforma inteligente 
para mejorar la detección 
de amenazas

Orquestación y automatización 
para una respuesta estandarizada 
y más rápida

Visibilidad end-to-end de 
los endpoints para tomar 
decisiones basadas en datos

PREPARAR DETECTAR RECUPERAR

RESPONDERPREVENIR

Operamos como un único iSOC global desde nuestras 
11 localizaciones en todo el mundo, con una plataforma 
homogénea y capacidades compartidas. 

Contamos con expertos preparados para ayudarle a 
afrontar los nuevos retos digitales de este mundo incierto y 
acelerado. Gracias a nuestras plataformas inteligentes y 
automatizadas, y a nuestros procesos robustos y eficientes, 
podemos ofrecer protección en tiempo real a nuestros 
clientes, al tiempo que garantizamos el necesario toque 
local y humano proporcionado por nuestros responsables 
de seguridad.

Un iSOC global con 
11 localizaciones en todo 
el mundo
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Laboratorio de I+D+i
La innovación está en nuestro ADN. 
Es clave en un entorno de amenazas que 
cambia rápidamente, y forma parte del núcleo 
de nuestra estrategia de seguridad.

15% del total de patentes del Grupo Telefónica

7 laboratorios y centros de innovación

Nuevas innovaciones de productos internos 
y herramientas utilizadas y probadas en nuestros SOC

Concienciación y difusión de conocimientos a 
través de las redes sociales y los eventos

6 nuevas herramientas de seguridad 
desarrolladas al año

Por ser la mejor seguridad de su clase
Proporcionamos los mejores productos y servicios tecnológicos a nuestros 
clientes invirtiendo en infraestructura interna, adquiriendo nuevas 
empresas y creando soluciones disruptivas e innovadoras.

Por ofrecer una seguridad con visión de futuro 
Estamos a la vanguardia de la innovación, colaborando con varios centros 
de I+D y universidades para llevar a cabo investigaciones que nos permitan 
afrontar los nuevos retos de la ciberseguridad, al tiempo que promovemos, 
atraemos y retenemos el talento.

Por apostar por la seguridad de las personas
Contribuimos activamente a la comunidad de la seguridad a través de 
nuestras asociaciones, así como de nuestro amplio programa de socios, que 
nos permite mejorar nuestros productos y dar soporte a más mercados.

¿Por qué elegir Telefónica 
Tech para su ciberseguridad?

Creemos en trabajar abiertamente con la comunidad de seguridad a través de alianzas y asociaciones, combinando recursos, capacidades, 
experiencia y mejores prácticas para servir mejor a nuestros clientes y a la comunidad y proteger a las empresas contra los crecientes riesgos de 
ciberseguridad. Somos miembros fundadores de la Open Source Security Foundation y de la Global Telco Security Alliance, uno de los mayores 
proveedores de ciberseguridad del mundo, con más de 1.200 millones de clientes en más de 60 países.

Programa de alianzas y partners

Tenemos un programa activo para invertir en las mejores start-ups de ciberseguridad para desarrollar juntos nuevos negocios y aportar una 
ventaja competitiva a nuestros servicios y beneficiar a nuestros clientes.

Telefónica Tech Ventures para startups de seguridad

Protección de datos

›  Análisis y productos de malware

›  Criptografía

Cyber Security 4 Robots (CS4R)
›  Primer laboratorio mundial de ciberseguridad robótica
›  Colaboración y apoyo a Alias Robotics

Identity of Things
›  GRC I+D
›  Regulación y cumplimiento 

en entornos IoT
›  Implantación de la tecnología 

Identity of Things
Red de centros 
de innovación 

especializados en 
ciberseguridad

ElevenLabs

Industria 4.0
›  Laboratorio de ciberseguridad OT
›  Colaboración y apoyo al CSIRT 

de INCIBE
›  SOC: workplace y dispositivos 

digitales seguros

C4IN 

Robotics

Center

SOTH 
Center



¿Cómo ofrecemos esto?
Ofrecemos un porfolio completo que cubre, de forma holística, 
todas las fases de los ataques a la seguridad basándose en el 
marco de ciberseguridad del NIST -Identificar, Proteger, 
Detectar, Responder y Recuperar- y trabajando en la línea de 
los nuevos modelos de la industria, incluyendo Zero Trust y 
SASE. Nuestro porfolio de servicios refleja nuestras 
capacidades tanto en servicios profesionales como 
tecnológicos, incluyendo MSS, MDR y capacidades de 
inteligencia, seguridad de red, Cloud, IoT y OT, y todo ello con 
nuestros servicios integrales de consultoría.

Seguridad en la Red
La necesidad de mantener la seguridad de todos los activos de su 
red corporativa es ahora más necesaria que nunca. Tanto si opera 
su red con hardware, aplicaciones y servidores locales, como si 
tiene sedes remotas y distribuidas y utiliza la infraestructura de red 
en Cloud. Como parte de la compañía Telefónica, uno de los 
mayores proveedores de servicios de telecomunicaciones del 
mundo, sabemos lo que se necesita para gestionar de forma segura 
una red global y una presencia digital. Obtenga visibilidad y control 
totales con nuestras soluciones de seguridad en la red. Podrá 
asegurar el acceso a sus aplicaciones corporativas, filtrar y 
configurar el tráfico enviado a Internet, controlar y proteger su 
presencia en línea y defender su negocio contra ataques DDoS y 
otras amenazas digitales.

Seguridad Endpoint
Las organizaciones anteriormente se centraban en las defensas del 
perímetro y en la protección de los dispositivos conocidos. Pero en la 
actual economía móvil basada en Cloud, ya no hay un perímetro que 
defender, y el endpoint es la principal puerta de entrada utilizada por 
los atacantes para acceder a la red de una organización. La 
seguridad debe adaptarse a los cambios de hábitos y estilos de 
trabajo. Nuestros servicios avanzados de detección y protección de 
amenazas y las herramientas de gestión remota le permiten 
adelantarse a las amenazas en tiempo real. Le dan visibilidad y 
garantizan la eficiencia operativa y la productividad, sin comprometer 
la protección de sus endpoints. Esto significa que puede aplicar una 
política de seguridad coherente en cualquier lugar y en cualquier 
dispositivo, ya sea BYOD o corporativo.

¿Qué busca 
un CISO?

Calidad
Excelencia sin  
concesiones

Un socio de confianza
para el viaje de 
transformación digital 
end to-end

Tranquilidad
Protección y 
cumplimiento

Innovación
para poder adaptarse y 
lograr la ciberresistencia

Un proveedor 
de confianza 
Marca, soluciones y 
profesionales reconocidos 
y respetados

Un asesor de 
confianza:  
Para una confianza total

Seguridad Gestionada
Anticipar, identificar, mitigar y eliminar los crecientes riesgos digitales 
es un reto constante. Amenazas externas. Robos internos. Pérdida 
accidental de datos. Le daremos una visión integral y global de los 
riesgos de seguridad para que pueda adoptar un enfoque más 
proactivo. Nos centramos en la identificación temprana y la respuesta 
eficaz. Inteligencia procesable y notificaciones en tiempo real. Para que 
pueda cubrir todas las fases del ciclo de vida de las ciberamenazas.

Seguridad IoT & OT 
La exposición que una organización tiene a los ciberataques 
aumenta sustancialmente en el ecosistema del IoT. Y la 
convergencia de las redes de IT y OT supone un reto para las 
empresas modernas. El éxito en la economía digital actual depende 
de poder aprovechar la potencia de todos los recursos disponibles 
de forma segura. Con el fin de ayudar a nuestros clientes a liberar 
plenamente el potencial de estas tecnologías, y de forma segura, 
hemos creado una cartera completa de productos y servicios de 
ciberseguridad centrados en la protección de los ecosistemas de 
IoT y OT, incluyendo aplicaciones, redes, dispositivos y equipos.

Seguridad Cloud
A medida que las organizaciones adoptan enfoques nativos de Cloud, 
los equipos de SecDevOps deben asegurar más entidades. Dado que 
los desarrolladores construyen y despliegan a un ritmo rápido, 
ofrecemos soluciones de seguridad en Cloud, ágiles, automatizadas y 
escalables para aplicar una protección homogénea a las 
arquitecturas de centros de datos modernas, híbridas y multicloud. 
Nuestro servicio de protección de cargas de trabajo le ayuda a definir, 
implementar y supervisar la seguridad centralizada y homogénea de 
las cargas de trabajo en Cloud, independientemente de su ubicación, 
ciclo de vida o casos de uso, ofreciéndole total visibilidad y control.

Protección de Datos
Los datos son uno de los activos más valiosos para cualquier empresa. 
Con el cambio a los entornos basados en Cloud y los espacios de 
trabajo móviles, hay una preocupación y un reto crecientes en torno a 
mantener una visibilidad total y un control formal de los datos una vez 
que salen de los límites de la organización. Y esto ha hecho que se 
preste cada vez más atención a los controles de seguridad centrados 
en los datos. Con nuestros servicios de protección de datos, puede 
proteger la información de su empresa en cualquier entorno, desde la 
red hasta Cloud y los dispositivos móviles. Mantenga el control, siga 
cumpliendo la normativa y tenga confianza y seguridad.

Protección de la identidad 
y el acceso
Las contraseñas son complejas, difíciles de recordar e inseguras, 
por lo que afectan a la productividad de los empleados y 
aumentan la exposición a los riesgos de seguridad. Nuestros 
productos de gestión de identidades y accesos están diseñados 
para satisfacer los requisitos de seguridad de acceso y 
experiencia de usuario de sus servicios en línea (aplicaciones, 
servicios, procesos), mediante herramientas sencillas y seguras. 
Ofrecemos un servicio integral que va desde la autenticación, 
hasta la autorización y la firma digital, para que pueda acceder 
asusservicios digitales de forma fácil y segura, y así adoptar la 
transformación digital.

NextDefense
Las empresas y los modelos de trabajo evolucionan rápidamente, 
y a medida que la infraestructura se vuelve más compleja, 
también lo hacen los riesgos cibernéticos. La mayoría de las 
organizaciones admiten que no pueden gestionar estos retos por 
sí solas. Nuestros servicios gestionados NextDefense integran la 
gestión de riesgos de vulnerabilidad, la inteligencia sobre 
ciberamenazas y la detección y respuesta gestionadas en una 
única solución que defiende su Cloud, su red corporativa, sus 
empleados que trabajan de forma remota, sus activos digitales, 
su marca y su reputación. Con nuestros expertos especializados, 
inteligencia de amenazas propia, tecnología avanzada y 
procedimientos estandarizados, puede reducir significativamente 
el riesgo de un ciberataque, controlar el coste de sus 
operaciones y tecnologías de seguridad y mejorar sus 
defensas generales. 

Servicios profesionales, 
consultoría y normativa
Creemos que el conocimiento es la clave. Nuestros servicios 
profesionales y de consultoría de riesgos y seguridad proporcionan 
una visión clara de su estado actual de seguridad, destacando 
cualquier vulnerabilidad. Y utilizamos este conocimiento para 
ayudar a proteger sus áreas de mayor riesgo y reforzar sus 
defensas generales con las mejores prácticas de seguridad y un 
enfoque de gestión de riesgos ágil e integrado que apoya sus 
decisiones empresariales con datos precisos.



tech.telefonica.com

Si tiene alguna consulta o quiere saber más, no dude en 
ponerse en contacto con nosotros:

CONTACTO

“La estrategia Edge de Telefónica aprovecha la transformación 
de sus activos de red e infraestructura [...], ofrece capacidades 

de conectividad de datos y acceso de banda ultra ancha a 
terceros a través de APIs de red para mejorar los servicios de 

Edge. Telefónica está trabajando en servicios IaaS en 
asociación con hiperescaladores líderes... también extendiendo 

sus propios servicios Cloud al Edge, con el lanzamiento 
deVDC-Edge.”

European Industry Solutions, Customer Insights & Analysis, IDC 
Gabriele Roberti, Research Manager

"Telefónica ha sido uno de los primeros CSP en reconocer el 
imperativo de la transformación digital. Centrándose en Cloud, 

IoT, Big Data y la Seguridad, la compañía se ha transformado 
de un proveedor de conectividad a un habilitador de la 

transformación digital para el 
segmento B2B."

Ignacio Perrone, Frost & Sullivan, julio 2020 

"Telefónica ha sido reconocida como líder de forma 
consecutiva durante 6 años por su capacidad de ejecución y 

su visión completa."

Magic Quadrant for Managed IoT Connectivity Services, Worldwide, 
diciembre 2019

Pablo Arriandiaga, Eric Goodness, Leif-Olof Wallin & Jonathan Davenport

https://info.elevenpaths.com/contacta-cyber-cloud

