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Criterios para seleccionar el SD-WAN ‘ ‘

convergente con ciberseguridad que
una empresa hecesita

) ® ® SD-WAN

Como en cualquier evolucioén digital empresarial, seleccionar la
solucion adecuada para las necesidades de cada empresa
puede suponer un reto.

A medida que las redes requieren de mayor flexibilidad, se
encuentran arquitecturas cada vez mas heterogéneas'y, por lo
tanto, los requisitos para elegir una solucion de SD-WAN
convergente con ciberseguridad pueden ser también cada vez

mas dispares.

) @ ® CRITERIOS PARA IDENTIFICAR LA SOLUCION NECESARIA

FUNCIONALIDADES CLAVE QUE NECESITA TU SOLUCION

No todas las soluciones de SD-WAN convergente con ciberseguridad responden a las mismas
necesidades de la red empresarial. Priorizar los factores mas relevantes para la empresa '
ayudara a escoger al proveedor y tecnologia adecuados.

> Despliegue agil. > Seguridad en todos los planos de la red.
> Optimizacién de aplicaciones de negocio. > Gestiony monitorizacion centralizada.

> Gestion de multiples accesos. > Evitar incoherencias de distintas
soluciones de red.

DECIDE COMO CONECTAR TUS SEDES (TOPOLOGIA)

El trafico entre sedes se encripta a través de tuneles VPN entre éstas. Se debe decidir si se

quiere conectar todas las sedes entre si (topologia full mesh) o elegir algunas sedes
clave que actuen como punto central de la gestion del trafico (topologia hub & spoke).
Cuanto mayor sea el numero de sedes, mayor rendimiento deberan tener los equipos que se

instalen en cada sede.




CONSIDERAR EL RESPALDO A LA NUBE.

Si las aplicaciones de la empresa estan desplegadas en la nube publica, se debera
identificar proveedores de SD-WAN que sean compatibles con los proveedores Cloud.
Securizar el acceso a las aplicaciones conectadas por redes virtuales encriptando el trafico
entre ellas es igual de importante que la securizacion de sedes fisicas.

CONSIDERAR LAS NECESIDADES DE SEGURIDAD

Cada industria y empresa necesita cubrir distintos casos de uso y necesidades. El tipo de
actividad de la empresa, la cantidad y tipo de dispositivos y usuarios conectados alaredy el
tipo de trafico que se utiliza determinaran el tipo de seguridad que la solucion de SD-WAN
requiera.

{@} EVALUAR EL TIPO DE GESTION QUE SE NECESITA

Gestionar una solucion de red es complejo y requiere de un equipo especializado en red
y ciberseguridad. La mayoria de las empresas optan por delegar en empresas especializadas
la gestion de este tipo de soluciones para el diseno, instalacion, despliegue y operacion de las
soluciones de SD-WAN y ciberseguridad. Aun asi, existen soluciones con portales de
monitorizacion y autogestion.

Si tienes alguna duda o necesitas mas
informacién, contacta con tu comercial de
Movistar mas préximo.

Si lo prefieres, puedes contactarnos a través del
siguiente enlace:

(—> CONTI-'\CTANOS)
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