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‘ | APP SECURITY ® \Web Application Defense _ -
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Hacemos que tu viaje a la nube sea
seguroy te ayudamos a desarrollar
un negocio ciber-resiliente gracias
a nuestras soluciones NextDefense
de Ciberseguridad.

\’ NextDefense
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@ DETECTION & RESPONSE +« Mejoratuproteccidn digital y tu ciberresiliencia con nuestros servicios avanzados de ciberseguridad gestionada.

Managed Detection & Response

Managed Detection & Response

Nuestra Deteccion y Respuesta Gestionada (MDR) ayuda a las organizaciones modernas a estar
protegidas y responder frente a amenazas avanzadas.
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SOBRE EL SERVICIO ¢QUE PERMITE? BENEFICIOS

Este servicio tiene como objetivo ayudar a los . Adoptar la mejor tecnologia de Deteccidony Entrega, despliegue, configuracion y soporte

equipos de seguridad a acelerar el despliegue Respuesta en Endpoints (EDR) gestionada Nuestro equipo se encarga de la entrega y configuracion de la tecnologia EDR,

de una capacidad avanzada y madura por equipos de analistas que han estado en proporcionando orientacion personalizada y apoyo en la implantacion.

en deteccion y respuesta, eliminando los una gran cantidad de incidentes. S

: » Monitorizacion y respuesta 24x7

complejos procesos de compra, operaciony _ _ . o e o S )

mantenimiento de un conjunto de herramientas Aumer.wtarttf propia capfamdad de seguridad, Incluyendo trlglje, analisis, contextuahzaqon yyahdamon de al.ertas de gmenaza, ad.emas.

de seguridad las 24 horas. reducir el tiempo medio de respuesta, y de la contencion remota 'y e.scaFado Qe infracciones de seguridad confirmadas enriquecido
anticiparse a las amenazas. con nuestra plataforma de inteligencia.

Disponemos de las mejores tecnologias Threat Hunti "

, . ' r nting pr iv

lideres del mercado, expertos en seguridad Obtener una capacidad de respuesta N e? l;h ?hp otac © han la intell ad I 5

. : i A0i ' estros threat hunters aprovechan la inteligencia de amenazas para llevar a cabo

y procesos automatizados para garantizar una efectiva, rapida y completa a ciber brechas U r r U r'S aprov Inteligencil Zas par | .V r

incluyendo capacidades DFIR (opcional). busquedas proactivas de basadas en TTPs que han pasado desapercibidasy han logrado

proteccion completa. , , _
evadir los sistemas de seguridad.

Capacidad de respuesta ampliada
Deteccion y bloqueo de amenazas criticas en fase inicial, mitigaciones automaticasy
capacidad DFIR (opcional) para una respuesta global.

‘E. Telefonica Tech



https://cybersecuritycloud.telefonicatech.com/capacidades/ciberseguridad
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@ DETECTION & RESPONSE +« Mejoratuproteccidn digital y tu ciberresiliencia con nuestros servicios avanzados de ciberseguridad gestionada.

SIEM Management

SIEM Management

Nuestra solucion de SIEM gestionado permite una monitorizacion y deteccion de amenazas

continua en toda tu organizacion.

SOBRE EL SERVICIO

Este servicio tiene como objetivo ampliar las
capacidades de deteccion y respuesta a
traves de una monitorizacion y correlacion
continua de eventos, logs y alertas en el entorno
Tl del cliente, ofreciendo una visibilidad del
estado de la seguridad, asi como el apoyo

y soporte a los equipos de seguridad ante
cualquier amenaza detectada o necesidad de
evolucion de la monitorizacion.

El objetivo es proporcionar un servicio con gran
automatizacion en la detecciéon de anomalias
de seguridad y ciberamenazas, eliminando

la necesidad de disponer de un equipo y/o
tecnologia SIEM propia, obteniendo capacidades
de orquestacion y respuesta “As A Service”.

¢QUE PERMITE?

Adoptar tecnologia SIEM de ultima
generacion de |os partners mas relevantes del
mercado.

« Ampliar la capacidad de seguridad sobre
todos los entornos tecnologicos (on-premise
y cloud) obteniendo una vision global de
monitorizacion y reduciendo riesgos de
seguridad.

« Incrementar las capacidades de deteccion
y tiempos de respuesta de forma eficiente
y continua mediante equipos de analistas
expertos 24x7/ e inteligencia enriquecida.

BENEFICIOS

Gestion end-to-end

MAS INFORMACION

Nuestros equipos se encargan de la entrega, configuracion, despliegue e instalacion SIEM,
proporcionando orientacion y apoyo durante todo el proceso a los equipos Tl del cliente.

Monitorizacion y deteccion 24x7

Incluyendo el triaje, analisis y descarte de falsos positivos, asi como el escalado remoto de

cualquier amenaza confirmada bajo procedimientos orquestados.

Busqueda de amenazas

Nuestros analistas aprovechan la informacion mas reciente de TTPs, vulnerabilidades e

loCs para buscar amenazas que hayan pasado desapercibidas.

Deteccidon y personalizacion

Amplio catalogo de correlacion y agregacion con implementacion adaptada a los activos
y procesos del cliente, apoyado por expertos que mantienen un entorno actualizado con

informacion personalizada.
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https://media.telefonicatech.com/cybercloud/brochures/siem-management-telefonica-tech-brochure-es.pdf

% CYBER THREAT INTELLIGENCE +« Teayudaaconocerlosriesgos digitales, proporcionandote una ventaja estratégica para una mejor identificacion

y anticipacion contra las amenazas.

Digital Risk Protection

MAS INFORMACION

Digital Risk Protection

Supervisamos y protegemos tu marca, reputacion y negocio contra las amenazas dirigidas contra tu organizacion
en la web publica, asi como en la deep y dark web.
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SOBRE EL SERVICIO

Este servicio ayuda a los clientes a ser

conscientes de su exposicion en el mundo digital

e identificar amenazas y riesgos asociados
a su reputacién y marca, continuidad de
negocio y fraude online, en base a evidencia
real (Threat Intelligence).

Monitoreamos la open web, deep web y dark
web, asi como feeds especializados, en busca
de referencias a activos de tu organizacion
para detectar elementos que pueden afectar
negativamente tu negocio. Analizamos las
menciones y anadimos recomendaciones para
ayudar a controlar tus riesgos digitales. Por
ultimo, ejecutamos las medidas necesarias

para frenar la actividad fraudulenta, eliminando el

riesgo asociado.

¢QUE PERMITE?

Realizar seguimiento de actividades que
puedan danar la reputacion o laimagen de
marca de tu empresa.

Detectar amenazas que tienen como objetivo
los procesos comerciales en un intento de
detener su actividad normal.

Realizar un seguimiento de las actividades
que probablemente resulten en una accion

fraudulenta contra los intereses de tu empresa.

Tener una vision completa y actualizada de
los riesgos a |os que se enfrenta todo tu
canal mouvil.

Cerrar recursos utilizados para cometer
fraude contra tu empresa o tus clientes, y
que suplantan su identidad, y eliminacion de
contenido no autorizado.

BENEFICIOS

Situacidon de awareness actualizada

Te ayudamos a obtener conocimiento de tu huella digital y ayudamos a la
organizacion a comprender el impacto comercial de los riesgos digitales a los que
esta expuesta tu empresa.

Prevenir ataques exitosos
Informamos sobre los activos expuestos (shadow IT, public leaks, hacktivism...) que
ayudan a disminuir los ataques exitosos al reducir la superficie de ataque.

Reduccidn de costes
La identificacion tempranay prevencion de posibles ataques contribuye a la
reduccion de costes asociados al potencial impacto financiero y reputacional.

Enfocarse en lo importante

Detectamos elementos que pueden afectar negativamente a tu negocio, los
analizamos y contextualizamos, reduciendo el ruido y reportando solo lo que puede
suponer una amenaza.
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https://media.telefonicatech.com/cybercloud/brochures/digital-risk-protection-telefonica-tech-brochure-es.pdf

% CYBER THREAT INTELLIGENCE +« Teayudaaconocerlosriesgos digitales, proporcionandote una ventaja estratégica para una mejor identificacion

y anticipacion contra las amenazas.

Threat Intelligence

Threat Intelligence

Transformamos informacion en inteligencia a distintos niveles (tactica, operativa y estratégica) para ayudarte
a adoptar una postura proactiva frente a las amenazas.

SOBRE EL SERVICIO ¢QUE PERMITE? BENEFICIOS
Nuestro enfoque holistico nos permite . Inteligencia tactica: garantizar la preparacion Prevencion
proporcionar inteligencia adaptada a distintos y puesta en marcha de controles y procesos de Permite aumentar el numero de bloqueos preventivosy el numero y el impacto
perfiles dentro de la misma organizacion. seguridad. de las vulnerabilidades parcheadas.
Esta inteligencia da respuesta a los detalles . Inteligencia operativa: comprender mejor Deteccion
de mas bajo nivel de ataques concretos el panorama de las amenazas y defender a la Se incrementa el numero de deteccionesy alertas positivas, reduciendo también
(loCs), los detalles de campanas y actores organizacion contra amenazas especificas. los falsos positivos, a la vez que el contexto permite reducir el tiempo dedicado a
(TTPs) y los detalles de mas alto nivel sobre cada alerta.
tendencias de ataques y el panorama de . Inteligencia estratégica: asignar los recursos
amenazas. Y, compartida con los distintos necesarios para mitigar los riesgos y defender Respuesta. | | -
a la organizacion ante amenazas genéricas. Reduce el tiempo medio de deteccion (MTTD), facilitando ademas el

equipos funcionales establecidos dentro de
la organizacion, tiene el potencial de ayudar a
identificar, comunicary reducir el riesgo en toda

descubrimiento de un mayor numero de incidentes, y el tiempo medio de
remediacion (MTTR).
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la organizacion.
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% CYBER THREAT INTELLIGENCE +« Teayudaaconocerlosriesgos digitales, proporcionandote una ventaja estratégica para una mejor identificacion

y anticipacion contra las amenazas.

Third-Party Risks

Third-Party Risks

|dentifica, cuantifica y reduce tus riesgos de seguridad con la Unica solucion de ratings de seguridad con

correlacion probada con los resultados de negocio

SOBRE EL SERVICIO ¢QUE PERMITE? BENEFICIOS

Las organizaciones a menudo no tienen . Realizar una monitorizacion continua 'y Benchmarking de seguridad

conocimiento del rendimiento real de la benchmarking de tu organizacidn, ya sea Mide el impacto de los procesos y herramientas de seguridad, calculando el
seguridad de su propia organizacion, por no internamente o con terceros, a través del retorno de la inversion de tu presupuesto de ciberseguridad y comparando tu
hablar de sus proveedoresy partners. Security Performance Management. rendimiento con el de tu sectory con el de competidores especificos.

Esto se debe a la falta de estadisticas y . Exponertu riesgo dentro de la cadena de Reduccion del riesgo

herramientas objetivas que ayudan a mediry suministro gracias al Third-Party Risks, Reduce la exposicion a las fugas de datos tomando decisiones de seguridad de
mitigar el riesgo dinamico en todo su ecosistema ayudandote a enfocar tus recursos en forma rapiday eficaz.

de negocio. trabajar junto con tus proveedores para lograr

Comunicacion objetiva

una reduccion de riesgos significativa y N _ _ . .
Facilita conversaciones basadas en datos sobre ciberseguridad con cualquiera

En este sentido, nos hemos asociado con cuantificable.
BitSight para ofrecer el servicio Third-Party de los grupos de interés de tu organizacion.
Risks, para ayudarte a obtener una visibilidad

estandarizada de los riesgos presentes en

todo tu ecosistema, priorizando tus inversiones

y acciones en las areas mas criticas que

generen el mayor impacto medible en el tiempo.
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https://media.telefonicatech.com/cybercloud/brochures/benchmarking-and-third-party-risk-monitoring-telefonica-tech-brochure-es.pdf
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VULNERABILITY RISK MANAGEMENT -+ Veunpasopordelante de los ciberataques mejorando tu ciberseguridad y capacidades de resiliencia.

Vulnerability Scanning

Vulnerability Scanning

Mas allé del escaneo tradicional con una remediacion basada en riesgo.

SOBRE EL SERVICIO

Este servicio afronta el reto del incremento de
nuevas vulnerabilidades que surgen cada
dia en dispositivos de red, servidores y
aplicaciones web.

Mediante la monitorizacion continua y analisis
automatico de seguridad de la infraestructura

de redy las aplicaciones web para proporcionar
una vision global de las debilidades de

tu organizacidén, ayudando a identificar
vulnerabilidades en tus activos y permitiendo una
gestidn priorizada de su correccién.

Un portal orientado a clientes y nuestro DOC
completan la propuesta de valor del servicio.

¢QUE PERMITE?

Hacer una gestion de vulnerabilidades de
principio a fin a través de un Portal Online que
permite el seguimiento de una vulnerabilidad
desde su deteccidn hasta su resolucion.

Proporcionar un canal de comunicacion de
confianza a través del papel del analista local
que entiende las necesidades y requerimientos
del cliente.

Contar con un equipo de expertos que
revisan los resultados obtenidos por las
herramientas para determinar su gravedad
y dar soporte al cliente para definir un plan
de remediacion.

MAS INFORMACION

BENEFICIOS

Cobertura completa y continuamente actualizada

Nuestra tecnologia de escaneo proporciona visibilidad de activos que escapan

al control de las companias e implementa las Ultimas técnicas de ataque con un
analisis continuo sobre infraestructura de red IT y aplicaciones web. Esto reduce
el tiempo de exposicion ante brechas de seguridad y permite conocer el riesgo en
tiempo real de toda la superficie de ataque.

Todas tus vulnerabilidades en un punto unico

Nuestro Portal Online proporciona un punto unico para la gestion de
vulnerabilidades basada en estandares de seguridad. Nuestra plataforma incluye
cuadros de mando con métricas detalladas, recomendaciones técnicas y proyectos
de remediacion para una priorizacion efectiva.

Ahorro de tiempo y costes
Asociados a los procesos de priorizacion y remediacion de vulnerabilidades.

‘E. Telefonica Tech


https://media.telefonicatech.com/cybercloud/brochures/vulnerability-scanning-telefonica-tech-brochure-es.pdf

VULNERABILITY RISK MANAGEMENT -+ Veunpasopordelante de los ciberataques mejorando tu ciberseguridad y capacidades de resiliencia.

Pentesting & Security Assessment

Pentesting & Security Assessment

Te ayudamos a descubrir las vulnerabilidades que un atacante podria aprovechar para acceder

@ a tu entorno y sistemas.
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SOBRE EL SERVICIO ¢QUE PERMITE? BENEFICIOS

Proporcionamos una evaluacién independiente . Informacion accionable y reporting: Evaluacion exhaustiva e independiente

y objetiva de la seguridad de la infraestructura, mejoramos la postura de seguridad de los Proporcionamos una evaluacion de seguridad independiente y objetiva de tu

software y empleados, destacando claramente clientes identificando las areas de riesgo infraestructura, software y empleados, destacando claramente los riesgos de

el riesgo de seguridad para los datos potencial que necesitan ser remediadas. seguridad asociados a vulnerabilidades internas y externas.

corporativos y de los clientes, tanto desde el o .

punto de vista de las vulnerabilidades externas - Soporte post-testing: asesoramos en ¢l Priorizacion de las vulnerabilidades

como internas. proceso de remediacion y apoyamos en la Ayudamos a descubrir vulnerabilidades criticas, entender su riesgo y priorizar en
toma de decisiones. Certificamos la correccion funcion de su explotabilidad e impacto. Este servicio permite el cumplimiento de las

Solo emulando a los agentes de amenazas de de vulnerabilidades para comprobar la normativas y estandares de la industria y mantener a la direccion ejecutiva informada

la vida real, como empleados descontentos, eliminacion de riesgos. sobre el nivel de riesgo global de la organizacion.

hackers externos y ciberatacantes, se pueden ) N )

identificar los verdaderos riesgos técnicos Gestion de las vulnerabilidades: Ahorro d'e Tiempo y Céstes N _ o
facilitamos la gestion de la remediacion Reduce tiempos de indisponibilidad de sistemas y ahorra costes de remediacion.

inherentes a los sistemas Tl para luego facilitar
. e . _ las vulnerabili . Registramos |
la identificacion de los controles mitigadores de las vulnerabilidades. Registramos las Garantiza el cumplimiento

. . vulnerabilidades y evidencias encontradas , . : -
necesarios que se deben implementar. Ayudamos a cumplir las normativas de seguridad y preservar la reputacion de

para su correccion y seguimiento futuro en

, tu empresa.
nuestro Portal de Cliente. &
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https://media.telefonicatech.com/cybercloud/brochures/pentesting-and-security-assessment-telefonica-tech-brochure-es.pdf

VULNERABILITY RISK MANAGEMENT -+ Veunpasopordelante de los ciberataques mejorando tu ciberseguridad y capacidades de resiliencia.

Red Team Assessment

Red Team Assessment

Ejecutamos simulaciones de ataques con escenarios reales y adaptados a la realidad de tu negocio, que permiten

@ validar su resiliencia, entrenary evolucionar sus defensas
SOBRE EL SERVICIO ¢QUE PERMITE? BENEFICIOS
Nuestro servicio Red Team esta disenado para . Disponer de evaluacion exhaustiva e Comprueba el impacto real de un ataque dirigido
probar y mejorar continuamente la eficacia independiente de las fortalezas y debilidades Sin sufrir las consecuencias reales de éste vy justifica la asignacion de recursos de
y la capacidad de deteccidén y respuesta de de tu seguridad. seguridad y si se estan utilizando eficazmente para mitigary prevenirlas amenazas.
las defensas de seguridad de la informacion U | I do las f | debilidades d dad
: : tener una orientacion clar NCi n analisis completo de las fortalezas y debilidades de tu segurida

de las empresas simulando escenarios de Obtener una o acion claray concisa cecibe | P | destilad y 9 a

: . o 3 i i6 ecibe la informacion esencial destilada que tu empresa necesita y transmitela de
ataque mediante el uso de Técnicas, Tacticas y sobre como proteger tu informacion ante . . . _ p . y _

sofisticados ataques de hoy en dia. forma que sea valiosa tanto para los ejecutivos no tecnicos como para el equipo

Procedimientos (TTPs) de los adversarios reales. o _
tecnico de seguridad.

. .. Aumentar tu nivel rot ion
Proporcionamos a las empresas una evaluacion u artu el de protecc y
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: . . .. ienci Gana experiencia persistente
independiente con una inmersiéon profunda en experiencia ante amenazas de nueva A P g P ., | hilidades d das sinTi
. . neracién v vulnerabili noci nte amenazas de nueva generacion y vulnerabilidades desconocidas sin riesgos
los riesgos y vulnerabilidades de la empresay generacion y vulnerabilidades desconocidas , d o y. , -, . J
sin riesgos reales. reales. Aumenta la concienciacion, motivacion y preparacion de tu equipo de

que sirve como referencia para medir las futuras

. . seguridad, ya que las defensas se prueban constantemente v se adaptan a la
mejoras en seguridad. 9 yag P y P

evolucidon continua del entorno.
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https://media.telefonicatech.com/cybercloud/brochures/red-team-assessment-telefonica-tech-brochure-es.pdf
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n NETWORK SECURITY

Security Edge

Security Edge

Proporcionamos un acceso seguro, desde cualquier lugary dispositivo, a los sitios web, aplicaciones

SaaSy aplicaciones privadas desplegadas en CPD o entorno /aaS.

SOBRE EL SERVICIO

Es un servicio de seguridad de red gestionado
por el DOC de Telefonica Tech. La plataforma
de servicio esta desplegada en la nube,
sobre una extensa red de nodos que se
adecua a la huella del cliente para ofrecerle la
mejor experiencia.

Ofrece multiples capacidades de seguridad

que garantizan a la empresa un acceso seguro
a Internet y a las aplicaciones corporativas,
ya estén éstas desplegadas como Software

as a Service (SaaS), en infraestructura de

un proveedor cloud (laaS), o en los Centros

de Proceso de Datos de la empresa (CPD).

Y, ademas, para cualquier dispositivo con
independencia de su localizacion, dentro o fuera
de la red corporativa.

¢QUE PERMITE?

Bloquear el acceso a sitios maliciosos, botnets
o descarga de malware en |la navegacion de
usuarios desde cualquier lugar vy dispositivo.

Implementar politicas de navegacion basadas
en categorias web.

Protegerse de malware desconocido o de
dia cero.

Mantener el control y visibilidad sobre el uso de
las aplicaciones SaaS.

Dar acceso seguro a las aplicaciones privadas,
mediante un modelo Zero Trust, a usuarios desde
cualquier lugary dispositivo.

La gestion de seguridad se delega en un
equipo de expertos del DOC.

Seguridad para los activos de tu empresa en comunicaciones, accesos de los usuarios y sistemas.

MAS INFORMACION

BENEFICIOS

Activacion y despliegue
No requiere despliegue de infraestructura en casa del cliente.

Alta disponibilidad y maxima eficiencia de red
La huella internacional de nodos del servicio garantiza una disponibilidad cercana al
100%, con redundancia geografica.

Maxima eficiencia de red
La conexion directa en los principales puntos de interconexion de Internet y proveedores
de servicios cloud, garantiza la mejor experiencia de usuario.

DOC 24x7

El cliente tiene acceso 24x7 a nuestro DOC para la gestion de sus peticiones e
incidencias. Ademas, ponemos a su disposicion a nuestros expertos para ayudarle a
definir, trasladar e implantar sus requisitos de politicas de seguridad.

Modelo OPEX
Evita la necesidad de invertir, desplegar y mantener infraestructura de seguridad propia,
adoptando un modelo OPEX.

‘E. Telefonica Tech


https://media.telefonicatech.com/cybercloud/brochures/security-edge-telefonica-tech-brochure-es.pdf

®)
(Q0)
O
|
D)
(@))
(¢))
o
| -
Q)]
Q
@)
Q)
®)
)
| -
@)
@)
o
O
O
>
| -
()]
@p)
QO
(7))
c
QO
Y
QO
(&)
el
X
o
4
D

n NETWORK SECURITY

Seguridad para los activos de tu empresa en comunicaciones, accesos de los usuarios y sistemas.

Secure Internet Access

Secure Internet Access

Ofrecemos desde la red de Telefonica una solucion convergente de conexion a Internet y seguridad

para proteger la navegacion de los usuarios.

SOBRE EL SERVICIO

Es un servicio de seguridad gestionado
proporcionado desde nuestra red y totalmente
integrado con la conectividad Data Internet
de Telefonica.

No requiere ningun despliegue ni configuracion
de equipos en casa del cliente. Para disfrutar del
servicio Unicamente es necesario solicitar la
activacion.

El cliente dispone de un portal de servicio que
le da acceso a informes, politicas configuradas
y gestion de tickets.

El proveedor de la tecnologia de seguridad es lider
en el mercado.

¢QUE PERMITE?

Bloquear el acceso a sitios maliciosos
y botnets.

Inspeccionar el trafico y bloquear la descarga
de malware.

Detectar intentos de intrusion.

Implementar politicas de navegacion
basadas en categorias web.

La gestidon de seguridad se delega en un equipo
de expertos del Digital Operations Center
altamente cualificados.

El servicio escala con la conectividad, €l
cliente no necesita preocuparse por actualizar el
hardware ni el software a medida que cambian
sus necesidades de conectividad.

MAS INFORMACION

BENEFICIOS

Activacion y despliegue

La activacion es automatica y nuestro equipo del DOC se encarga de la
configuracion de las politicas de seguridad, proporcionando orientacion y apoyo en
todo el proceso de definicion y despliegue de las politicas.

Disponibilidad del servicio cercana al 100%

El servicio esta redundado en diferentes centros de servicio de red, por lo que
cualquiera de ellos puede asumirlo en caso de fallo, esto confiere una disponibilidad
cercana al 100%.

Maxima eficiencia de red
Al tratarse de una plataforma desplegada sobre nuestra red, el impacto en términos
de retardo es minimo y la experiencia de red es optima.

DOC 24x7

El cliente tiene acceso 24x7 a nuestro DOC para la gestion de peticiones e
incidencias. El cliente cuenta con expertos que le ayudan a definiry trasladar sus
requisitos a las politicas de seguridad y las implantan.

‘E. Telefonica Tech
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n NETWORK SECURITY

Seguridad para los activos de tu empresa en comunicaciones, accesos de los usuarios y sistemas.

Security Device Management

Security Device Management

Servicio gestionado y servicios profesionales que garantizan el correcto funcionamiento y evolucion

de las infraestructuras de seguridad del cliente.

SOBRE EL SERVICIO

La Gestion de Dispositivos de Seguridad
consiste en la administracion de dispositivos
de seguridad como firewalls, sistemas de
deteccion de intrusiones y software antivirus
para garantizar que estéen configurados,

actualizados y monitoreados correctamente para

proporcionar una proteccion efectiva contra las
amenazas cibernéticas.

Las empresas requieren no solo que se

les proporcione un servicio gestionado

que garantice el correcto funcionamiento de
su infraestructura de seguridad, sino también
de servicios profesionales que le ayuden a
conocer las necesidades de mejora o0 evolucion
sobre su infraestructura.

¢QUE PERMITE?

Ayuda a la empresa a:

Responder a las amenazas en constante
evolucion.

. Evolucionar su infraestructura de seguridad.
Enfrentarse a la escasez de talento.
Superar las limitaciones presupuestarias.
Garantizar el cumplimiento normativo.

Afrontar los cambios tecnolégicos con éxito.

Gestionar la complejidad y diversidad de
interlocucion con fabricantes

Para ello los profesionales de nuestro DOC
realizan proyectos de instalacion y/o migracion,
asi como brindan servicios de mantenimiento,
soporte, monitorizacion. administracion y
consultoria técnica las 24 horas del dia, los 7
dias de la semana, con personal certificado

y experimentado en un amplio catalogo de

tecnologias con plataformas lideres del mercado.

BENEFICIOS

Suministro e instalacién
Equipos de seguridad de los principales fabricantes.

Mantenimiento
Gestion de los contratos de mantenimiento y procesos para los equipos de seguridad.

Soporte especializado
Asesoramiento en la gestion de los equipos de seguridad siguiendo las mejores practicas.

Monitorizacion de salud
Monitorizacion automatizada del estado de los dispositivos de seguridad.

Administracion
Funcionamiento completo de los dispositivos de seguridad, garantizando su correcto rendimiento y
tus politicas de seguridad.

Consultoria y arquitectura técnica
Completo catélogo de servicios profesionales, garantizando las mejores practicas, normativasy
estandares del mercado.

‘E. Telefonica Tech
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n NETWORK SECURITY

Clean Emalil

Seguridad para los activos de tu empresa en comunicaciones, accesos de los usuarios y sistemas.

Te ofrecemos un servicio gestionado de proteccion contra el principal vector de amenazas

de tu empresa: el correo electronico.

SOBRE EL SERVICIO

Clean Email brinda proteccién avanzada
de correo electrénico que evita la fuga de
informacion, el ransomware y otros tipos de
malware, phishing y spam.

Es un servicio gestionado, integral y modular
que combina las capacidades del Digital
Operations Center (DOC) de Telefonica Tech
con tecnologia lider para proteger a tu empresay
a los usuarios.

El servicio se adapta a las necesidades de la
empresa digital en cuanto a la consecucioén de
fiabilidad, proteccion y seguridad.

¢QUE PERMITE?

Este servicio permite aumentar la fiabilidad, eficacia
y eficiencia de tu plataforma de correo electronico
gracias a:

. Prevencién proactiva, deteccion y bloqueo de
amenazas, antes de que lleguen a sus objetivos.

Visibilidad de las amenazas, con analisis forense.

Visibilidad del riesgo que representan los
usuarios actuales para implementar medidas
preventivas.

. Inteligencia de amenazas compartida.

Automatizacion de eventos y remediaciones
para reducir el tiempo de exposicion ante
amenazas.

. Portal de seguridad de clientes, donde
podran hacer un completo seguimiento
mediante informes de KPIs de negocioy
resolucion de tickets.

Clean Email

MAS INFORMACION

BENEFICIOS

Mitigacién del riesgo
Mediante la proteccion del principal vector de ataque (el correo electronico), desde
el que se desencadenan actividades maliciosas.

Visibilidad

Gracias a la monitorizacion continua, y los informes generados por nuestros
expertos del DOC, permite identificar los usuarios mas atacados, las principales
fuentes de correo fraudulento, etc.

Reduccion de impacto

Al ser un servicio preventivo y proactivo, gestionado desde nuestro DOC, se
incrementa la eficiencia mediante la reduccion de tareas, tiempos y el posible
Impacto operativo.

Inteligencia de amenazas
Inmejorable fiabilidad con enormes capacidades de deteccion de elementos
fraudulentos, gracias al analisis diario de mas de 1 billon de mensajes.

‘E. Telefonica Tech
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n NETWORK SECURITY

DDoS Protection

Seguridad para los activos de tu empresa en comunicaciones, accesos de los usuarios y sistemas.

Aseguramos tus entornos digitales y mantenemos la continuidad de tu negocio con una solucion

lidery avanzada en proteccion frente a ataques DDoS

SOBRE EL SERVICIO

Es un servicio de proteccion gestionado
frente a ataques DDoS desde la red hacia
los enlaces dedicados del cliente. Gracias a la
colaboracion de Telefonica de Espana S.A.U.
en su rol de ISP, no requiere instalacion de
equipamiento.

El trafico con destino a la red del cliente se
monitoriza y los ataques se mitigan antes
de que lleguen a su enlace, bien en lared de
transito internacional o nacional, segun el
caso concreto.

¢QUE PERMITE?

Este servicio permite proteger los activos de red
del cliente ante actividad DDoS en dos fases:

Deteccion: monitorizacion continua del
trafico dirigido hacia los enlaces del cliente,
permitiendo obtener datos estadisticos
de uso y pudiendo detectar ataques de
volumen masivo que saturan dichos enlaces
(ataques volumeétricos).

Mitigacion: el trafico de los clientes que
estan sufriendo un ataque se desvia a una
serie de “granjas” de mitigacion. Alli se
realiza un proceso de mitigacion donde se

distingue entre el trafico malicioso y el legitimo,

permitiendo progresar solo este ultimo hasta el
destino final (red del cliente) y bloqueando el

atague, sin necesidad de inspeccionar el trafico.

DDoS Protection

MAS INFORMACION

BENEFICIOS

Servicio gestionado
Esta solucion se presta en modo servicio, sin inversion necesaria por parte de
cliente.

Monitorizacion y respuesta 24x7

Monitorizacion permanente y con atencion 24x/ de nuestros expertos del DOC,

quienes analizan las alertas detectadas y proceden con la mitigacion en caso

de

confirmarse el ataque. Nuestros clientes se benefician de nuestro SLA definido

para incidentes.

No se inspecciona el trafico

Se analiza informacion estadistica del mismo (netflow), garantizando la seguridad

y el secreto de las comunicaciones.

Solucidén no intrusiva
Al activarse sobre los enlaces dedicados al cliente, no implica modificaciones
en su equipamiento.

‘E. Telefonica Tech


https://media.telefonicatech.com/cybercloud/brochures/ddos-protection-telefonica-tech-brochure-es.pdf

®)
(Q0)
O
|
D)
(@))
(¢))
o
| -
Q)]
Q
@)
Q)
®)
)
| -
@)
@)
o
O
O
>
| -
()]
@p)
QO
(7))
c
QO
Y
QO
(&)
el
X
o
4
D

08

“a"’ OT SECURITY ¢ Solucionesde ciberseguridad para industria, infraestructuras criticas y entornos sanitarios.

OT Security

OT Security

Soluciones de ciberseguridad para entornos industriales, infraestructuras

criticas y entornos sanitarios.

SOBRE EL SERVICIO

En los ultimos anos, el proceso de

digitalizacion en que estamos inmersos esta
transformando infraestructuras y sectores que
hasta ahora permanecian parcialmente aislados
y realizan funciones criticas para la sociedad. Es
el caso de los hospitales, las infraestructuras de
generacion, transporte y distribucion de energia
y el sector manufacturero en general.

En Telefonica Tech Cyber Security & Cloud
contamos con una propuesta de productos y
servicios y un equipo humano especializados
en este campo especifico de la ciberseguridad.

¢QUE PERMITE?

Nuestra propuesta de valor se compone de
diferentes productos y servicios que permiten
adaptarse a las necesidades del cliente:

. Evaluaciones de ciberseguridad industrial
para realizar un levantamiento de los activos
existentes y una identificacion y analisis de los
resgos.

. Planes Directores de Ciberseguridad para
identificar, priorizary acometer la implantacion de
las soluciones de ciberseguridad necesarias.

. Proyectos de segregacion IT/OTy
segmentacion de redes OT para definire
implantar arquitecturas de red seguras.
Implantacion de soluciones de acceso remoto
seguro.

. Servicio gestionado de monitorizacion
industrial para mantener una vision actualizada
de los activos y disponer de una capacidad de
deteccion y respuesta ante incidentes.

MAS INFORMACION

BENEFICIOS

Facilita la transformacién digital
Nuestro objetivo es ayudar en tu transformacion digital, para que sea seguray
resiliente.

Conoce tu entorno
Obtén la maxima visibilidad de tu infraestructura y los riesgos de ciberseguridad a
los que esta expuesta.

Proteccion a tu medida
Contamos con soluciones de seguridad especificas para cada sector como la
energia, la medicina o la robdtica.

Céntrate en tu negocio
Nuestros servicios gestionados se encargan de todo para que te centres en lo
mas importante: tu negocio.

‘E. Telefonica Tech
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SECURE MICROSOFT -+ Solucion completa de servicios de seguridad en la nube cuidadosamente disefiada para fortalecer tu entorno de Microsoft 365. Consultoria,
ik implantacion y gestion de la seguridad organizada en cuatro modulos: [dentidad, Dispositivos, Informacion y Amenazas.

Secure Microsoft

Secure Microsoft

Aseguramos tu entorno Microsoft 365 gracias a nuestros servicios de consultoria,
implantacion y gestion de la seguridad a medida.

SOBRE EL SERVICIO ¢QUE PERMITE?
Ofrecemos una solucién personalizada en . Conocer el estado de la seguridad del
funcion del estado actual de tu empresa. entorno de Microsoft 365.

Implementamos las herramientas necesarias,
: - : . . tionar y proteger la identidad.
configuramos las politicas pertinentes y asi Gestionary proteger la identidad
alcanzaremos el maximo nivel de seguridad

posible.

Mejorar el bastionado de los dispositivos de
la organizacion y gestionar el uso de BYOD.

Con los servicios de consultoria realizamos
un diagnéstico y establecemos metas

personalizadas, adaptadas a las prioridades de
tu organizacion. - Monitorizar las amenazas de tu entorno

Proteger la informacién en linea con las
necesidades de tu organizacion.

para mejorar la seguridad de los dispositivos.
Con los servicios de implantacion ponemos

en marcha las herramientas convenientes
de acuerdo con un roadmap alineado con las
preocupacionesy puntos de dolor. Finalmente
realizamos una gestion que permita una
mejora continua de la seguridad.

MAS INFORMACION

BENEFICIOS

Seguridad aplicada
Tienes las herramientas, nosotros ponemos los servicios para que tu seguridad
tenga el nivel 6ptimo para tu organizacion.

Especialistas certificados
Especialistas conocedores de multiples tecnologias de seguridad y certificados en
Microsoft a tu disposicion.

Reduccion de costes
Conoce de antemano el coste del servicio y hasta donde puedes llegar.

Flexibilidad
Puedes abordar todos los ambitos a la vez 0 empezar por el que mas preocupe a
tu organizacion.

‘E. Telefonica Tech
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. APP SECURITY -

Web Application Defense

Web Application Defense

Mediante el servicio Web Application Defense se ofrece una completa gama de soluciones
para proteger las aplicaciones web y las AP/ frente a las amenazas especializadas.

SOBRE EL SERVICIO

Protegemos sus aplicaciones y su negocio a través de completas soluciones de seguridad especializadas.

BENEFICIOS

¢QUE PERMITE?

Mayor nivel de Seguridad
Mejora la postura de seguridad proporcionando a las empresas una proteccion completa

WAD (Web Application Defense) es un servicio El servicio nos permite aportar a nuestros clientes:

integral que ofrece una amplia variedad de
- Tecnologia lider en mercado con total
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soluciones para proteger las aplicaciones
web y las API de las amenazas cibernéticas
mas comunes y especializadas en esta clase
de activos, tales como ataques DDoS, ataques
automatizados, filtracion de informacion,
inyeccion de codigo malicioso y mucho mas.

Ademas, este servicio también proporciona
informacion procesable para que las
organizaciones puedan anticiparse a las
amenazas emergentes y tomar medidas
preventivas para garantizar la seguridad de
sus aplicaciones y datos criticos.

entendimiento de las necesidades de las
aplicaciones, tanto las mas tradicionales como
las que cuentan con arquitectura cloud-native.

Escalabilidad e implementacién facil
independientemente de donde se alojen las
aplicaciones, con un manejo seguroy eficiente
del aumento del trafico de solicitudes, incluso
de las AP

. Administracion y supervision de

politicas simplificada y centralizada

para evitar vulnerabilidades debido a malas
configuraciones y a politicas dispersas e
incoherentes.

contra las ciberamenazas tradicionales y modernas.

Cumplimiento
Permite el cumplimiento con estandares y requerimientos de organismos reguladores.

Confianza
Mejora la confianza de sus clientes al reducir el dano a la reputacion derivado de problemas
de seguridad.

Eficiencia en el gasto
Ahorro de costes al mejorar el nivel de proteccion evitando los costes asociados a los
incidentes de seguridad y los gastos legales relacionados.

Soporte especializado
Atencion al cliente y gestion por especialistas en Seguridad y Cloud.

‘E. Telefonica Tech



Te ofrecemos un servicio integral
de conectividad en y hacia tu nube
acompanandote con la flexibilidad y
la rapidez que da el desplieguey la
operacion cloud native.

FlexSuite

‘E. Telefonica Tech
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FlexSuite

O @ O SASE -+ Protegemos sus aplicacionesy su negocio a través de completas soluciones de seguridad especializadas.

g o

SASE

SASE

Seguridad desde la nube para adaptarse a todos los nuevos desafios y asegurarte de que tu

red esta protegida a todos los niveles.

SOBRE EL SERVICIO

Se trata de un servicio en el que convergen
funciones de seguridad y de red, formando
arquitectura SASE donde se combinan
conceptos de SDWAN, Security Edge y
Zero Trust integrados e interconectados
para formar un solucién mas eficiente, con
visibilidad integral y mas casos de uso.

Con el SDWAN, decides como se gestiona el
trafico para que tu red sea agil, dinamica

y preparada para la aceleracion a la nube
y Security Edge protege a los usuarios,

los datos y los aplicativos, estén donde
estén. Todo gestionado desde nuestro Digital
Operations Center.

¢QUE PERMITE?

Nuestro servicio SASE auna las ventajas de

SD-WAN'y Edge security en un solo producto.

La convergencia seguridad y networking
mejora nuestro servicio haciéndolo mas
sencillo, reduciendo vulnerabilidades y
mejorando la respuesta a amenazas.

MAS INFORMACION

BENEFICIOS

Seguridad aplicada desde la nube
Consolida funciones de seguridad y aplica de manera transversal y coordinada politicas
homogéneas estando dentro o fuera de la oficina.

Navegacidén segura
Protege a los empleados en la havegacion en Internet. Adaptada a un entorno de movilidad y desde

cualquier dispositivo.

Acceso a aplicaciones seguro y controlado
Control de acceso adaptado a entornos hibridos bajo modelo Zero Trust que proporciona politicas
de acceso granular basado en la identidad, la aplicaciony la evaluacion del riesgo de cada acceso.

Soporte especializado
Asesoramiento continuo de nuestros expertos sobre la gestion del servicio y mejores practicas.

Eficiencia y agilidad
Monitorizacion continua y resolucion rapida de los eventos de seguridad.

'E. Telefonica Tech
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FlexSuite

Q SD-WAN « Teayudamos a redefinir tus redes con una arquitectura basada en software para hacerlas agiles y dindmicas y poder adaptarlas a las nuevas
oXoXe) necesidades dervadas de la aceleracion digital de tu negocio.

FlexWAN

Flex\WWAN

Nuestro servicio convergente de red y seguridad FlexX\WWAN, gestionado por nuestros

expertos protege a tu empresa de las amenazas del futuro.

SOBRE EL SERVICIO

Ofrecemos una solucién integral de red y
seguridad de FlexWAN con tecnologias lideres
en el mercado que permite centralizar la
gestion y obtener visibilidad y control sobre
los escenarios de red y seguridad

mas complejos.

Acompanamos a las empresas desde el
equipamiento hasta los procesos comerciales, de
provision y operacion. Incluye integracién con
la red, instalacion y provision del dispositivo,
operacion, soporte y evolucion proactiva

del servicio en base a analisis del mercadoy
necesidades del cliente.

¢QUE PERMITE?

Adoptar la tecnologia lider en el mercado
de WAN y seguridad, funcionalidades
avanzadas y portfolio completo.

Aumentar tu propia capacidad de proteger a
tu empresay empleados ante las persistentes
amenazas cibernéticas.

. Contar con una provision de red y
seguridad asesorada por especialistas que
disenan una solucion a medida, operan el
servicio y te ayudan a evolucionarla.

MAS INFORMACION

BENEFICIOS

Modelo comercial sencillo y modular
Ofrecemos un modelo de pago mensual personalizado sin inversion previa en HW, licencias 'y
plataformas. Incluye la activacion de todos los elementos del servicio y funciones de seguridad.

Entrega transparente del servicio
El equipo técnico se encargara de poner el servicio en marchay la plataforma sera gestionada
por Nnosotros en la nube para asegurar la privacidad de los datos.

Portal de gestion en tiempo real

Apoyamos la deteccion y resolucion temprana de incidencias a traves de la monitorizacion del
servicio en tiempo real. Generamos reportes personalizados y graficas del estado de turedy
servicios de seguridad.

Atencion al cliente y gestidon por especialistas
Contamos con equipos de atencion al cliente 24x7x365 para la identificacion y resolucion de
incidencias, asi como la gestion de cambios de configuracion.

'E. Telefonica Tech
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FlexSuite

<(?)> SD-LAN CLOUD WIFI ¢ Podemoscrearuna red flexible, dindmica e inteligente que conecte a todos tus usuarios, tanto internos como externos,

con sus aplicaciones y dispositivos.

FlexSITE

FlexSITE

Conecta, optimiza y asegura tu red empresarial de extremo a extremo con la sencillez

de nuestra solucion.

SOBRE EL SERVICIO

Esta solucion integra servicios de SD-Branch
(WiFi & LAN, SD-WAN seguro) para el extremo
a extremo de tu red empresarial.

Nuestros especialistas te ayudaran a acelerar la
llegada al mercado escogiendo la tecnologia
que mejor se adapta a tu estrategia de negocio
y requerimientos de /T, disenando e instalando
cada sede y gestionando de forma proactiva las
incidencias y evolucion del servicio.

Las tecnologias Wifiy LAN han evolucionado
para formar parte de las tecnologias Secure SD-
Branch. Utilizamos las mejores plataformas
del mercado para ofrecerte una gestion
centralizada desde la nube y seguridad
transversal de la red.

¢QUE PERMITE?

. Ofrecer una experiencia de usuario

mejorada, con mayor rendimiento, menor
latencia y mayor ancho de banda para soportar
los nuevos aplicativos de negocio alojados
on-premise o en la nube.

Escalar a medida que tu empresa crece,
agilizar los cambios sobre tu red y reducir el
tiempo de despliegue.

Visibilizar datos de red relevantes y
anticiparse a posibles anomalias a través de
analitica e Inteligencia Artificial.

Habilitar la integracion del servicio WiFiy
LAN con otros servicios de red y seguridad.

Acceder a un portal de cliente con visibilidad
de la red y opcion de gestion compartida'y
portal cautivo de invitados personalizable.

MAS INFORMACION

BENEFICIOS

Modelo comercial sencillo y modular

Cuota mensual sin inversion previa en hardware y licencias. Bloques flexibles ajustables
a necesidades de refresco de tu red. Facil activacion de licencias e integracion con la
seguridad.

Entrega agil del servicio
Diseno de la arquitectura, planificacion e instalacion completa de CPEs, switchesy
access pointsy cableados. Servicio en la plataforma cloud gestionada.

Atencion al cliente y gestidon por especialistas
Contamos con equipos de atencion al cliente 24x7/x365 para la identificaciony
resolucion de incidencias, asi como la gestion de cambios de configuracion.

Convergencia extremo a extremo del servicio
Analisis de cambios de configuracion para asegurar coherencia entre los servicios de la
suite. Correlacion entre incidencias de WiFi & LAN con las de SD-WAN y seguridad.

'E. Telefonica Tech
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Descubre como podemos ayudarte
en tu negocio digital protegiendo
tu empresa con nuestros servicios
de ciberseguridad.

Tu Digitalizacion 360

000 L.
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e Expande tu negocio digital rapidamente con nuestros servicios integrales en ciberseguridad para empresas de tu tamano.

La seguridad digital y el apoyo 24/7 que tu Pyme necesita.

SOBRE EL SERVICIO

Desde Telefonica Tech queremos ayudarte para
gque tu negocio esté siempre seguro a través de
un servicio de seguridad gestionado.

Tu Empresa Segura es una solucion de
ciberseguridad totalmente adaptada a tus
necesidades para que puedas tener la
tranquilidad de que tu negocio esta siempre
protegido.

Estaremos a tu lado durante todo el proceso:
dandote soporte y resolviendo tus dudas e
incidencias, hablando tu mismo lenguaje, y con
una atencion a medida desde nuestro centro de

soporte de seguridad personalizado (SOC Pyme).

Contaras con un grupo de expertos que
te acompanara desde el primer momento
convirtiendo la seguridad en algo sencillo.

{QUE INCLUYE?

Proporcionamos un servicio de ciberseguridad gestionado que
incluye: soporte y mantenimiento, gestion con definicion de
politicas y reglas y configuracion de herramientas y acceso a
informes del servicio.

¢QUE TE PERMITE?

Ofrecemos 3 paquetes diferentes adaptados a las necesidades de
proteccién de tu empresa, el tipo de datos que maneje, el uso del
correo electronico o la havegacion que realice para que tu organizacion
tenga en funcion del paquete elegido los siguientes servicios:

Navegacion segura.

Antivirus / Antiransomware.
Correo Limpio.

Trabajo Remoto Seguro.

Sede Segura.

Concienciacion.

Proteccion de servicios Cloud.

MAS INFORMACION

BENEFICIOS

Reduccion de riesgos

Actuar de forma temprana determinando las posibles amenazasy
cuales seran las medidas de prevencion y reaccion en caso de ataque,
te permitira estar preparado. Se trata de ir por delante de quienes
pretenden atacar la informacion de tu negocio.

Continuidad de negocio

Reaccionar rapidamente para garantizar la continuidad de negocio
manteniendo un nivel de servicio minimo que evite la interrupcion de
tu actividad.

Gana confianza y reputacion

Al proteger tu negocio, no solo proteges los datos de la empresa,
sino también los datos de tus clientes, con la tranquilidad de que
protegemos la privacidad de dicha informacion.

000 L.
- Telefonica Tech


https://tuempresasegura.movistar.es/

Servicio para pymes

o
O
™

italizacion

igi

TuD

—©  TU NEGOCIO DIGITAL
)

Conexion Segura Empresas

Conexion Segura Empresas

Navega por Internet sin miedo a virus y malware.

SOBRE EL SERVICIO

Un servicio de conectividad segura para
tu empresa, en exclusiva para todas las
organizaciones que cuenten con Fusion
Empresas.

Protege el trafico de navegacion a Internet,

limpiandolo desde la red de Telefonica.

¢{QUE PERMITE?

Filtrado Web por categorias web y URLs: filtra y
bloguea todo el trafico http y https de tu empresa.
Permite incluir paginas en una “lista negra’,
configurar horarios especificos de navegacion,
politicas de bloqueo/desbloqueo, etc.

Antiphishing: proteccion frente a fraudes

en Internet por suplantacion de identidad
(detecciony bloqueo).

Antivirus: proteccion frente a virus, spyware,
troyanos y gusanos que potencialmente
podrian infectar los equipos mientras navegan
por Internet.

Dashboard: portal de autogestion del servicio
con reportes personalizados: virus eliminados,
categorias bloqueadas, webs mas visitadas, etc.
Alta visibilidad del servicio: icono/Mosca
durante la navegacion (http).

Expande tu negocio digital rapidamente con nuestros servicios integrales en ciberseguridad para empresas de tu tamano.

MAS INFORMACION

BENEFICIOS

Confiable

Navega tranquilo libre de virus y phishing. Con el servicio Antiphishing protegeras a
tus empleados de posibles fraudes en internet por suplantacion de identidad y con el
Antivirus protegeras tus equipos de virus, spyware, troyanos y gusanos que podrian
infectarlos mientras tus empleados navegan por Internet.

Productivo
Controla por donde y a que hora navegan los empleados. El servicio previene el acceso a
contenidos de Internet no deseados y la descarga de archivos potencialmente daninos.

Adaptable
Sin inversion en equipamiento, al proporcionarse la seguridad desde la red de Telefénica
y con coste mensual por sede.

Intuitivo
Gestiona el servicio de forma intuitiva desde un portal web sencillo y con informes
personalizados.

000 L.
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Con nuestras capacidades de
consultoria y servicios profesionales,
te acompanamos en todo el ciclo de
vida de identificacion, implantacion
y gestion de la solucion que mejor se
adapte a los objetivos de tu negocio.

Consultoria y Servicios Profesionales

° Telefonica Tech
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Consultoria de Ciberseguridad

Consultoria de Ciberseguridad

Te ayudamos con la ciberseguridad y resiliencia de tus procesos para que tu transformacion

digital sea: rapida, sencillay segura.

SOBRE EL SERVICIO

Ofrecemos un servicio integral de consultoria
de ciberseguridad y asesoramiento.

Con nuestros servicios ponemos a tu disposicion
a los mejores expertos consultores, con mas

de 10 anos de experiencia en proyectos de
ciberseguridad, resilienciay cumplimiento
normativo, que podran disenar el plan a medida
y brindar el soporte posterior que tu negocio
necesita para que su transformacion digital sea
un exito.

Ademas, podemos formar a tus empleados
para que estén a la vanguardia de la tecnologia y
adquieran todas las capacidades necesarias.

CAPACIDADES

Formamos a tus empleados con el objetivo de que desarrolleny
fortalezcan sus capacidades en Ciberseguridad.

Concienciacion: reforzamos el comportamiento y lo habitos de
seguridad de los empleados, preparandoles antes el aumento

de ciberataques, dotandoles de una mayor percepcion del riesgo y
disminuyendo las incidencias de seguridad y fugas de informacion.

Formacion: aceleramos el nivel de conocimiento en seguridad de la
informacion de los empleados a través del diseno e implementacion
de un programa formativo para fomentar las capacidades y dar
respuesta a la gran demanda de profesionales en este mercado.

Simulacion: contamos con herramientas y profesionales para
simular posibles ataques y/o vulnerabilidades y ensenarte a
mejorar tu seguridad ofreciéndote practicas en entornos reales.

Te acompanamos en todo el ciclo de vida de identificacion, implantacion y gestion de la solucion
que mejor se adapte a los objetivos de tu negocio.

MAS INFORMACION

SERVICIO DE APRENDIZAIJE INTEGRAL

Ciberseguridad: Ofrecemos servicios para alinear las iniciativas
de ciberseguridad de tu organizacion con tus objetivos de negocio.
Incluyendo Planes Directores de Seguridad basados en mejores
practicas, asi como servicios de soporte externo al CISO.

Privacidad: Brindamos el mejor asesoramiento experto en materia
de privacidad, incluyendo auditorias y defensa ante reclamaciones.
Contamos con un equipo de DPDs certificados que proporcionan
soporte externo al DPD o asumen su externalizacion.

Resiliencia: Contribuimos a la mejora de Continuidad de Negocio
y Recuperacion ante Desastres e Incidentes de ciberseguridad.
Contribuimos al analisis del contexto, determinacion del impacto,
a la elaboracion de planesy estrategiasy a la realizacion de
pruebas periddicas que permitan la mejora de la resiliencia de
infraestructuras mas criticas.

.s. Telefonica Tech


https://cybersecuritycloud.telefonicatech.com/capacidades/consultoria

Servicios a medida

)]
9
@©
c
9
(7))
()
Y
(o]
| &
(o B
)]
0
2
>
&
o
@
)
©
:
o
e
-
(7))
c
o
(&

Q) CONSULTORIA Y SERVICIOS PROFESIONALES -

que mejor se adapte a los objetivos de tu negocio.

Servicios Profesionales de Ciberseguridad

Servicios Profesionales de Ciberseguridad

Te ayudamos con la ciberseguridad y resiliencia de tus procesos para que tu transformacion

digital sea: rapida, sencillay segura.

SOBRE EL SERVICIO

Con nuestras capacidades de consultoria y servicios profesionales,
te acompanamos en todo el ciclo de vida de identificacidn,
implantacion y gestidon de la soluciéon que mejor se adapte a los
objetivos de tu negocio.

Empezando por nuestra consultoria estratégica y tecnologica que te

ayuda a identificar los riesgos de ciberseguridad del negocio y disenar
un plan estratégico de seguridad, hasta la implantacion e integracion,
gestion y respuesta que te permitan no soélo ser ciber-resiliente sino
cumplir con la Normativa de Seguridad que aplique a tu negocio.

Todo esto, sumado a las plataformas de inteligencia, orquestaciéon y
deteccion, asi como nuestras numerosas certificaciones, alianzas y
partnerships hacen de Telefonica Tech Cyber Security & Cloud la mejor
eleccion para tu negocio.

CAPACIDADES

Servicios gestionados: gestionamos la seguridad anadiendo una capa extra de inteligencia.

Con nuestras capacidades podras mejorar la visibilidad sobre la seguridad corporativa y reforzar

tu defensa a la vez que obtienes informacion para tomar decisiones. Contamos con expertos
distribuidos en nuestros 2 DOCs y 11 SOCs que trabajan aunando conocimiento y mejores practicas
asi como las plataformas de inteligencia mas punteras.

Implantacion e integracion de seguridad: delega la complejidad de la implantacion e integracion
de la seguridad de tu negocio en nuestros Consultores Profesionales de ciberseguridad. A la hora
que la solucion elegida cumpla con las expectativas definidas por el negocio, es clave un correcto
diseno, asi como adaptacion de la puesta en marcha integrandolo con los sistemas del cliente.

Servicios de consultoria de seguridad: te proporcionamos las capacidades para definir la mejor
estrategia de seguridad y afrontar tu transformacion con un enfoque de riesgos siempre definido
desde el diseno de la solucion. Nuestra consultoria ayuda a identificar los riesgos tecnoldgicos mas
importantes, lograr una visibilidad completa de las amenazas y disenar e implementar soluciones para
minimizar la exposicion a los atagques.

Te acompanamos en todo el ciclo de vida de identificacion, implantacion y gestion de la solucion

MAS INFORMACION

° Telefonica Tech
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:. Telefonica Tech

Telefonica Tech es la compania lider en trasformacion digital.
Cuenta con una amplia oferta de servicios y soluciones
tecnoldgicas integradas de Ciberseguridad, Cloud, loT, Big
Data, Inteligencia Artificial y Blockchain.

telefonicatech.com in . 4 o



https://telefonicatech.com/
https://www.linkedin.com/company/telefonicatech
https://twitter.com/TelefonicaTech
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