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Telefonica Tech confia en Entrust para la
custodia segura de la criptografia de su
plataforma de blockchain TrustOS

e Ambas compafiias exploraran conjuntamente nuevas soluciones tanto para mejorar la gestién
del material criptografico y las identidades en redes de blockchain como para incorporar esta
tecnologia en el portfolio de servicios de Entrust

Madrid, 24 de mayo de 2021. Telefénica Tech, el holding de Telefénica que engloba los negocios
digitales de Cloud, Ciberseguridad, 10T, Big Data y Blockchain; y Entrust, lider mundial en soluciones de
identidad digital, pagos y proteccion de datos; han firmado un acuerdo de colaboracién para incorporar la
tecnologia de Entrust en TrustOS, la plataforma de blockchain gestionada de Telefonica Tech.

La plataforma TrustOS de Telefénica Tech es un ecosistema privado de confianza donde se facilita a las
empresas la conexion de sus procesos de negocio con la red de Blockchain. Para operar en esta red es
necesario que los usuarios se autentifiquen convenientemente mediante un certificado emitido y firmado
por una entidad centralizada en la red, llamada Autoridad de Certificacion (CA, por sus siglas en inglés).
De esta forma, al tratarse de una infraestructura de clave publica (PKI, por sus siglas en inglés), las
buenas practicas de seguridad recomiendan que las claves privadas emitidas se protejan
convenientemente de modo que no puedan ser comprometidas y evitar suplantaciones de identidad con
credenciales validas al tener su certificado firmado por una clave robada pero legitima.

Gracias a la incorporacion de los modulos de seguridad de hardware (HSM) de Entrust nShield al
ecosistema TrustOS se consigue proteger la gestidn de las claves criptograficas de los usuarios en un
entorno seguro, endurecido y resistente a la manipulacion. La solucién protege las claves privadas
asociadas a los certificados de identidad de la red para que no puedan ser utilizadas fuera del HSM para
manipulaciones no autorizadas o acciones que no hayan sido previamente determinadas.

Ademas, este tipo de soluciones permiten dar respuesta a uno de los mayores retos de las redes de
blockchain gestionadas, que es la custodia segura por parte del operador del material criptografico que
permite desbloquear las identidades de los usuarios al usar la red. De esta manera, la Plataforma
TrustOS da un paso significativo para poder proveer servicios de identidad soberana en la nube, uno de
los campos de mayor potencial de crecimiento en la subindustria de blockchain y que aun no ha resuelto
los problemas de usabilidad relacionados precisamente con la gestion de sus claves por parte del
usuario.

En 2020 Telefonica Tech ya lanzé en el marco de Hyperledger Labs, la mayor comunidad de cédigo
abierto de blockchain empresarial, el proyecto TrustID, que permitia la utilizaciéon en una red de
blockchain de identidades emitidas externamente. Con esta colaboracion, cualquier usuario con un
certificado digital emitido por un PKI podra operar en los ecosistemas gestionados con TrustID, el médulo
de identidad de TrustOS.

José Luis Nufiez, responsable de Blockchain en Telefénica Tech, asegura que “la colaboraciéon con
Entrust nos permite no sélo resolver una preocupacion recurrente de nuestros clientes mas expertos
relacionada con la gestion en la Plataforma del material criptografico, sino adentrarnos con un
compafero de viaje lider en el mercado de identidad digital y criptografia en conceptos tan novedosos
como la tokenizacion de los certificados digitales con los que firmamos documentos o nos identificamos
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ante la administracion o la interseccion en la que ya ejecutamos alguna prueba de concepto en 2020
entre blockchain, criptografia y tecnologias cuanticas”.

Javier Sanchez, director territorial de ventas de soluciones de proteccion de datos de Entrust, comenta
que “las aplicaciones y los servicios desplegados sobre la blockchain tampoco escapan a las politicas de
seguridad, mas cuando la seguridad alrededor del cifrado es tan fuerte como la estrategia de proteccion
de las claves privadas. En ese sentido, estamos encantados de formar parte de esta iniciativa de negocio
con Telefénica Tech aportando la componente de proteccion de claves con nuestros nShield HSMs”.

Rocio Martinez, responsable de Entrust Digital Identity para Espafia, asegura: “Valoramos muy
positivamente la colaboracién con Telefonica Tech alrededor de su plataforma TrustOS y esperamos
abrir nuevas lineas de colaboracién, en concreto en el ambito de la proteccion de las identidades
digitales a través de tecnologia PKI, en la que Entrust es lider global desde hace mas de 25 afnos. La
implementacion de este tipo de soluciones también en sistemas distribuidos como blockchain permitira
aplicar procedimientos estrictos de seguridad y a su vez explorar iniciativas audaces como la
tokenizacion de identidades”.

Sobre Telefénica Tech

Telefonica Tech es un holding de empresas propiedad del grupo Telefonica. La compaiia cuenta con
una amplia oferta de servicios y soluciones tecnoldgicas integradas de Ciberseguridad, Cloud, loT,
Big Data o Blockchain. Para mas informacion, consulte: https://tech.telefonica.com/
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