‘:' Telefénica

® Tech

Nota de prensa

Telefénica Tech lanza un servicio de
monitorizacion de seguridad para las
empresas en entornos industriales e loT

e Telefonica Tech aprovecha la capacidad de su red global de 11 centros de operaciones de
seguridad (SOC) para desarrollar un servicio gestionado de seguridad OT y de loT basado en la
tecnologia de Nozomi Networks.

e Telefonica Tech obtiene la certificacion del programa MSSP Elite de Nozomi Networks y se
convierte en lider en capacidades para la prestacion de servicios gestionados para operaciones
industriales y de loT.

Madrid (Espaia) y San Francisco (EEUU), 29 de junio de 2022. Telefonica Tech
anuncia hoy el lanzamiento de un servicio de monitorizacion de seguridad para el
ambito industrial (OT) y de Internet de las Cosas (loT), que inspecciona el trafico de la
red para visualizar los activos conectados a la misma, analizar las vulnerabilidades y
detectar las posibles amenazas del entorno.

El servicio incluye una capa tecnoldgica, basada en las capacidades de Nozomi
Networks, empresa lider en ciberseguridad OT e |oT, y los servicios gestionados de
Telefonica Tech. El servicio esta gestionado por los equipos especializados en OT e
loT de la red global de 11 centros de operaciones de seguridad (SOC) de Telefdnica
Tech.

El nuevo servicio de Telefonica Tech analiza de forma pasiva el trafico de la red del
cliente mediante el uso de sondas instaladas en la infraestructura de la empresa. Estas
sondas pasivas interpretan los protocolos industriales para identificar los activos
conectados y sus vulnerabilidades, a través de analisis que determinan las anomalias y
amenazas en el entorno y produciendo alertas que contienen metadatos de contexto
sobre los activos y los procesos.

Los expertos de Telefénica Tech evaluan y gestionan las alertas y avisan al cliente en
el caso de detectar incidencias graves en la red mediante la implementacion de
procedimientos automatizados propios que aprovechan las capacidades de los SOC de
Telefonica Tech. Ademas, monitorizan de forma proactiva el estado de salud de las
sondas, asegurando que el servicio esta permanentemente operativo y se crean
informes para los clientes con toda la informacion.

El servicio, que se comercializara inicialmente en Espafia y posteriormente se
desarrollara en otros mercados en donde la compaiiia esta presente, incrementa las
capacidades de monitorizacion de seguridad de Telefénica Tech en entornos
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industriales y de loT, alcanzando la certificacién del programa MSSP Elite de Nozomi
Networks.

“Estamos muy orgullosos de que Telefénica Tech haya logrado la certificacion del
programa MSSP Elite. Telefonica Tech ha fortalecido el servicio, demostrando madurez
y profesionalidad en las practicas, solidez en los procesos y un alto grado de avance en
la automatizacion”, sefiala Chet Namboodri, vicepresidente senior de Alianzas Globales
y Desarrollo de Negocio de Nozomi Networks.

“Este servicio, basado en la tecnologia de Nozomi Networks, potencia la capacidad de
nuestros SOC de monitorizar la seguridad de las empresas que operan en entornos
industriales e infraestructuras criticas y contribuye a acelerar la transformacién digital
de estos negocios. Ampliar nuestros servicios nos permite estar a la vanguardia y
ofrecer las soluciones mas innovadoras a nuestros clientes”, sehala Rames Sarwat,
director de Producto e Innovacion de Telefénica Tech.

Telefénica Tech refuerza su colaboracion con Nozomi Networks anunciada en 2020,
cuando ambas empresas se aliaron para ofrecer servicios avanzados de seguridad Tl y
OT en todo el mundo, y corrobora su apuesta estratégica por la ciberseguridad
industrial que se puso de manifiesto hace dos afios invirtiendo en la propia compaiiia a
través del vehiculo de corporate venture capital de Telefonica, Telefénica Ventures.

Sobre Telefénica Tech

Telefénica Tech es la compaiiia lider en transformacion digital. La compafiia cuenta con una amplia
oferta de servicios y soluciones tecnolégicas integradas de Ciberseguridad, Cloud, 10T, Big Data o
Blockchain. Para mas informacion, consulte: https://telefonicatech.com/es

Sobre Nozomi Networks

Nozomi Networks es el lider en seguridad y visibilidad OT e loT. Aceleran la transformacion digital unificando
visibilidad y ciberseguridad para las mas grandes infraestructuras criticas, energia, fabricacion, mineria,
transporte, automatizacion de edificios y otros entornos OT en todo el mundo. Su innovacioén e investigacion
permiten hacer frente a los crecientes ciber riesgos a través de una destacada visibilidad de la red, deteccion
de amenazas y comprension de la operativa. Para mas informacion: www.nozominetworks.com
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