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CONTINUOUS THREAT EXPOSURE MANAGEMENT

@ Digital Risk
Protection

; COMO TE AYUDAMOS DESDE TELEFONICA TECH?

Monitorizamos y protegemos tu marca,
reputacion y negocio contra las amenazas
dirigidas contra tu organizacion en la web publica,
asl como en la deep y dark web

Hoy en dia, las empresas estan expuestas a ataques cada  El servicio Digital Risk Protection de Telefonica Tech

vez mas sofisticados y frecuentes que pueden ayuda a los clientes a ser conscientes de su exposicion
comprometer el éxito del negocio y la reputacion de una en el mundo digital e identificar amenazas y riesgos
organizacion, asi como la privacidad y la confianza. asociados a su reputacion y marca, continuidad de

negocio y fraude online, en base a evidencia real (Threat
Los clientes exigen soluciones que puedan defendery Intelligence).

ayudar de manera proactiva a su equipo de Tl a detectar
amenazas y clasificar e informar sobre actividades
sospechosas que vulneran su negocio.

.A QUIEN VA DIRIGIDO ESTE SERVICIO?

L
Zlnr

Medianas y grandes empresas, multinacionales y entidades del sector publico que
estén interesadas en:

Comprendery planificar el impacto de los riesgos digitales en su infraestructura de Tl.
Reducir el ruido de los riesgos digitales que les afectan y mejorar su proceso de toma de
decisiones de seguridad.
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NUESTRA PROPUESTA DE VALOR

Nuestro servicio

- Recopilacion automatizada: monitoreamos la open
web, deep web y dark web, asi como feeds
especializados, en busca de referencias y menciones
a activos de tu organizacion. Detectamos aquellos
elementos que pueden afectar negativamente tu»
negocio.

- Analisis manual, contextualizaciony
recomendaciones: nuestro equipo de expertos analiza
las menciones detectadas y selecciona aquellas que
pueden suponer una amenaza. Se anaden evidencias
VY recomendaciones para ayudar a controlary
gestionar tus riesgos digitales.

. Eliminacion: aplicamos contramedidas sobre los
riesgos detectados que impiden el acceso a la
amenaza mientras esta activa. Al mismo tiempo, se
ejecutan todas las medidas necesarias para frenar la
actividad fraudulenta, eliminando definitivamente el
riesgo asociado.

Beneficios del servicio

Conocimiento actualizado de la situacion

Gana conciencia de tu huella digital y ayuda a entender a
toda tu organizacion el impacto de negocio de los riesgos
digitales a los que esta expuesta tu compania.

Prevenir atagques exitosos

Informamos sobre los activos expuestos (shadow IT,
public leaks, hacktivism...) que ayudan a reducir los
atagues exitosos al reducir la superficie de ataque.

:Qué te permite?
Este servicio te permitira:

» Realizar seguimiento de actividades que puedan
danar la reputacion o la imagen de marca de tu
empresa.

« Detectar amenazas que tienen como objetivo los
procesos comerciales en un intento de detener su
actividad normal.

« Realizar un seguimiento de las actividades que
probablemente resulten en una accién fraudulenta
contra los intereses de tu empresa.

« Tener una vision completa y actualizada de los
riesgos a los que se enfrenta todo tu canal movil.

« Cerrar recursos utilizados para cometer fraude
contra tu empresa o tus clientes, y que suplantan su
identidad, y eliminacion de contenido no autorizado.

Reduccion de costes

La identificacion temprana y prevencion de posibles
atagques contribuye a la reduccion de costes asociados al
impacto financiero y reputacional que podrian suponer
para tu organizacion.

Enfocarse en lo importante

Detectamos aquellos elementos que pueden afectar
negativamente a tu negocio, los analizamos y
contextualizamos, reduciendo el ruido y reportando solo
lo que puede suponer una amenaza para ti.
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Valor diferencial de Telefonica Tech
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Analistas altamente Contamos con la mejor Nos adaptamos a tus
cualificados y experimentados tecnologia de su clase. necesidades y madurez.
en riesgos digitalesy Nuestros analistas siempre Nuestro servicio ofrece una
prevencion de fraude, con mas estan explorando nuevas solucion integral contra una
de 10 anos brindando servicio a herramientas para brindarte un amplia variedad de riesgos
nuestros clientes en todo el servicio con mas de 10 externos que abarcan la
mundo. herramientas de seguridad, proteccion de la marca, la
combinando desarrollos continuidad del negocio, el
internos con tecnologia lider en fraude en linea, la proteccion
el mercado. movil y social y VIP, con una

oferta modular.

EQUIPO Y LOGROS

Nuestros equipos Logros
« +10 anos de experiencia en la industria. - Presencia local y alcance global a traves de
nuestro SOC con 12 ubicaciones en todo el
mundo.

- Colaboramos con proveedores lideres a traves
de nuestro ecosistema de socios y alianzas
estratégicas para mejorar nuestras propias
capacidades.

MODELO COMERCIAL

El servicio se cotiza en forma de cuota de suscripcidon recurrente basada en una serie
de opciones a ser seleccionadas por el cliente.
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PARTNERS RELACIONADOS
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NUESTRAS SOLUCIONES

Descubre todas nuestras soluciones

Creemos en el poder transformador de la tecnologia para mejorar procesos, optimizar recursos
y abrir nuevas oportunidades de negocio.

)

Contactanos para empezar la transformacion digital de tu organizacion. —@
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