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CONTINUOUS THREAT EXPOSURE MANAGEMENT

@ I[dentity
EXposure

; COMO TE AYUDAMOS DESDE TELEFONICA TECH?

|[dentity Exposure de Telefonica Tech proporciona
visibilidad completa y continua sobre |0s riesgos
asociados a la gestion de identidades en
entornos hibridos, ayudando a prevenir ataques
antes de que se materialicen.

Con ldentity Exposure de Telefonica Tech vas mas alla de detectar vulnerabilidades en
Active Directory o EntralD: identificamos rutas de ataque reales basadas en identidades
comprometidas, malas configuraciones y permisos excesivos. Nuestro servicio
gestionado combina tecnologia avanzada de Tenable con el respaldo de nuestros
analistas del SOC, para detectar, priorizar y remediar los riesgos antes de que se
conviertan en incidentes.

.A QUIEN VA DIRIGIDO ESTE SERVICIO?

o Ee!

Organizaciones que Equipos de seguridad que Empresas reguladas que
dependen de Active requieren supervision necesitan evidencias
Directory, EntralD o continua de robustas para auditoria,
multiples sistemas de configuraciones, permisosy cumplimiento (ISO 27001,
identidad hibrida. exposiciones de identidad.  ENS, NIS2, etc.) o

seguridad proactiva.

Sxt

Empresas con entornos
hibridos que desean
mapear identidades,
detectar caminos de
ataque y reducir
exposicion.
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NUESTRA PROPUESTA DE VALOR

Nuestro servicio

ldentity Exposure es un servicio gestionado que
monitoriza en tiempo real Active Directory y EntralD,
detectando configuraciones inseguras, identidades
privilegiadas no controladas, relaciones de confianza
peligrosas y rutas de ataque basadas en identidad.

Gracias a la tecnologia de Tenable y al soporte de
nuestros analistas, identificamos indicadores de
exposicion (loE) e indicadores de atague (IoA) antes de
que se materialicen amenazas. Todo ello sin necesidad
de agentes ni privilegios elevados, con un despliegue
ligero y seguro.

Incluye onboarding, configuracion inicial, dashboards con
visualizaciones de riesgo, informes periodicos y sesiones
de seguimiento con analistas del SOC.

Beneficios del servicio

Visibilidad completa de tus identidades

Mapeamos todas las cuentas en AD y Entra D, incluso en
entornos hibridos, para detectar relaciones expuestas,
permisos obsoletos y administradores no documentados.

Reduccion del riesgo real e impacto operativo

Permite priorizar acciones sobre identidades mas
vulnerables, eliminando caminos de atagque y reduciendo
el riesgo global del entorno.

¢ Qué te permite?

- Monitorizar continuamente identidades humanas y de
maqguina en entornos hibridos.

. Detectar configuraciones criticas (scripts obsoletos,
cuentas dormidas, relaciones toxicas).

- Priorizar riesgos utilizando puntuacion de exposiciony
visualizacion del camino de ataque.

- Implementar acciones de remediacion guiadasy
automaticas con scripts integrables.

. Integrarlo de forma nativa con SIEM/SOAR para
automatizar respuesta y compliance.

Prevencion de rutas de ataque basadas en identidad

ldentificamos combinaciones de riesgo, Como permisos
elevados + configuraciones debiles, que pueden permitir
movimientos laterales o escalacion de privilegios.

Mejora continua con SOC gestionado

Nuestros analistas supervisan alertas criticas, validan
hallazgos y acompanan al cliente en las acciones de
remediacion, proporcionando informes técnicosy
ejecutivos regulares.
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Valor diferencial de Telefonica Tech

i 2, M ac

Servicio gestionado Implementacion Tecnologia Tenable Integracion

desde nuestro SOC flexible: SaaS o local, reconocida por su contextual en la

global, con sin agentes ni innovacion en plataforma Tenable

supervision sobre cuentas privilegiadas detecciodon de One de gestidon de

alertas criticas. necesarias. exposicion de exposicion.
identidades.

EQUIPO Y LOGROS

Nuestros equipos Logros
- Analistas especializados en seguridad de - Reconocidos como partners Platinum de
identidad y posture management. Tenable

. Telefonica Tech premiada con el galardon
“Tenable MSSP Worldwide Partner of the Year
(2025)"

. Telefonica Tech premiada con el galardon
“Tenable MSSP EMEA Partner of the Year
(2024)"

MODELO COMERCIAL

El servicio de Cloud Exposure esta disenado para operar de forma continua sobre la
exposicion de tu organizacion al riesgo. Por ello, se cotiza en forma de cuota de
suscripcion recurrente basada en el volumen de identidades analizadas.
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PARTNERS RELACIONADOS

Otenable

NUESTRAS SOLUCIONES

Descubre todas nuestras soluciones

Creemos en el poder transformador de la tecnologia para mejorar procesos, optimizar recursos
y abrir nuevas oportunidades de negocio.

)

Contactanos para empezar la transformacion digital de tu organizacion. —@
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