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CYBER THREAT INTELLIGENCE

@® Threatintelligence

| ¢COMO TE AYUDAMOS DESDE TELEFONICA TECH?
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Transformamos informacion en inteligencia a distintos
niveles (tactica, operativa y estratégica) para ayudarte
a adoptar una postura proactiva frente a las amenazas.

Conocer, comprendery perfilar a nuestros adversarios se
ha convertido en algo esencial para poder anticiparnos

y detectar nuevos ataques hacia nuestros clientes que
escapan a las soluciones defensivas tradicionales.

Por ello, nuestro servicio integral de ciberinteligencia
proporciona a los responsable de seguridad de las
organizaciones inteligencia accionable que abarca todos
los niveles de analisis de las ciberamenazas.

| ¢A QUIEN VA DIRIGIDO ESTE SERVICIO?

Organizaciones que tengan unos
requisitos de inteligencia muy
concretos, pero que no dispongan
de los recursos para formar su propia
unidad de ciberinteligencia.
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Organizaciones que quieran dar
un paso mas en la defensa de

su informacion y activos criticos,

adoptando una postura de
seguridad proactiva.

Al proporcionar una vision integral del panorama de
amenazas, inteligencia accionable y orientacion experta,
empoderamos a las organizaciones para defenderse
incluso de las ciberamenazas mas sofisticadas.
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Organizaciones interesadas en
aumentar su visibilidad ante
amenazas emergentes y estar en
disposicion de dar una respuesta
mas rapiday eficaz.
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| NUESTRA PROPUESTA DE VALOR

Nuestro servicio

El valor de nuestro servicio radica en la transformacion
que realizamos de la informacion a inteligencia en distintos
niveles para dar respuesta al como, donde, quién y por qué
operan los cibercriminales, adaptandolo al perfil de cada
consumidor.

Esta inteligencia, compartida con los distintos equipos de
seguridad establecidos dentro de la organizacion, tiene
el potencial de ayudar a identificar, comunicary reducir el
riesgo en toda la organizacion.

Beneficios del servicio

Decisiones informadas

Ayuda a los stakeholders a invertir de forma inteligente,
mitigar el riesgo, ser mas eficientes y tomar decisiones
mas rapidas.

Prevencion

Permite aumentar el numero de bloqueos preventivos
y el numero vy el impacto de las vulnerabilidades
parcheadas.

Valor diferencial de Telefénica Tech

¢Qué te permite?

El servicio presenta distintos productos segun el tipo de
inteligencia, permitiendo:

> Inteligencia tactica: garantizar la preparacion
y puesta en marcha de controles y procesos de
seguridad.

> Inteligencia operativa: comprendery adaptarte a
patrones de ataque en constante evolucion.

> Inteligencia estratégica: tomar decisiones informadas
sobre tu postura de ciberseguridad a largo plazo.

Deteccidon

Preparay protege tu empresa de forma proactiva,
con visibilidad de las tendencias, los actores y sus
motivacionesy TTPs.

Respuesta

Reduce el tiempo medio de deteccion (MTTD), facilitando
ademas el descubrimiento de un mayor numero de
incidentes, y el tiempo medio de remediacion (MTTR).

73,
o8| o

Como MSSP, somos

generadores de nuestra propia
inteligencia de amenazas, que
combinamos con una amplia
variedad de fuentes de nuestro
ecosistema de partnersy
alianzas estratégicas.

Nuestro equipo de expertos
en ciberinteligencia posee
un profundo conocimientoy

experiencia en la identificacion,

analisis y mitigacion de
amenazas e incidentes.

Adaptamos nuestros servicios
para satisfacer las necesidades
y perfiles de riesgo de cada
cliente, ofreciendo un enfoque
personalizado.
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| EQUIPO Y LOGROS | MODELO COMERCIAL

Nuestros equipos y capacidades Threat Intelligence es un servicio llave en mano con
una cuota de suscripcién recurrente basada en una
> Equipo multidisciplinar que presta servicio a serie de opciones a ser seleccionadas por cliente.
nivel mundial desde los Centros de Operaciones
Digitales (DOC), ubicados en Madrid y Colombia. No requiere de complejas provisiones ni
despliegues.
>  +20M de indicadores de compromiso en nuestra

plataforma de inteligencia.

PARTNERS RELACIONADOS

> 4kincidentes ransomware anuales

identificados por nuestro equipo y registrados

en nuestra plataforma de inteligencia, junto con la

informacion de los adversariosy TTPS.
Nuestros equipos y capacidades

> Reconocido como principal contribuidor a la Red
Nacional de SOCs espanola.

>  Miembro de la Cyber Threat Alliance, creada
por los principales players del mundo de la
ciberseguridad con el objetivo de compartir
inteligencia sobre amenazas emergentes.

SERVICIOS RELACIONADOS

Digital Risk Protection

Monitorizamos y protegemos

tu marca, reputacion y negocio
contra las amenazas dirigidas
contra tu organizacion en la web
publica, asi como en la deep y
dark web

4@

Contactanos para empezar la transformacion digital de tu organizacion.

SIEM Management

Monitorizacion y correlacion

de eventos de seguridad

con gestion de alertas 24x7,
proporcionando una base solida
en la deteccion de amenazas de
seguridad.
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Security Management

Servicio gestionado y servicios
profesionales que garantizan

el correcto funcionamientoy la
evolucion de las infraestructuras
de seguridad del cliente.
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