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EXPOSURE MANAGEMENT

@ Pentesting & Security @

Assessment

| ¢ COMO TE AYUDAMOS DESDE TELEFONICA TECH?

Te ayudamos a descubrir las vulnerabilidades
que un atacante podria aprovechar para

acceder a tu entorno y sistemas

En Telefdnica Tech te ayudamos a mejorar tu postura

de seguridad, reducir el riesgo, facilitar el cumplimiento
y mejorar tu eficiencia operativa a traves de una amplia
oferta de pruebas de seguridad manuales realizadas por
un equipo de profesionales de la seguridad.

Infrastructure Testing: nuestros pentesters examinan el
estado de tu infraestructura para evaluar la resistencia de
sus controles de seguridad e identificar todas las formas
que un atacante podria utilizar para obtener acceso no
autorizado.

| ¢A QUIEN VA DIRIGIDO ESTE SERVICIO?

& [

Organizaciones de tamano
medio que requieren cumplir
con las necesidades normativas
y reglamentos del sector, pero
que desean reducir la carga
de los costes de contratacion
de personal y la compra de
tecnologia.

Grandes organizaciones con una
capacidad ya establecida, pero que
buscan externalizar el gran volumen
de trabajo y monitorizacién

24x7 para centrar sus equipos

de seguridad en actividades
estratégicas de valor.

Software Testing: identificamos los gaps en tus
aplicaciones web, aplicaciones movilesy APl y te
proporcionamos recomendaciones accionables para
mejorar tu seguridad y prevenir posibles ataques.

Employees Testing: te ayudamos a identificar el riesgo
de los ataques de ingenieria social, probar la respuesta
a los incidentes e identificar si tus empleados necesitan
formacion para mejorar su defensa.

®

Entidades y administraciones que
deben proteger informacién critica
y asegurar la infraestructura
contra posibles amenazas,
manteniendo la integridad y
confidencialidad de los datos
publicos.
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NUESTRA PROPUESTA DE VALOR

Nuestro servicio

Proporcionamos una evaluacién independiente y

objetiva de la seguridad de la infraestructura, software y
empleados, destacando claramente el riesgo de seguridad
para los datos corporativos y de los clientes, tanto de las
vulnerabilidades externas como internas.

. Qué te permite?

> Informacion accionable y reporting: mejoramos la
postura de seguridad de los clientes identificando
las areas de riesgo potencial que necesitan ser
remediadas.

> Soporte post-testing: asesoramos en el proceso de
remediacion y apoyamos en la toma de decisiones.
Certificamos la correccién de vulnerabilidades para
comprobar la eliminacién de riesgos.

Beneficios del servicio

Evaluacién exhaustiva e independiente

Proporcionamos una evaluacion de seguridad
independiente y objetiva de tu infraestructura, software
y empleados, destacando claramente los riesgos de
seguridad de las vulnerabilidades internas y externas.

Ahorro de Tiempo y Costes

Reduce tiempos de indisponibilidad de sistemasy ahorra
costes de remediacion.

Solo emulando a los agentes de amenazas de la vida
real, como empleados descontentos, hackers externos
y ciberatacantes, se pueden identificar los verdaderos
riesgos técnicos inherentes a los sistemas Tl para luego
facilitar la identificacion de los controles mitigadores
necesarios que se deben implementar.

> Gestion de las vulnerabilidades: facilitamos
la remediacion priorizada de vulnerabilidades
y asesoramos en la mitigacion de los riesgos
encontrados.

Priorizacion de las vulnerabilidades

Nuestro equipo ayuda a las companias a descubrir
vulnerabilidades criticas, entender su riesgo, y priorizar
en funcién de su explotabilidad e impacto. Unido a ello,
este servicio permite el cumplimiento de las normativas
y estandares de la industria y mantener a la direccién
ejecutiva informada sobre el nivel de riesgo global de la
organizacion.

Garantiza el cumplimiento

Te ayudamos a cumplir las normativas de seguridad
y preservar la reputacion de tu empresa.
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Proporcionamos una orientacion
claray concisa sobre como
proteger tu informacion contra
ataques reales. Nuestra
metodologia esté organizada

en varias etapas: pre-testing
(alcance, reglas de participacion),
testing (ejecucion de las pruebas)
y post-testing (asesoramiento a
la remediacion, presentacién de
informes).
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Nuestro equipo de pentesters

forma parte de una unidad global
especializada en la realizacién de
pruebas de ciberseguridad a una

gran variedad de sectores (banca,

publico, salud, educacion, retail,
transporte, energia), a distintos
tipos de organizaciones (grandes
empresas y multinacionales) y en
diferentes tipos de proyectos de
pruebas de intrusion.
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Nuestro SOC global distribuido
trabaja las 24 horas para
proporcionar la combinacion
adecuada de capacidades
globalesy locales. Las empresas
se benefician de que nuestro
talento y experiencia globales
sean compartidos en el contexto
especifico que necesitan.

| EQUIPO Y LOGROS

Nuestros equipos Logros
> +2.200 empleados de SecOps.
>  +50.000 horas de security testing en el Ultimo afio.
>  +3.000 certificaciones de seguridad.
> +36.000 horas de pentesting en el Ultimo afo.
> +100 pentesters a nivel mundial.
> +300 referencias de clientes.
> +50 analistas globales de seguridad.

| MODELO COMERCIAL

También podra contratar directamente jornadas de
servicio genéricas y consumirlas posteriormente en el
tipo de pruebas que necesite, adaptandose de la mejor
manera posible a los requerimientos de su organizacion.

Este servicio se cotiza de manera sencilla en base a las
pruebas que sean contratadas, dimensionadas segun

el nimero de jornadas de servicios profesionales de
nuestros pentesters pertenecientes a nuestro iISOC.
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SERVICIOS RELACIONADOS

Red Team Assessment

Las amenazas reales no tienen
restricciones de tiempo 'y
alcance. Nuestro servicio te
permite medir tus defensas ante
tus adversarios.

—©

Contactanos para empezar la transformacion digital de tu organizacion.

Vulnerability Scanning

Mas alld del escaneo tradicional
con una remediacién basada
en riesgo dinamico que pueda
afectar a su organizacion.
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Breach Attack Simulation

Simulacion de ataques para
identificar vulnerabilidades

y evaluar la efectividad de

las defensas de seguridad,
permitiendo mejorar
continuamente las estrategias de
proteccion ante amenazas.
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https://telefonicatech.com/contacto
https://telefonicatech.com/soluciones/ciberseguridad-y-naas/exposure-management/red-team-assessment
https://telefonicatech.com/soluciones/ciberseguridad-y-naas/exposure-management/breach-attack-simulation
https://telefonicatech.com/soluciones/ciberseguridad-y-naas/exposure-management/vulnerability-scanning
https://telefonicatech.com/

