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EXPOSURE MANAGEMENT

@ \Vulnerability

Scanning

| ;COMO TE AYUDAMOS DESDE TELEFONICA TECH?

Vulnerability Scanning de Telefonica Tech va mas alla del
escaneo tradicional incorporando una gestion basada en el
analisis dinamico del riesgo que pueda impactar directamente

en su organizacion.

En el dindmico entorno empresarial actual, los equipos
de seguridad se enfrentan a un desafio constante
para identificar y abordar las vulnerabilidades

criticas que pueden comprometer la seguridad de los
sistemas y servicios de las organizaciones. Este panorama
cambiante requiere soluciones robustas y adaptativas
que puedan responder rapidamente a nuevas amenazasy
vulnerabilidades emergentes.

El médulo de Vulnerability Management permite hacer

frente a este desafio proporcionando asesoramiento
en los procesos de mitigacién y priorizacion. Ademas,

| ¢A QUIEN VA DIRIGIDO ESTE SERVICIO?

nuestro equipo certificado adapta y supervisa el proceso
de analisis, proporcionando informacion detallada sobre
las vulnerabilidades relevantes que supongan un riesgo

real para su organizacion.

El médulo de Web App Scanning permite una evaluacion
profunda y exhaustiva de las aplicaciones web,
identificando vulnerabilidades y configuraciones
inseguras mediante metodologias avanzadas y analisis
de cddigo dinamico. Esta solucion garantiza la integridad
de sus aplicaciones web y facilita el cumplimiento de
normativas de seguridad.
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Organizaciones de cualquier

tamano que requieren un analisis de
vulnerabilidades moderno y eficaz,
con la necesidad de reducir la carga
de los costos de la contratacion
de personal y la compra de
tecnologia.

[

Grandes organizaciones con

una capacidad ya establecida en
servicios de ciberseguridad pero que
buscan externalizar el gran volumen
de trabajo y monitorizacion

24x7 para centrar sus equipos

de seguridad en actividades
estratégicas de valor.

®

Entidades y administraciones que
deben cumplir con normativas de
seguridad, como PCI DSS, GDPR o
regulaciones especificas del sector
financiero y de salud. Permitiéndoles
proteger la informacion
confidencial y asegurar el
cumplimiento normativo de
manera efectiva.
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| NUESTRA PROPUESTA DE VALOR

Nuestro servicio

El servicio de Vulnerability Scanning afronta el reto del
incremento de nuevas vulnerabilidades que surgen cada
dia en dispositivos de red, servidores y aplicaciones web.

Mediante la monitorizacion continua y analisis automatico
de seguridad de la infraestructura de red y las aplicaciones
web para proporcionar una vision global de las debilidades

. Qué te permite?

El servicio proporciona una evaluacion automatizada

y precisa de vulnerabilidades en aplicaciones web y
activos Tl, identificando riesgos criticos rapidamente y
minimizando los ajustes manuales, diferenciandose de

los servicios de seguridad tradicionales al ofrecer una
gestion de vulnerabilidades de principio a fin a través de la
tecnologia de Tenable que permite el seguimiento de una
vulnerabilidad desde su deteccion hasta certificacion.

Beneficios del servicio

Cobertura completa y continuamente actualizada

Nuestra tecnologia de escaneo proporciona visibilidad
de activos que escapan al control de las companias,
identificando y priorizando vulnerabilidades en
infraestructura de red IT y aplicaciones web.

Esto reduce el tiempo de exposicion ante brechas de
seguridad y permite a las empresas conocer su riesgo
en cualquier momento, proporcionando una cobertura
en tiempo real de toda la superficie de ataque.

de tu organizacion, ayudando a identificar vulnerabilidades
en tus activos y permitiendo una gestion priorizada

de su correccion.

Una plataforma orientada a la exposicion del riesgo
y nuestro iISOC distribuido globalmente completan
la propuesta de valor del servicio.

> Proporcionar un canal de comunicacion de
confianza a través del papel del analista local que
entiende las necesidades y requerimientos del cliente.

> Contar con un equipo de expertos que revisan
los resultados obtenidos por las herramientas para
determinar su gravedad y dar asesoramiento al
cliente para ayudarle en el plan de remediacién.

> Envio de alertas tempranas ante vulnerabilidades
criticas para su negocio lo que le permitira minimizar el
tiempo de exposicion y tomar las medidas oportunas.

Seguimiento de todas tus vulnerabilidades
en un punto Unico

La plataforma de Tenable proporciona un punto Unico
para la gestion de vulnerabilidades basada en estandares
de seguridad, junto a reportes y dashboards con métricas
detalladas, recomendaciones técnicas y proyectos de
remediacion para una priorizacion efectiva.

Ahorro de tiempo y costes

Asociados a los procesos de priorizacion y remediacion
de vulnerabilidades.
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Valor diferencial de Telefénica Tech
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Te ofrecemos la mejor tecnologia
junto al partnership mas alto
existente con Tenable, reconocido
por el fabricante por nuestra
excelencia en seguridad y gestion
de riesgos.
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Cada vulnerabilidad detectada
pasa por un proceso exhaustivo
de validacion que sirve para
alertar de forma proactiva sobre
amenazas criticas que supongan
un riesgo real.
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Nuestro equipo certificado de
seguridad tiene mas de 10 afios
de experiencia acumulada en

el uso de estas tecnologias, lo
que nos permite sacar el maximo
partido de ellas y cumplir los
requisitos de las empresas
digitales.

| EQUIPO Y LOGROS

Nuestros equipos

>  +2.200 empleados de SecOps.

>  +3.000 certificaciones de seguridad.

> +100 pentesters a nivel mundial.

>  +50 analistas globales de seguridad.

| MODELO COMERCIAL

El servicio de Vulnerability Scanning esta disenado

Logros

> +100K activos gestionados.

>  +25K direcciones IPs escaneadas mensualmente.

>  +10K FQDNs analizados mensualmente..

para abordar de manera continuada la exposicion de su

empresa al riesgo. Esto implica que la duracién minima

sea de 12 meses y se cotiza de manera sencilla
Unicamente en funcién del volumen de activos a
analizar (variando su tipologia en base a los médulos

contratados).

> Vulnerability Management: nimero de direcciones IPs.

> Web App Scanning: numero de FQDNSs.
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Pentesting & Security
Assessment

Descubre las vulnerabilidades
que un atacante podria
aprovechar para acceder

a su entornoy sistemas
empresariales.

—©

Red Team Assessment

Las amenazas reales no tienen
restricciones de tiempo

y alcance. Nuestro servicio

te permite medir tus defensas
ante tus adversarios..

—©

Contéactanos para empezar la transformacion digital de tu organizacion.
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Breach Attack Simulation

Simulacion de ataques para
identificar vulnerabilidades

y evaluar la efectividad de

las defensas de seguridad.,
permitiendo mejorar
continuamente las estrategias
de proteccion ante amenazas.

—©

telefonicatech.com


https://telefonicatech.com/contacto
https://telefonicatech.com/soluciones/ciberseguridad-y-naas/exposure-management/pentesting-and-security-assessment
https://telefonicatech.com/soluciones/ciberseguridad-y-naas/exposure-management/breach-attack-simulation
https://telefonicatech.com/soluciones/ciberseguridad-y-naas/exposure-management/red-team-assessment
https://telefonicatech.com/

