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IDENTITY & DATA PROTECTION

O Access

& Authentication

| ¢ COMO TE AYUDAMOS DESDE TELEFONICA TECH?

Te proporcionamos una capa extra de seguridad
en |los procesos de autenticacion y simplificamos
la experiencia a traveés del Inicio de Sesion

unificado (Single Sign-on)

La seguridad de los sistemas corporativos esta cada
vez mas comprometida a medida que avanza la
transformacion digital en los sectores productivos, se
extiende el teletrabajo y las empresas trasladan sus
servicios y datos a la nube. Esto lo corrobora el aumento
de los ciberataques a empresas, lo que hace cada vez
mas necesario contar con procesos de autenticacion que
garanticen que el legitimo propietario de las credenciales
sea quien estad accediendo al sistema.

El uso malicioso de credenciales es la principal causa
de las violaciones de la seguridad de la informacién.

| ¢A QUIEN VA DIRIGIDO ESTE SERVICIO?

L O
i 228
Organizaciones de tamano
medio que requieren reforzar sus
mecanismos de autenticacion a
sus recursos corporativos, como,
por ejemplo, los accesos remotos

(VPN), correo o aplicaciones SaaS. passwordless.

Grandes organizaciones con un
grado avanzado de madurez en
el area de identidad que desean
integrar soluciones avanzadas de
autenticacion adaptiva y biometria

No cabe duda de que las credenciales son el tipo de
datos mas buscado, esto se ejemplifica en el aumento de
intentos de phishing para lograr la toma de control de una
cuenta corporativa para obtener informacion.

En Telefénica Tech te ofrecemos el servicio global
Access & Authentication, una solucion completa
para la gestion del Acceso y las Identidades que
permite desplegar Multiple Factor de Autenticacion
(MFA) y Single Sign-On (SSO) para cualquier recurso
corporativo, incluidos VPNSs, intranets, aplicaciones y
Microsoft Office 365.
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Organizaciones de todo tipo que
buscan delegar la administracion
y soporte de los procesos de
autenticacion en un proveedor de
servicios de seguridad gestionada
de reputada solvencia.
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| NUESTRA PROPUESTA DE VALOR

Nuestro servicio

El servicio global Access & Authentication de Telefonica
Tech ofrece una solucién que protege a las empresas
frente los posibles ataques de ciberdelincuentesy el robo
de las credenciales corporativas gracias a los sistemas de
multiple factor de autenticacion.

Esta solucion favorece el aumento de la productividad de
los empleados al mejorar su experiencia de uso diario

cQué te permite?

Este servicio te permitira:

> Controlar y administrar desde un solo lugar las
identidades, permisos y accesos de tu personal.

> Tener una unica identidad para que tus usuarios
inicien sesion en aplicaciones corporativas SaaS
y on-premise.

> Seguridad Zero-Trust para entorno cloud, hibrido
u on-premise. Mediante la autenticacion multifactor
se garantiza que el legitimo propietario de las
credenciales sea la entidad que esta accediendo
al sistema.

Beneficios del servicio

Ofrecido en modalidad SaaS

Este servicio permite un despliegue e integracion facil y
sencillo con un minimo impacto en la operacion diaria de
la organizacion.

Sistema de gestion de accesos centralizado

Facilitamos el dia a dia de los empleados ya que se

les proporciona inicio de sesion unico y portales de
autoservicio para gestionar su contrasefa y accesos a las
aplicaciones corporativas.

durante los procesos de autenticacion gracias al inicio

de sesion. En un solo paso se logra autenticar a los
usuarios en diversas aplicaciones y sistemas corporativos
lo que reduce la dependencia de contrasenasy, en
consecuencia, minimiza problematicas habituales como el
olvido de las claves.

> Mejorar la experiencia en los procesos de
autenticacidn gracias a la funcionalidad de Single
Sign-ony federacion de identidades. En un solo
paso se logra autenticar a los usuarios en diversas
aplicacionesy sistemas corporativos.

> Acceso transparente a tus recursos para
colaboradores mediante federacidn con sistemas
externos de autenticacion.

Sistemas de autenticacion robustos

Mediante tecnologia de doble factor de autenticacion
soportamos multiples tipos, tokens y sistemas biométricos
avanzados para minimizar el riesgo de ataques por robo
de credenciales.

Escalabilidad

Access & Authentication esta concebido para que sea
la pieza sobre la cual puedas construir tu estrategia de
gestion de la identidad y los accesos.
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Valor diferencial de Telefénica Tech

w

Ofrecemos la tecnologia mas
avanzada seleccionada de la
extensa red de partners de
Telefonica Tech para la gestion
de laidentidad y autenticacion
de tu empresa.
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Te acompanamos mano

a mano para reducir
significativamente el riesgo de
un ataque cibernético entu
organizacion gracias a nuestra
experiencia en transformacion
digital y al apoyo de tecnologia
reconocida en ciberseguridad
experta en fraude digital y en la
proteccion de identidad

del usuario.
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Utilizamos las integracionesy
protocolos mas reconocidos
en el mercado (SAML2,
OIDC, Radius, APl'y App) para
aumentar la madurez de tu
negocio en ciberseguridad.

| EQUIPO Y LOGROS

Nuestros equipos

>  +1.800 empleados de SecOps.

>  +1.500 certificaciones de seguridad.

> +10 anos de experiencia en la industria.

Logros

| MODELO COMERCIAL

Es un servicio completo llave en mano, es decir,
una suscripcion anual que tiene todo lo necesario
para estar protegido.

Suscripcion a sistema de gestion de Accesos que
incluye MFAy SSO.

y consultas.

> Compatibilidad con una gran variedad de

aplicaciones y sistemas.

> Enelambito de IAM contamos con acuerdos con
las empresas de primer nivel en cada sector de

gestion de identidad y acceso.

PARTNERS RELACIONADOS

Soporte 24x7 para incidencias y 8x5 para peticiones
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Priviledge Access
Management

Una solucién para la proteccion
completa de los Accesos

Privilegiados de tu organizacion.

Custodia de contrasenas,
aplicacion de politicas,
aislamiento de sesionesy
monitorizacion proactiva del
uso de accesos privilegiados.
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Electronic & Biometric
Signature

Una plataforma empresarial,
escalable, modulary completa
de firma de documentos
electronicos, compatible con
certificados digitales y

firma biométrica.

4@

Contéactanos para empezar la transformacion digital de tu organizacion.
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Certificados Digitales

Garantizamos la seguridad de
tu web mediante la emision de
certificados TLS/SSL a través de
nuestra propia plataforma.

telefonicatech.com


https://telefonicatech.com/contacto
https://telefonicatech.com/soluciones/ciberseguridad-y-naas/identity-data-protection/privilege-access-management
https://telefonicatech.com/soluciones/ciberseguridad-y-naas/identity-data-protection/digital-certificates/politicas-certificados
https://telefonicatech.com/
https://telefonicatech.com/soluciones/ciberseguridad-y-naas/identity-data-protection/electronic-and-biometric-signature

