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IDENTITY & DATA PROTECTION

@ Electronic & Biometric
Signature

| ¢;COMO TE AYUDAMOS DESDE TELEFONICA TECH?

N 7 NextDefense

Te ofrecemos una plataforma empresarial, escalable, modulary
completa de firma de documentos electronicos compatible con
certificados digitales, sistemas biométricos y sistemas OTP

y Respuesta Gestionada de Telefonica Tech ayuda a las
organizaciones modernas a ampliar sus operaciones.

La revolucién digital ha traido como consecuencia que Esto le permite a los organismos publicos y empresas

la mayoria de tramites se realicen electrénicamente
para evitar el uso de papel y agilizar cualquier tipo de

tramite empresarial. Las firmas electronicas se han vuelto

esenciales en los procesos de negocio y tienen la ventaja
de cumplir con las regulaciones y requisitos de seguridad.

acometer la reduccion de la dependencia del papel
en los procesos de negocio que requieren revision y
aprobacion, consentimiento o conformidad a través de la
firma biométrica, OTP o certificado de los documentos
electronicos.

Te ofrecemos la solucién Electronic and Biometric
Signature con SealSign, una plataforma avanzada
de firma biométrica integramente basada en una
arquitectura modular que permite un seguimiento al
detalle del flujo de proceso de firma, asi como el control

del estado de los archivos.

| WHO IS THIS SERVICE FOR?
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Empresas que necesitan gestionar
grandes volimenes de firmas,
incluir un proceso de autenticacion,
firma o cifrado sin necesidad de tener
instalada la clave privada localmente
en los ordenadores o dispositivos de
Sus usuarios autorizados.
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Directores comerciales para
mejorar los procesos de venta,
directores de compras para agilizar
los procesos de adquisicion y firma
de contratos con proveedores,
directores de RRHH para la firma de
contratos y documentacion laboral

La solucién de firma electrénica automatiza los
procesos clave de tu empresay, en consecuencia,
mejora la productividad y sostenibilidad de los
procesos y representa un ahorro significativo de
costes en tiempo y recursos.
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Responsables de seguridad TIC
para proteger la integridad de los
documentos y asegurar el origen
auténtico de los documentosy los
mensajes.
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| NUESTRA PROPUESTA DE VALOR

Nuestro servicio

SealSign es la plataforma sobre la cual ofrecemos el
servicio de Electronic and Biometric Signature que permite
la firma electronica o firma manuscrita de documentos
electronicos realizada con un puntero o boligrafo tactil
sobre una pantalla con captura del trazo grafico y de los
datos que conforman y validan el patron biométrico del
firmante, con plenas garantias legales. Posibilidad de
ofrecer el servicio en modelo cloud u on-premise segun las
necesidades del cliente.

El SealSign Central Key Control (CKC) es un médulo
destinado a controlary almacenar los certificados de
forma centralizada, controlada y segura en bases de datos
cifradas o dispositivos HSM que actuan permitiendo

solo a los usuarios autorizados realizar los procesos de
autenticacion, firma o cifrado sin necesidad de tener
instalada la clave privada localmente en los dispositivos,
siendo este proceso completamente transparente para los
usuarios.

¢Qué te permite?
Este servicio te permitira:

> Definir un flujo de firmas electrénicas o biométricas
para firmar desde cualquier lugary dispositivo y recibir
todos los documentos pendientes de firmar de una
forma similar a un buzoén de correo electrénicoy
protegerlos contra la fuga de informacion.

>  Firmar cualquier documento de forma electrénica:
albaranes de entrega, contratos, proceso de firmas en
compras, firma de revisiones, pdlizas, identificacion del
cliente y patentes.

> Firmar electrénicamente cualquier otro tipo

de documentos: consentimientos informados,
identificacion de personal médico, entre otros.

Valor diferencial de Telefénica Tech

> Usar de forma local los certificados sin necesidad de
modificar las aplicacionesy coexistir con certificados
locales.

> Registro y auditoria de todas las operaciones
realizadas.

Beneficios del servcio

Agilidad y seguridad

Aumenta la agilidad y seguridad de la firma de
documentos manteniendo una experiencia de usuario
Optima en todo momento.

Productividad y eficiencia

Mejora de la productividad y eficiencia de los
procesos asociados al negocio.

Ahorro de tiempo y costes

Reduce el tiempo de respuesta en las operaciones
diarias y los costes asociados a la gestion de
documentos en papel (impresion, digitalizacion, traslado,
archivado).

Validez y proteccion legal

Generacion de documentos electronicos con plena
validez legal. Facilita el cumplimiento normativo

y legislativo asociado a la actividad del negocio,
manteniendo la confidencialidad y con seguridad
juridica.

| PARTNERS RELACCIONADOS
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Reduce significativamente el

riesgo de un ataque cibernético.

Aumenta la madurez de tu
negocio en ciberseguridad.
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Controla el gasto en Deteccion

y Respuesta Gestionada de tus
operaciones de seguridad y gestion
deincidentes.
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| EQuIPO Y LOGROS | MODELO cCOMERCIAL
Nuestros equipos El servicio se ofrece en dos diferentes modalidades
adaptadas a cada necesidad:
> +1,800 empleados de SecOps. > SealSign SaaS: servicio cloud completo llave
en mano con una suscripcion anual con todo lo
> +1,500 certificaciones de seguridad. necesario.
> 4200 analistas de élite en la Threat Hunting. > SealSign On-Premise: plataforma modular

que permite instalacion en cliente. Incluye
todas las modalidades de firma. Posibilidad de

Achievements negociar pagos mensuales. Incluye por defecto el
SealSign Central Key Control (CKC), un mdédulo

> 159 adversarios monitorizados. de custodia y gestion centralizada de certificados
digitales.

> 565K campanas detectadas en 2020.

> Mas de 32,7 millones de |oCs generados
en los ultimos 12 meses.

SERIVICIOS RELACCIONADOS

Certificados Digitales Access & Authentication
Garantizamos la seguridad de Gestion centralizada de accesos
tu web mediante la emision de para proporcionar una capa extra
certificados TLS/SSL a través de de seguridad en los procesos de
nuestra propia plataforma. autenticacion, a la vez que

los simplifica a través de las
capacidades de Inicio de Sesidn
unificado (Single Sign-on).
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Contactanos para empezar la transformacion digital de tu organizacion.

Priviledge Access
Management

Una solucién para la proteccion
completa de los Accesos
Privilegiados de tu organizacion.
Custodia de contrasenas,
aplicacion de politicas,
aislamiento de sesionesy
monitorizacion proactiva del uso
de accesos privilegiados.
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