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IDENTITY & DATA PROTECTION

@® Privileged Access

Management

(PAM)

| ¢ COMO TE AYUDAMOS DESDE TELEFONICA TECH?

Protegemos la infraestructura critica e
informacion sensible de tu organizacion
ante el robo de credenciales y uso indebido

de privilegios

Cualquier organizacion, independientemente de su
tamano o tipo de negocio, hace uso en su dia a dia

de una gran cantidad de accesos privilegiados. Estos
accesos permiten a los usuarios realizar operaciones
sensibles y criticas sobre los recursos corporativos,
operaciones que los usuarios estandar no pueden realizar.

Cuando el uso de estos accesos esta controladoy
auditado, los procesos de negocio de la organizacion no
se ven afectados. En cambio, si un usuario realiza uso
indebido de las credenciales privilegiadas, podria ejecutar
acciones muy daninas para la organizacion.

| ¢A QUIEN VA DIRIGIDO ESTE SERVICIO?
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Organizaciones que deseen
proteger sus accesos privilegiados
con un integrador cualificado

y una tecnologia flexible que,
ademas, permite evolucionar en la
implantacion de los casos de uso
PAM de una manera personalizada.

Organizaciones de tamafo medio
que requieren desplegar una
solucién PAM dimensionada

a su tamano y a los recursos
disponibles y con un proceso

de implantacion agil gracias a la
metodologia de Telefénica.

El acceso con privilegios permite a las organizaciones
proteger su infraestructura y aplicaciones, gestionar
su hegocio de manera eficiente y mantener

la confidencialidad de los datos sensibles y la
infraestructura critica.

Desde Telefénica Tech ofrecemos el servicio
Privileged Access Management (PAM) para ayudar
a nuestros clientes a proteger todas las cuentas
privilegiadas custodiando sus contrasefias, aislando
sus sesiones y monitorizando proactivamente

Sus accesos.
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Grandes organizaciones que ya
tienen un servicio PAM desplegado
que deseen una solucidén de
administracion delegada de
reputada experienciay con

personal altamente cualificado.
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| NUESTRA PROPUESTA DE VALOR

Nuestro servicio

El servicio Privileged Access Management (PAM)
facilita el despliegue de una solucion completa de
gestion de Accesos Privilegiados que evita usos
malintencionados y cubre, entre otros, los casos de
uso siguientes: custodia y rotado de contrasenfas,
aplicacion de politicas, aislamiento de sesionesy
monitorizacion de la actividad de los usuarios.

¢Qué te permite?
Este servicio te permitira:

> Custodia y almacenamiento de credenciales:

centralizacion del almacenamiento de las contrasenas

privilegiadas, para poder aplicar de manera sencillay
eficiente politicas de seguridad corporativas.

> Aislamiento y control de sesiones: proteger
los sistemas aislando las sesiones de los usuarios
privilegiados para poder identificar quién las utilizay
garantizar que tiene la autorizacion requerida.

> Monitorizacion y deteccion de amenazas:
monitorizar la actividad de accesos privilegiados para
detectar los comportamientos andomalos sobre los
sistemas criticos y poder realizar auditorias tanto en
tiempo real como a posteriori.

> Respuesta en tiempo real: intervenir de manera
automatica para suspender o finalizar sesiones
basandose en acciones del usuario durante la
sesion, asi como facilitar la actuacion de los equipos
especializados contra amenazas.

Valor diferencial de Telefénica Tech

Beneficios del servicio

Ofrecido en modalidad SaaS

Esta modalidad permite un despliegue e integracion
facil y sencilla con un minimo impacto en la operacion
diaria de la organizacién.

Sistema de gestion de accesos centralizado

Facilitamos el dia a dia de los empleados ya que se
les proporciona un inicio de sesion unico y portales de
autoservicio para gestionar su contrasenay accesos a
las aplicaciones corporativas.

Plataforma flexible

Basada en una tecnologia lider que facilita el uso
y también la operacién de la solucion. El proceso
de aislamiento y control de sesiones resultan
transparentes para los usuarios del servicio, lo que
redunda en un mayor uso de la solucion.

Escalabilidad e integracion

El servicio PAM esta disefado para evolucionar a
medida que las necesidades crecen y también para
adaptase al resto de soluciones IAM.
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Contamos con la tecnologia
mas avanzada y reconocida por

los analistas, reconocida como
la lider del mercado de PAM.

Integracion de los productos
PAM con los servicios de analisis
de trafico, monitorizacion

de seguridad y los servicios
avanzados de detecciony
respuestay threat hunting.

R
Te ofrecemos soporte 24x7
para incidencias y opcién de
administracion delegada.
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| EQUIPO Y LOGROS | MODELO COMERCIAL

Nuestros equipos ..
Te ofrecemos un servicio completo llave en mano,

es decir, una suscripciéon anual que tiene todo lo

>  +1.800 empleados de SecOps. . :
necesario para estar protegido.

> +1.500 certificaciones de seguridad. S . -,
Suscripcion a sistema de gestion de accesos que

consultas.
Logros E

> Enel dambito de IAM contamos con acuerdos con
las empresas de primer nivel en cada sector de PARTNERS RELACIONADOS
gestion de identidad y acceso.

Contactanos para empezar la transformacion digital de tu organizacion.
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