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Detection &

Response

; COMO TE AYUDAMOS DESDE TELEFONICA TECH?

Detecta y senala comportamientos anomalos,
defendiendo la empresa frente a amenazas
avanzadas, contribuyendo a una postura de

seguridad mas eficiente.

Las soluciones tradicionales de seguridad no cubren
adecuadamente las necesidades de detecciony
respuestas frente a amenazas fundamentales como son
las internas o las desconocidas.

Las arquitecturas modernas con un mayor numero de
sistemas y usuarios, excentua la necesidad de analizar el
comportamiento no solo en traficos norte-sur, sino
también el de este-oeste, para identificar amenazas que
otros controles de seguridad no puedan detectar.

Con nuestra solucion, los tiempos de detecciony
contencion se reducen drasticamente y se ofrece una
visibilidad completa del trafico en entornos hibridos.

Apoyado en |los expertos del SOC se refuerza la
proteccion de los activos criticos y con ello, la resiliencia
del negocio del cliente.
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.A QUIEN VA DIRIGIDO ESTE SERVICIO?

T (8 G

Empresas con redes distribuidas o Organizaciones con activos criticos o Empresas con entornos OT, loT 0 ICS
hibridas, y que tienes usuarios y de alta exposicion, como por ejemplo  donde hay muchos dispositivos sin
partners trabajando en remoto en un el sector financiero sanidad, defensa agentes o EDR y donde |a

modelo presencial mixto. Son o administraciones publicas, tienenla segmentacion de red es mas
empresas con necesidad de tener especial necesidad de detectar compleja. Una solucion de NDR

una visibilidad completa del trafico amenazas avanzadas (APT, C2 o permite tener visibilidad y detectar
para detectar amenazas internas o exfiltraciones). comportamientos anomalos.
laterales que otros controles no

cubren.

NUESTRA PROPUESTA DE VALOR

Nuestro servicio ¢ Qué te permite?

Nuestro servicio gestionado de Network Detection & Nuestro servicio permite disfrutar de una solucion de
Response es clave para analizar el trafico de red en NDR gestionada 100% para un rendimiento optimo:
tiempo real mediante |Ay analisis de comportamiento,

para detectar, investigar y contener amenazas que otros - Suministro e instalacion: Equipos de expertos para el
controles no cubren. suministro e instalacion de tecnologias de seguridad.

| - Mantenimiento: Gestion de contratosy
- Una cobertura total de red mediante SPAN o TAP. orocedimientos de devolucién autorizada (RMA).
- Un analisis avanzado de paquetes en el trafico para

. - Soporte especializado: Asesoramiento en gestion de
extraer metricas clave.

seguridad con mejores practicas para equipos.
. Ingesta todos los tipos de trafico usando Inteligencia

T - - Supervision de salud: Automatizacion de la salud de
Artificial agnostica al protocolo.

los equipos y restauracion.
- Entiende los metadatos clave de todas las fuentes. No
requiere descifrado del contenido de |los paquetes.

- Administracion delegada: Garantiza el optimo
rendimiento y cumplimiento de politicas de seguridad

- Una gestion avanzada de la solucion por expertos de administrando los equipos del cliente con un pool de
seguridad para maximo rendimiento. Ingenieros especializados.
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Beneficios del servicio

Visibilidad Escalabilidad
Inteligencia artificial analiza toda la actividad de red Nuestro modelo de servicio flexible y nuestra
(norte-sur, este-oeste) para una completa deteccion de Infraestructura escalable facilitan la escalabilidad con |a

amenazas. todos los usuarios, dispositivos, conexiones, y realidad de su negocio.
eventos del entorno son monitorizados, almacenados, y

accesibles.

Cobertura global 24x7 Personalizacion

Servicio impulsado por nuestro DOC vy red global de Nuestro servicio es capaz de adaptarse a las necesidades
SOCs con seguimiento del estado de la seguridad y concretas de cada cliente, permitiendo ajustar la

gestion de casos a traves de paneles de control en personalizacion y proactividad del servicio en funcion de
tiempo real, junto con solidas capacidades de generacion  sus necesidades.

de Informes.

Valor diferencial de Telefonica Tech

QA

Acompanamiento por un partner de seguridad con Adaptacion a las necesidades del cliente. El servicio
experiencia. Un servicio que cuenta con tecnologia es modulary flexible para ajustarse a las

lider y ofrecido por un equipo experto en la gestion necesidades del cliente. Nuestro equipo de

de seguridad reconocido por el mercado. consultores y analistas ayuda con una aproximacion

de adopcion adecuada para cada momento.

MODELO COMERCIAL

Con un analisis de contexto y necesaidades, ayudamos a Los servicios de provision del SOC proporciona una

disenar la solucion para un ajusta optimo. El Servicio correcta instalacion y puesta en marcha de al tecnologia
consta de |la tecnologia y los servicios ofrecidos por el Vv, los servicios en fase de explotacion proporciona
SOC los cuales son opcionales. capacidad de ir ajustando el funcionamiento a las nuevas

necesidades.
La tecnologia puede ser hardware o software segun las

necesidades del cliente y es la encargada de analizar €l
trafico que se recibe de llos SPAN/TAP.
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PARTNERS RELACIONADOS

NUESTRAS SOLUCIONES

Descubre todas nuestras soluciones

Creemos en el poder transformador de la tecnologia para mejorar procesos, optimizar recursos
y abrir nuevas oportunidades de negocio.

)

Contactanos para empezar la transformacion digital de tu organizacion. —@
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