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RESUMEN EJECUTIVO

Informe sobre el estado de la seguridad 2021 H2

El objetivo de este informe es sintetizar la informacidn sobre ciberseguridad de los tltimos meses (desde la seguridad
en moviles hasta las noticias mds relevantes y las vulnerabilidades mds habituales), adoptando un punto de vista que
abarque la mayoria de los aspectos de esta disciplina, para asi ayudar al lector a comprender los riesgos del

panorama actual.

Una de las noticias mds destacables no solo del
semestre sino del ailo, se dio en diciembre. El fallo en
el software de procesamiento de logs en Java, log4j
sufria una vulnerabilidad critica que no disponia de
parche. A partir de aqui, una busqueda incesante de
proyectos que contenian esta libreria, nuevas formas
de explotacidn, parches que no eran completos,
nuevas vulnerabilidades encontradas... Toda una
carrera de obstaculos mientras los atacantes
incorporaban estas vulnerabilidades a su conjunto de
herramientas de ataque.

Pero este fallo fue mas alld y abrié un debate
interesante. ¢ Hasta qué punto puede un software tan
usado, ubicuo y relevante estar mantenido en el
tiempo libre de una sola persona? Esta era la situacion
de log4j. Que ademas, solo disponia de tres
“espdnsores” en el github del creador. Poco después
se contarian por cientos, pero quizas ya era demasiado
tarde. Este incidente hizo recapacitar sobre el papel
del software de cddigo abierto en la industria, de
como los grandes fabricantes lo usan libremente pero
no todos aportan a cambio soporte a sus creadores, lo
que crea una dependencia muy desequilibrada pero
que mas tarde puede volverse en su contra: el
software heredara los potenciales fallos que
introduzca el programador.
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Y es que no hay cédigo, libre o cerrado, que sea seguro
si no estd convenientemente auditado. Y esto requiere
recursos.

Este semestre mantenemos nuestra seccion
especializada en el analisis de amenazas en el ambito
industrial. Esto es posible gracias a nuestro proyecto
Aristeo, una red de sefiuelos industriales que emplean
dispositivos OT reales para confundir a los atacantes y
extraer la informacién necesaria para generar
inteligencia que fortalezca las defensas de nuestros
clientes.

Tanto si se es aficionado como profesional, es
importante ser capaz de seguir el ritmo de las noticias
relevantes sobre ciberseguridad: équé es lo mas
relevante que estd pasando? ¢Cual es el panorama
actual? El lector dispondrd con este informe de una
herramienta para comprender el estado de la
seguridad desde diferentes perspectivas, y podrd
conocer su estado actual y proyectar posibles
tendencias a corto plazo. La informacion recogida se
basa en buena parte en la recopilacion y sintesis de
datos internos, contrastados con informacion publica
de fuentes que consideramos de calidad. jAlld vamos!
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LOS INCIDENTES MAS DESTACADOS DEL SEGUNDO SEMESTRE DE 2021

A continuacidn, damos cuenta de aquellas noticias que mayor impacto han tenido durante el transcurso de este
segundo semestre de 2021.

JULIO

e Los ataques a la cadena de suministro son uno de los puntos de la superficie de ataque mas analizados por
los ciberatacantes para penetrar en la infraestructura de las organizaciones. El ataque a Kaseya VSA, una
solucion para la monitorizacién y gestién remota de sistemas es un ejemplo destacado de esta técnica usada
por el grupo de Ransomware Revil que afecté a mas de un millén de sistemas solicitando mas de 70
millones de délares americanos para su recuperacion.

e Elincidente de seguridad conocido como #printNightmare ha continuado siendo un quebradero de cabeza
para los administradores de sistemas windows, el parche KB5005010 liberado por microsoft no cubria todas
las versiones de windows y no paliaba el problema de raiz, sino que se limitaba a intentar que no se carguen
impresoras por red filtrando la ruta UNC cuando Point&Print estd configurado.

e  Microsoft vivié también, en este mes, un segundo problema relevante de seguridad conocido como
#SeriousSam que afectaba a todas las versiones de windows 10 de los Ultimos 2 afios y medio. Debido a un
permiso de lectura para usuario sobre en el fichero SAM y en los archivos que representan las remas del
registro SYSTEM y SECURITY, debido a ello un usuario podia acceder a los hashes NTLM de las contrasefias y
tratar de crackearlas o utilizarlas directamente cifradas para acceder a sitios de red.

e El 21 deJulio fue detenido en Estepona un ciudadano britdnico de 22 afios, que actuaba online bajo el
seuddénimo de jOe, y estuvo implicado en el conocido hackeo de cuentas VIP de twitter en 2020. Por otro
lado, el atacante que accedid y descargd mas de 286.000 fotografias identificativas de una base de datos del
gobierno estonio fue también detenido el 28 de julio.

e Nuevas investigaciones realizadas por McAfee Labs indican que documentos no maliciosos estan siendo
utilizados por actores amenaza para desactivar las advertencias de seguridad antes de ejecutar el codigo de
la macro y asi infectar los ordenadores de las victimas. Se trata de una tactica de ataque que "descarga y
ejecuta DLLs maliciosos (ZLoader) sin ningln cédigo malicioso presente en la macro inicial adjunta al spam".

e Laredde ferrocarril irani atacada y fuera de servicio. Los atacantes publicaron en los tablones electrénicos
de las estaciones el nimero del ayatola Ali Khamenei (lider del pais) como teléfono de contacto para los
viajeros que quisieran mas informacion sobre la interrupcion del servicio (y, por lo tanto, el retraso en sus
viajes).

e La empresa sudafricana Transnet, dedicada a actividades de logistica, suministro de ferrocarriles, puertos y
oleoductos, detenida por un ataque sobre su red de gestidn. Entre otras cosas, tuvieron que decretar la
condicidn de desastre mayor y gestionar manualmente la administracion de contenedores y el registro de
buques del mayor puerto de Sudafrica, uno de los ejes de la economia sudafricana. Se tardé un mes en
recuperar la normalidad del servicio.

AGOSTO

e Lavulnerabilidad #PetitPotam, basada en solicitar desde la red interna peticiones SMB al protocolo MS-
EFSRPC de la victima surgid en este mes, la respuesta de Microsoft fue la recomendacidn de deshabilitar |a
Web PKI en un dominio. Pero en realidad los problemas raiz son otros: seguir usando protocolo de
autenticacién NTLM en general, y el hecho de poder conectarte por RPCy realizar las llamadas MS-EFSR sin
autenticacion.

e Microsoft puso en marcha bajo el nombre de “super duper secure mode” (SDSM) un experimento para
incrementar la seguridad del navegador eliminando la compilacion Just-In-Time de Javascript. Esto podria
suponer eliminar de un plumazo la mitad de los fallos de seguridad en Edge y otros navegadores. Se trata de
una apuesta arriesgada ya que debe medirse muy bien el impacto en rendimiento para los usuarios finales.
Veremos en 2022 si sigue adelante la apuesta o se abandona.

2022 © Telefdénica Cybersecurity & Cloud Tech, S.L.U. Todos los derechos reservados. Pagina 4 de 31



o000 ..
: Telefonica Tech Informe sobre el estado de la seguridad 2021 H2

e Un miembro frustrado del grupo de Ransomware Conti publicé el 5 de agosto los manuales de técnicas,
tacticas y procedimientos que utiliza esta organizacién cibercriminal para formar a sus miembros en como
acceder, realizar movimientos laterales y exfiltrar informacion antes de su cifrado.

e Un atacante lograba robar mas de 600 Millones de délares en criptomonedas de la plataforma de finanzas
descentralizadas Poly Network China, lo que convierte este ataque en el mds cuantioso a una plataforma de
criptomonedas hasta la actualidad.

e El 11 de agosto Accenture reconoce haber sufrido un ataque del grupo de ransomware LockBit, donde se
accedid a 6 TB de informacidn y se solicité 50 millones de délares a modo de rescate. Accenture anuncié que
sus sistemas fueron restituidos eficazmente y que la informaciéon comprometida no afectaba a sus
operaciones ni a los sistemas de sus clientes. Reputacionalmente, puede tener un impacto en su credibilidad
como vendedor de seguros de ciberseguridad como sucedié a Axa anteriormente este mismo afo.

e Ensolo 2 dias, desde el 19 al 21 de agosto, casi 2000 servidores de correo Microsoft Exchange han sido
atacados usando el exploit ProxyShell. Un escaneo lanzado en agosto por ISC SANS, encontré que mas del
30%. De los servidores Exchange analizados continuaban sin aplicar el parche de seguridad y por
consiguiente seguian siendo vulnerables al ataque cuya prueba de concepto fue liberada publicamente.

e EI CISA norteamericano avisa de que la tecnologia de BlackBerry QNX es vulnerable al conjunto de
vulnerabilidades conocido como “BadAlloc”, que habia sido detectado por investigadores de Microsoft 3
meses y medio antes. La tecnologia de BlackBerry se utiliza en mas de 200 millones de vehiculos y sistemas
integrados del ambito industrial, incluidas las infraestructuras criticas y los sistemas de defensa.

SEPTIEMBRE

e Enseptiembre, el equipo de investigadores de ASSET publicé un total de 16 avisos de seguridad, en los que
aborda 20 vulnerabilidades que afectan a la pila de software Bluetooth de placas System-on-Chip (SoC) de
once proveedores diferentes. Se estima que los dispositivos afectados rondarian los miles de millones, entre
los que se encontrarian dispositivos moéviles, equipos informaticos o tablets, entre otros. Entre las
vulnerabilidades identificadas destaca la CVE-2021-28139, que permite ejecutar cédigo remoto en

e Dispositivos con placas ESP32 SoC de Espressif Systems a través de paquetes LMP de Bluetooth.
Investigadores de QratorLabs han descubierto este septiembre una nueva BotNet con una estimacién de
250.000 dispositivos infectados que estd detras de alguno de los ataques mds importantes de DDOS del
ultimo semestre de 2021. Lanzados contra proveedores de servicios de internet e instituciones financieros
de Reino Unido, Nueva Zelanda y Rusia. La particularidad de estos ataques volumétricos es que se basan en
saturar la CPU y memoria de los servidores a través de un nimero elevado peticiones por segundo en vez del
uso del tradicional aumento del trafico basura.

o “El software libre o de cddigo abierto es mas seguro por definicién porque existen miles de ojos mirandoloy
corrigiendo problemas”, esto en un mundo ideal podria ser, pero la realidad es que los fallos estdn ahi, sea
abierto o cerrado. Segun un estudio de GitHub se tardan de media cuatro afios en detectar un fallo de
seguridad, aunque solo un mes en arreglarlo. Para solucionar problemas de seguridad en librerias de cédigo
abierto, sobre las que se cimentan cada vez mas las aplicaciones de cualquier organizacion, se ha creado este
septiembre el proyecto Internet Bug Bounty cuyo objetivo es solucionar vulnerabilidades en proyectos de
cddigo abierto con la particularidad que se realiza un reparto 80/20 entre la persona que localiza el error y
aquella que finalmente lo soluciona.

e Uninvestigador ruso bajo el nick de lllusionOfChaos, frustrado con el programa BugBounty de Apple ha
publicado 3 0-days junto a pruebas de concepto para su explotacion para iOS que aun estan presentes en iOS
15 liberado en septiembre. Los programas BugBounty pueden ser una herramienta muy poderosa para el
descubrimiento de fallos de seguridad, pero si no se administra de forma correcta puede provocar el efecto
contrario cuando los investigadores de seguridad no se sienten respaldados/reconocidos por estos
programas.

e Tras lafuga de informacidn proveniente de una base de datos SQL de la plataforma de compraventa de
armas en Reino Unido guntrader.uk, en septiembre, un hacktivista de los derechos de los animales ha ido un
paso mas alla publicando un mapa geolocalizado de mas de 110.000 residencias de los citados poseedores
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de armas creando un potencial problema de seguridad fisica para sus duefios ya que es un activo muy
atractivo para criminales para hacerse con ellas a través de robos domiciliarios.

e En 2021 se ha roto de forma significativa el record de vulnerabilidades zero-day detectadas y explotadas
activamente. Aunque esto pudiesen parecer muy malas noticias para la seguridad de la informacion la
realidad es un poco mds complicada. También puede indicar la mejora en herramientas defensivas que
permiten detectar atacantes “en el acto” o incluso la proliferacién de programacion de recompensas que
permiten descubrir vulnerabilidades a un mayor ritmo que anteriormente. Investigadores del Project Zero de
Google mantienen un listado de vulnerabilidades 0-day siendo explotadas activamente desde el 2014.

OCTUBRE

e Un atacante anénimo ha publicado en agosto en el foro 4chan el cédigo fuente e informacién financiera de
los usuarios de la plataforma de streaming de video Twitch. La informacidn incluye mas de 5000 repositorios
de cddigo fuente e informacidn sensible de las ganancias de los streamers en dicha plataforma desde 2019.

e La NSA ha publicado una advertencia y una serie de recomendaciones para diversas organizaciones
americanas como el departamento de defensa y agentes de la estrategia de seguridad nacional contra el uso
de certificados wildcard (*.example.com) en sus sistemas ya que su uso facilita ataques para descifrar el
tréfico encriptado utilizando una mezcla de protocolos para confundir al servidor. La NSA menciona de forma
expresa el ataque conocido como ALPACA (Application Layer Protocol Content Confusion Attack) que
puede ser explotable en los mas de 100.000 servidores web si se combina con el uso de los certificados
wildcard.

e EIRENAPER de Argentina fue atacado y los atacantes robaron la base de datos con toda la informacién del
DNI de todos los argentinos, incluido el nimero de tramite del DNI. Se publicaron 60.000 entradas, incluida
la informacion de deportistas como Lionel Messi. El organismo inicialmente lo asocié a un acto interno, pero
el Ministerio del Interior del mismo pais reconocio que se estaba investigando a las personas con acceso a la
base de datos, pero que también se trabajaba con la tesis del robo de claves y que se estaban investigando
las conexiones externas.

e El grupo que lanzé REvil contra Kaseya, fuera de combate en una accién del FBI y otras agencias
gubernamentales de otros paises. La accidn consistié en tomar el control de los sistemas del grupo y
detenerlos un mes mds tarde. Asi, el grupo levantd los servicios con una copia de seguridad que estaba
comprometida, perdiendo el control de éstos.

e Avast ha descubierto un nuevo ExploitKit para navegadores basados en Chromium. Esto en si mismo es una
novedad ya que los atacantes han dejado de lado hace tiempo los ExploitKits para migrar a otro tipos de
ataque debido a la fortaleza creciente en seguridad de los navegadores ante estos, por lo que estamos ante
la presencia de un “rara avis”. La cadena de ataque ha utilizado dos CVEs para escapar al sandboxing del
navegador y que permitirian ejecucién remota de cddigo en determinados sistemas windows.

e Forbes ha descubierto tras la publicacién de un documento en el ambito de una investigacién este
noviembre, que en el fraude del CEO cometido a principios de 2020 que concluyd con una transferencia de
mas de 35 millones de ddlares a cibercriminales se usaron técnicas de suplantacién de voz a través del uso
de sintetizadores deepfake. Estas tecnologias se estan democratizando cada vez mds por lo que tecnologias
que hace pocos afios podrian atribuirse a peliculas de ficcion son una realidad creciente en el arsenal de los
cibercriminales.

e Se ha descubierto, gracias a que Gemini Advisory, una compaiiia legitima se infiltré en el proceso de
contratacion, que FIN7 ha utilizado una compafiia creada ex-profeso (Combi Security) para engafiar a
potenciales empleados para realizar un pentesting a organizaciones publicas como prueba de sus
capacidades para entrar a la compafiia. El grupo FIN7 ya habia usado un método similar a mediados de 2020
con una empresa falsa llamada Combi Security. Se trata principalmente de un asunto de costes para la
organizacion cibercriminal, ya que es mas barato contratar a alguien que usar los foros de la DarkWeb para
contratar a expertos en pentesting que conocen las ganancias que pueden obtenerse de un pentesting
exitoso y delictivo.
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NOVIEMBRE

e El mayor repositorio de paquetes node.js ha corregido en noviembre un error que permitiria a un agente
amenaza publicar versiones de cualquier paquete sin autorizacidn previa. Segun Github, no habia registros
de actividad relacionados con la explotacion de este fallo, si bien es cierto que este pasado 4 de noviembre
se detectaron versiones vulneradas de las librerias NPM “coa” y “rc”, con mas de 23 millones de descargas
semanales en conjunto, con malware inyectado.

e El FBI (Federal Bureau of Investigation) emitié un comunicado el pasado 13 de noviembre en el que
confirmaba que un error de configuracidn habria permitido a un actor malicioso el acceso temporal a uno de
sus servidores de correo. Como consecuencia del acceso no autorizado, el atacante habria enviado correos
de spam desde el dominio @ic.fbi.gov donde comunicaban una posible intrusién en los sistemas del FBI. El
FBI asegura que no se habria accedido a informacién sensible ni a datos PII.

e El pasado 26 de noviembre, la empresa con sede en Japdn, Panasonic, confirmd un acceso no autorizado a su
red detectado el dia 11 de noviembre. Atendiendo a fuentes locales, los atacantes habrian mantenido el
acceso durante cuatro meses desde junio hasta noviembre. Entre los datos expuestos se podria encontrar
informacién de clientes y empleados, asi como, supuestamente, archivos técnicos vinculados a la operativa
de la empresa nipona.

e Hewlett Packard ha lanzado el 1 de noviembre una actualizacion de seguridad tras el descubrimiento por
parte de la firma finlandesa F-Secure de una vulnerabilidad, con cédigo CVE-2021-39238 que afectaria a
mas de 150 modelos de impresoras multi-funcién que permitiria un ataque de tipo gusano que pudiese
propagarse por red interna o internet.

e Rolling Stone y Property of the People obtuvieron un documento del FBI que detalla exactamente qué tipo
de informacidn puede obtener el FBI de varias aplicaciones de mensajeria con una orden judicial. Y resulta
que WhatsApp e iMessage proporcionan la mayor cantidad de informacién. WhatsApp, iMessage y Line
brindan contenido de mensaje "limitado" en respuesta a una solicitud legal del FBI. Sin embargo, Signal,
Telegram, Threema, Viber, WeChat y Wickr no revelan ninglin contenido de mensaje.

e GoDaddy ha sufrido y detectado el 17 de noviembre una filtracién de informacién que afecta a mas de 1,2
millones de clientes de su servicio de hosting de wordpress gestionado. La informacién a la que el atacante
ha tenido acceso incluye la password original del servicio, los usuarios y contrasefas de acceso sFTP y de las
bases de datos, y un subconjunto de claves privadas SSL. GoDaddy ha reseteado las contrasefias de los
clientes cuyo servicios han sido impactados y estaba trabajando en la generacién de nuevos certificados SSL
para aquellos clientes afectados.

e El nuevo conjunto de vulnerabilidades en el protocolo Bluetooth, BrakTooth descubierto en septiembre,
preocupa especialmente por su potencial impacto en todos los dispositivos que usan dicho protocolo. En
este mes se presentaron los resultados de una prueba de concepto sobre la explotacion de dichas
vulnerabilidades, provocando que agencias y organismos por todo el mundo insistieran en su peligrosidad.
Una de ellas (CVE-2021-28139) afecta especialmente a dispositivos industriales y podria poner en riesgo la
seguridad de las personas y a las infraestructuras criticas.

DICIEMBRE

e Apple lanzé a principios de 2021 su producto AirTag que permite la localizacidn de objetos perdidos a través
de bluetooth o usar el conjunto de dispositivos apple global para localizarlo cuando esta fuera de rango.
Siendo una gran idea varios expertos en privacidad mostraron su preocupacién por el posible mal uso de
esta tecnologia para localizar inadvertidamente a personas. En diciembre saltd la noticia en San Francisco del
citado mal uso para el robo de vehiculos de alta gama.

e Un investigador de seguridad ha descubierto que un misterioso actor amenaza con nick KAX17 seria el
propietario desde 2017 de mas de 1000 servidores dentro de la red Tor especializada en la anonimizacién de
trafico. Lo mas probable es que el atacante esté tratando de desanonimizar e identificar usuarios de la red
Tor. Se trata de un atacante con abundantes recursos y conocimiento por lo que podria estar apoyado por
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un gobierno. Mantenedores de la red Tor han eliminado en octubre y diciembre de este afio cientos de
servidores atribuidos a KAX17.

e Elfabricante de coches Volvo ha reconocido en un comunicado en diciembre haber sufrido una intrusién en
sus servidores de alojamiento de ficheros que habria resultado en la extraccion de informacién confidencial
relacionada con su I+D. La filtracion de este tipo de informacion puede resultar altamente dafiina para Volvo
por ejemplo si incluye documentos confidenciales y con sensible propiedad industrial como aquellos
relacionados con su negocio en el sector de los coches eléctricos.

e El conocido gestor de contrasefias LastPass confirma que en diciembre se produjo un intento masivo de
credential stuffing contra sus usuarios desde una IP de Brasil. Decenas de usuarios publicaron en Twitter
noticias relacionadas lo que podria evidenciar un ataque de filtracion de informacion, sin embargo, LastPass
ha comunicado que no tiene constancia de ninguna fuga de informacién confidencial por lo que apunta a un
intento de reutilizacion de credenciales de otros servicios.

e Un grupo de cibercriminales especializados en Ransomware-as-a-service y bautizado con los seudénimos de
Alphb y BlackCat puede ser considerado el primer grupo que utiliza de forma exitosa malware basado en el
lenguaje de programacion Rust tras la publicacién en 2020 de una prueba de concepto de una cepa de
malware en este lenguaje. Diversos Investigadores de seguridad confirman que el ransomware es altamente
sofisticado, por lo que habra que estar atentos a sus actos en 2022. Esto también denota una tendencia de
creadores de malware de moverse a lenguajes considerados mds seguros como Rust frente a los mas
tradicionales como Cy C++.

e Conocida como Log4Shell, el impacto del conjunto de vulnerabilidades que han ido apareciendo en la libreria
de cédigo abierto Log4j, estandar de facto para registro de informacién de aplicaciones Java no para de
crecer. La vulnerabilidad, que permite la ejecucion remota del cédigo escrito en los logs y se ve favorecida
por la funcion JNDI (Java Naming and Directory Interface), que permite la llamada a servidores externos para
la ejecucion de cédigo, resultando en la potencial ejecucion de cédigo desconocido especialmente
manipulado y en la instalacién de malware. Se descubre adicionalmente que la vulnerabilidad Log4Shell
también afecta a fabricantes de sistemas de control industrial. El rango de productos cubre varias tipologias
de aparatos y se extiende por todas las verticales industriales. Google ha barrido el repositorio central de
Maven y ha detectado mds de 35000 librerias vulnerables al ataque a través de su dependencia directa o
indirecta de Log4j. Dos miembros del equipo Google Open Source Insights comentan que cuando
habitualmente un fallo grave en Java afecta a un 2% del indice central de Maven, en el caso de Log4Shell
esto sube hasta el 8% por lo que podriamos estar ante varios afios hasta que la vulnerabilidad sea
totalmente erradicada.
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MOVILES

Apple iOS
Noticias destacables

Dejamos el afio 2021 con i0OS 15.2. Ha sido un
semestre en el que, como viene siendo habitual, se ha
publicado una revisién mayor de la versién de iOS:
hemos pasado de la 14 a la 15. Como todo cambio de
version, nos trae novedades tanto en las
funcionalidades del sistema como en nuevas
caracteristicas de seguridad y parches de
vulnerabilidades.

No obstante, retrocedamos a mediados del afio,
donde dejamos el informe anterior. En julio, se publicé
un importante boletin que corregia una peligrosa
vulnerabilidad que estaba siendo explotada por
diferentes actores, un zeroday en toda regla. Ademas,
la situacion se complicé con la publicacién en Github
de un exploit. Por ello, el 26 de julio se libera iOS
14.7.1y se conmina a los usuarios de la plataforma
movil de Apple a actualizar sus dispositivos con
urgencia.

Tras un mes de agosto relativamente tranquilo,
septiembre inauguré el curso con iOS 14.8 que venia
cargado con una mochila de 14 parches, la mitad de
ellos tapando agujeros por los que se podia ejecutar
codigo arbitrario. Esta fue la ultima actualizacién de la
version 14 de iOS.

iOS 15

Una semana después de 14.8 se libera la esperada
nueva version de i0S, la 15. Ademas de las nuevas
funciones venia cargada de numerosos parches de
seguridad, hasta 39, casi un tercio evitaban nuevas
formas de ejecutar cédigo arbitrario.

iOS 15, en linea con las Ultimas caracteristicas de
seguridad afiadidas en versiones recientes, incluia
nuevas medidas de seguridad englobadas en el
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capitulo de la privacidad. No obstante, se trata en su
mayoria de medidas adoptadas en sus aplicaciones por
defecto: Mail, Safari, iCloud, etc. Por ejemplo, Mail
incluye ahora un mecanismo para evitar el
seguimiento por la técnica conocida como tracking
pixel o pixel de seguimiento. Una imagen de 1x1 (es
decir, un pixel) que al ser solicitada permite recabar
datos de navegacién.

Octubre no fue un mes tranquilo. Se liberaron dos
parches de urgencia, el 15.0.1 que permitia ver
contenido privado o sensible desde la pantalla de
bloqueo del terminal. Dias después se publicaba
15.0.2, la cual contiene un parche para un nuevo
zeroday que estaba siendo explotado.

Ya finalizando un vertiginoso octubre, se libera 15.1, la
primera gran actualizacion de la rama 15. Este grupo
de parches contiene 22 correcciones, media docena
correspondiente a vulnerabilidades que podrian causar
la temida ejecucion de codigo arbitrario.

Curiosamente, aunque hubo un 15.1.1, esta versién no
contenia material de seguridad, por lo que 15.1 no
supuso mas sobresaltos de seguridad. Aun asi, Apple
cerro el aflo con un 15.2, que contenia hasta 42
parches con una docena de ellos tapando agujeros por
los que se podrian colar ejecuciones de cédigo
arbitrario.

Evolucion de vulnerabilidades en iOS
durante el segundo semestre de 2021

Un exploit que garantice la ejecucion remota de cédigo
arbitrario en iOS se sigue cotizando a dos millones de
ddlares. Medio millén por debajo de su equivalente
Android.

El segundo semestre de 2021 se ha cerrado con 120
vulnerabilidades parcheadas, de las cuales, 40 son
consideradas de alto riesgo, con posibilidad de
ejecutar codigo arbitrario. Algunas de ellas afectan al
propio nucleo del sistema
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VULNERABILIDADES EN 10S 2021-H2

Evolucién de vulnerabilidades porario

w Total de vulnerabilidades encontradas

Categoria dentro de "ejecucion de
cédigo arbitrario”

69 63

50 51 48

2008 2009 2010 20M 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Fragmentacion de versiones durante el segundo semestre de 2021

Como es tradicion, la fragmentacion nunca ha sido un problema para los desarrolladores de iOS. La ventaja de contar
con una plataforma homogénea es incontestable y continUa arrojando cifras casi calcadas cada vez que revisamos la
adopcion por parte de los usuarios de iPhone de una nueva versién del sistema operativo.

A fecha de cierre de este informe, no se disponia de datos de fragmentacion de versiones por parte de Apple, por lo
que las cifras que relatamos a continuacién proceden de StatCounter.

La nueva versién de iOS, la 15, alcanza un segundo y tercer puesto con un 34% de cuota. Es algo que suele repetirse
como un patron, la adopcion en masa eleva la nueva versidn a una buena cuota, pero sin destronar a la version
anterior, sin embargo, como probablemente veamos en la siguiente entrega de este informe, las cifras se alternarany
veremos un cambio en las posiciones con el declive de la versién anterior.

iOS 14.8 todavia se corona con el primer puesto con el 32.24%. Ademas, sus versiones anteriores, 14.7, 14.6, 14.4,
todavia arafian otro 20%.

El dltimo terminal soportado por iOS 15 es el iPhone 6S, un modelo que se estrend el 25 de septiembre de 2015, hace
mas de seis afios.

FRAGMENTACION EN APPLE 10S 2021 -H2

i0S 14,8 32,24%
i0S 15,1 17,37%

i0s 15 16,55%
i0S 14,7 10,05%
i0S 14,6 4,37%
i0S 14,4 4,03%
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Informe de Transparencia de Apple

En ocasiones, los gobiernos necesitan apoyarse en las grandes corporaciones para poder llevar a cabo su trabajo.
Cuando una amenaza pasa por conocer la identidad o tener acceso a los datos de un potencial atacante o de una
victima en peligro, la informacién digital que almacenan estas empresas puede resultar vital para la investigacion y
evitar una catastrofe. Apple publica semestralmente un completo informe sobre qué datos le piden los gobiernos,
cudles y en qué medida las peticiones se satisfacen. Actualizamos aqui algunos datos que hemos extraido de la
informacién publicada por Apple para el afio 2020 sobre las actividades y peticiones de los gobiernos a la compaiiia.

Peticiones basadas en dispositivos

Representa peticiones de agencias gubernamentales solicitando informacidn de dispositivos Apple, como nimero de
serie o numero IMEI. Por ejemplo, cuando las fuerzas del orden actian en nombre de clientes a los que han robado el
dispositivo o lo han perdido. También recibe peticiones relacionadas con investigaciones de fraude: solicitan
normalmente detalles de los clientes de Apple asociados a dispositivos o conexiones a servicios de Apple.

Alemania es el pais que mas solicitudes de informacion de dispositivos ha
realizado en 2020
Se muestran el numero total de peticiones realizadas y aquellas que han sido aceptadas por Apple.
[ Peticiones basadas en dispositivos recibidas [JJ]] Peticiones basadas en dispositivos aceptadas
0 5000 10 000 15000 20 000 25000
Estados Unidos |
Brasil
Japoén
Rusia
China
Espaina -
Australia
Francia

Singapur

El grado de aceptacion varia desde el 53% para las peticiones de Australia al 93% para las correspondientes a China.

Grafico: Juan Elosua » Fuente: Apple » Creado con Datawrapper

Peticiones basadas en datos financieros

Se producen estas peticiones cuando las fuerzas del orden actian en nombre de clientes que requieren asistencia
relacionada con actividad fraudulenta de tarjetas de crédito o tarjetas regalo que se han usado para comprar
productos de Apple.
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Espana es el primer gobierno que mas solicitudes de informacion por fraude ha
realizado en 2020
Se muestran el nimero total de peticiones realizadas y aquellas que han sido aceptadas por Apple.
[ Peticiones basadas en datos financieros [JJJ] Peticiones basadas en datos financieros aceptadas
( 500 1 000 1 500

Espaia

Alemania |
Estados Unidos 1
Taiwan |

Francia |

El grado de aceptacion entre los 5 paises con mayor volimen varia desde el 65% para las peticiones de Espafa al 93% para las correspondientes a
Taiwan.

Grafico: Juan Elosua * Fuente: Apple - Creado con Datawrapper

Peticiones basadas en cuentas

Se realizan peticiones a Apple relacionadas con cuentas que pueden haber sido usadas en contra de la ley y términos
de uso de Apple. Se trata de cuentas de iCloud o iTunes y su nombre, direccién e incluso contenido en la nube
(backup, fotos, contactos...).

EEUU es, con diferencia, el pais que mas solicitudes de informacion de cuenta ha
realizado

Se muestran el nimero total de peticiones realizadas y aquellas que han sido aceptadas por Apple.

[l Peticiones de informacién de cuentas realizadas [JJl] Peticiones de informacion de cuentas aceptadas

0 500 5000 10 000 15 000

Brasil | |
Alemania
Reinao Unido
Japén
Taiwan
Francia
Australia
Suecia

Singapur

Espaiia I

De las 126 peticiones realizadas por Espaiia en 2020 solamente 56 fueron aceptadas (56%).

Grafico: Juan Elosua + Fuente: Apple + Creado con Datawrapper
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Peticiones relacionadas con la preservacién de cuentas

Bajo el contexto de la U.S. Electronic Communications Privacy Act (ECPA), se puede solicitar a Apple que “congele” los
datos de una cuenta y los mantenga desde 90 a 180 dias. Este es un paso previo a peticién de acceso a la cuenta, en

espera de que se obtenga el permiso legal para solicitar datos y para evitar que la cuenta sea borrada por el
investigado.

EEUU es el pais que mas cuentas ha solicitado preservar en 2020.

Se muestran el nimero total de cuentas cuya preservacion ha sido solicitada y aquellas cuya preservacion ha sido efectivamente
realizada por Apple.

[ Numero de cuentas cuya preservacién ha sido solicitada [Jll Numero de cuentas cuya preservacion ha sido aceptada
0 2000 10 000 20 000
Estados Unidos
Brasil |
Reino Unido
Canada

Alemania

Espafia, que ocupa el puesto 30 en numero de solicitudes, solamente emitio una solicitud de preservacion de una cuenta que fue aceptada en 2020
(100%).

Grafico: Juan Elosua * Fuente: Apple * Creado con Datawrapper

Peticiones por emergencias

También amparados bajo la U.S. Electronic Communications Privacy Act (ECPA), es posible solicitar a Apple que
proporcione datos privados de cuentas si en situaciones de emergencia se cree que esto puede evitar un peligro de

muerte o dafio serio a individuos.

UK es el pais que mas peticiones de acceso a cuentas por emergencia solicita en
2020.
Se muestran las peticiones de acceso a cuenta por emergencia realizadas y aquellas aceptadas por Apple.
. Peticiones de emergencia recibidas . Peticiones de emergencia aceptadas
0 100 200 300 600 900

Reino Unido

Estados Unidos | |
Canada |
Alemania

Japan

Espaiia, que ocupa el puesto 25 en el ranking, solamente emitié 3 solicitud de acceso a cuenta por emergencias y todas ellas fueron aceptadas (100%).

Grafico: Juan Elosua * Fuente: Apple « Creado con Datawrapper
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Peticiones relacionadas con la retirada de apps del market

Habitualmente tiene que ver con apps que se supone violan la ley.

China solicité 242 retiradas de Apps del market en 2020.
Se muestran las Apps cuya retirada del respectivo market ha sido solicitada y aquellas Apps efectivamente eliminadas.

B Apps cuya eliminacion del market ha sido solicitada [ll Apps cuya eliminacion del market ha sido ralizada

Noruega |-
Suiza |
Emiratos Arabes |
Rusia |
Alemania |
Kuwait ||
Vietnam |
Sri Lanka
Taiwan (*)

Portugal

La App cuya retirada fue solicitada por Taiwan, finalmente fue apelada su retirada y se restauro en el market.

Grafico: Juan Elosua * Fuente: Apple » Creado con Datawrapper

Conclusiones

Podriamos concluir que ciertos gobiernos solicitan «demasiado a menudo» acceso a datos, pero también
argumentar que puede ocurrir que la justicia funcione de manera mas agil en ellos, o que el fraude se base mas
en estas localizaciones. La interpretacién es libre. Lo que si parecen claras son algunas conclusiones basadas en
los datos:

e El gobierno aleman es el que mas solicitudes ha generado para obtener informacién sobre dispositivos.

e Espaiia es el pais que mas solicitudes de informacion de cuentas por fraude ha realizado en el aiio 2020.

e Estados Unidos solicita con diferencia mas que cualquier otro pais la preservacion de cuentas y el acceso a los
datos alojados en ella.

e De manera poco sorprendente, China es el pais que mds retirada de apps solicita en el App Store.

Aclaracion: en este ejercicio hemos representado en grdficas las tablas que publica la propia Apple. Es importante
especificar que las peticiones se realizan por lotes que pueden incluir mds de una cuenta o dispositivo. Por ejemplo,
Apple contabiliza el nimero de peticiones de informacion de dispositivos, y a su vez cada peticion puede contener un
numero indeterminado de dispositivos en ellas. Igual con las peticiones de cuentas y el numero de cuentas en cada
peticion. Cuando Apple habla del porcentaje de peticiones satisfechas, habla de eso, de peticiones, pero no de cuentas
concretas. Por ejemplo: Apple recibe 10 peticiones, con 100 dispositivos entre todas las peticiones y luego dice que ha
satisfecho el 90% de las peticiones, no sabemos cudntos dispositivos individuales se han proporcionado. Por lo que se
trata de un ejercicio que puede aportarnos una idea aproximada de la cantidad real de dispositivos proporcionados
para el ejemplo expuesto.

Android
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Noticias destacables

En octubre de 2021, se libera la version 12 del sistema operativo Android, tras su anuncio, un afio atras. Esta version
trae ciertas mejoras en la privacidad, como el indicador de uso de la cdmara y micréfono. Es decir, cuando una
aplicacion haga uso activo de estos periféricos se indicard mediante un icono en la barra de estado.

Otra de las mejoras ha sido la incorporacién de una opcidn menos agresiva para la geolocalizacion del usuario. Ahora,
el usuario podrd optar por una geolocalizacién aproximada en contraposicidn a una precisa. Es una opcién util cuando
queremos hacer uso de aplicaciones que necesitan posicionarnos y valoramos que con una posicion aproximada es
suficiente.

Ademas, se incorpora un cuadro de mandos de privacidad en el que el usuario podra tener una perspectiva general
del uso que producen las aplicaciones respecto de los distintos usos que pueden darse de nuestros datos. En este,
podremos ver que aplicaciéon y cuando hizo uso de la cdmara, acceso a archivos, etc.

Por ultimo, otra de las grandes bazas en seguridad es la incorporacion de un sistema denominado Private Compute
Core. Se trata de un subsistema en el que el procesamiento de los datos se aisla de los servicios y aplicaciones,
impidiendo el acceso a estos datos salvo que el usuario de su consentimiento de forma explicita.

En total, se han publicado 250 parches para corregir diversas vulnerabilidades repartidos en seis boletines, los
correspondientes a cada mes del semestre pasado. De esos 250 parches, 29 corrigen vulnerabilidades que han sido
calificadas de criticas y podrian facilitar la ejecucion remota de cédigo arbitrario.

Fragmentacion en sistemas Android

Android no publica estadisticas que muestren el estado de fragmentacion entre versiones. Los datos obtenidos
pertenecen a fuentes publicas, es decir, no estan contrastados con las fuentes oficiales.

La ultima publicacidn de Statcounter a fecha de edicion de este informe nos indican que la version mas implantada
de Android es la 11, con un share del 35.35%, seguida por la 10 con un share de 27.02%. Recordemos que 11 arranco
el semestre anterior con un share del 15%, lo cual representa un incremento de cuota importante.

Tradicionalmente, el ecosistema Android tarda tiempo en propagar las nuevas versiones, dado que los fabricantes
han de adoptarlas a sus propias compilaciones, con aplicaciones y servicios inherentes a las distintas marcas.

La porcidn restante se la reparten las versiones inferiores a la 10, donde ninguna supera el 10% de mercado salvo la
version 9, que aun supone el 13.46% del mercado. La versidn mas antigua de Android con cuota significativa, un 3.2%,
es Android Nougat o 7.0, un sistema que fue lanzado en agosto de 2016.

FRAGMENTACION EN ANDROID 2020 -H2

1 35,35
10,0 27,02
2.0 Pie 13,46
8.1Creo .1
7.0 Nougat 3.2

Evolucidn de vulnerabilidades en Android durante el segundo semestre de 2021

Un exploit que garantice la ejecucidon remota de cédigo arbitrario en Android continlda cotizando a dos millones y
medio de ddlares. No hay cambios respecto a la cifra de remuneracién desde hace bastante tiempo.
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Tipicamente, Google libera un grupo de parches se seguridad cada mes. Por lo que han sido publicados seis boletines
qgue suman un total de 250 CVEs o vulnerabilidades corregidas ese semestre. 29 de ellas criticas. Cifras muy similares
al conjunto del semestre pasado. En la grafica se observa lo acumulado durante 2021.

No obstante, muchos de estos fallos afectan a software o firmware de ciertos fabricantes en particular, lo que
significa que una misma vulnerabilidad no tiene por qué afectar a todo el parque de dispositivos Android, sino tan
solo a aquellos con lo componentes afectados.

VULNERABILIDADES EN ANDROID 2021-H2
Evolucion de vulnerabilidades porafio

m Total de vulnerabilidades encontradas

Categoria dentro de "ejecucién de cédigo arbitrario”

1 ? 5 7 70 73 84
1 1 4 2 4
2010 201 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
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VULNERABILIDADES DESTACABLES

Comentamos en esta seccién algunas de las vulnerabilidades notables a nuestro juicio, de este segundo semestre de
2021, es decir, aquellas que destacan por su especial relevancia o peligrosidad.

CVE ID

CVE-2021-
34527,

CVE-2021-1675

CVE-2021-
36958

CVE-
202121166

CVE-2021-
30551

CVE-2021-
33909

CVE-2021-
28139 y otros
tantos

CVE-2021-
42574y CVE-
2021-42694

CVE-2021-
23849

CVE-2021-
24672

OBIJETIVO

Windows Print
Spooler

Google Chrome

Elevacion de
privilegios en el
kernel de Linux

Bluetooth

Trojan Source
Attacks

IP-CAM Bosch
hasta CPP14,
version 8.00 y
AVIOTEC,
versiones 7.61
y7.72

SoftControl
800xA 6.1.

DESCRIPCION

Varios fallos que permitian la elevacién de privilegios como
SYSTEM bajo ciertas circunstancias. Apodados
#printNightmare son un conjunto de fallos que se
encontraron durante la segunda mitad del afo.

Ejecucidon remota de cddigo en Chrome y escapada de la
sandbox. Usadas por un atacante (0day) y descubiertas por el
Threat Analysis group del propio Google.

Apodada Sequoia y encontrada por Qualys, explotaba el
sistema de ficheros.

Hasta 16 fallos se encontraron en la implementacién de
BlueTooth de ESP32 SoC, que es muy sado en la industria. La
mas grave permitiria ejecucion de cédigo.

Ataque que conseguian introducir codificaciones no
habituales en los comentarios de los cddigos fuentes y el
compilador podria llegar a modificar el comportamiento del
cddigo, aunque no quedase visible para el humano en el
codigo fuente.

Vulnerabilidad en cdmaras IP de seguridad de Bosch, que
permite que un atacante ejecute acciones y cambie
parametros en éstas haciendo uso de CSRF.

Vulnerabilidad en la herramienta Softcontroller, de ABB. Esta
herramienta, implementada para pruebas y debug de
programacion en los dispositivos, permite el acceso remoto y
la modificacidn y ejecucion de cédigo.
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CVE-2021-
28139

CVE-2021-
44228

CVE-2021-
45046

CVE-2021-
4104

BrakTooth

Log4shell
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vulnerabilidad perteneciente al grupo BrakTooth, afecta a los
procesadores ESP32, de amplia utilizacion en dispositivos loT
relacionados con el ambito industrial. La explotacién de esta
vulnerabilidad podria tener graves consecuencias incluso en
la seguridad de las personas y de las infraestructuras criticas,
ya que permite, entre otras, tomar el control de las
comunicaciones, bloquear los dispositivos por completo...

Varios fabricantes de dispositivos del dmbito industrial
hicieron publica la afectacién de sus dispositivos al 0-day
conocido como “Log4shell”. El impacto es profundo y variado,
pero con un potencial muy grave. La lista completa se puede
consultar en: https://www.incibe-cert.es/alerta-
temprana/avisos-sci/vulnerabilidad-log4shell-afecta-
sistemas-control-industrial
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Las vulnerabilidades en cifras

En nimeros concretos de vulnerabilidades descubiertas, la distribucion de CVE publicados por nivel de riesgo (scoring
basado en CVSSv3), ha sido la siguiente:

RIESGO DE LAS VULNERABILIDADES

Distribucion de vulnerabilidades por riesgo

Nivel 10 1079

1173

2582

693

2102

1231

3
2 13
Nivel 1 0
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Top 25 compaiiias con mas CVE acumulados

Durante el segundo semestre de 2021, Google ha liderado por nimero de vulnerabilidades conocidas.

VULNERABILIDADES POR FABRICANTE
Top 25 fabricantes por CVE acumulados

google
microsoft
apple
oracle
huawei
siemens
ibm
cisco
gitlab
apache
fortinet
adobe
sap
gpac
zohocorp
dell
linux
mozilla
arubanetworks
juniper - 42
vmware - 41

advantech
cybozu
nextcloud

atlassian
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QUIEN ES QUIEN DESCUBRIENDO VULNERABILIDADES MICROSOFT

¢Quién encuentra mds vulnerabilidades en los
productos de Microsoft? ¢Qué porcentaje de
vulnerabilidades son descubiertas por la propia
Microsoft, empresas o brékeres de vulnerabilidades?
¢éCuantos fallos no se sabe quién los ha descubierto?
En este informe hemos analizado lo datos de los
ultimos tres afos y medio para entender quién
resuelve qué en el mundo de los productos Microsoft y
la gravedad de estos fallos. Asimismo, nos permite
disponer de una visién interesante sobre quién
investiga realmente los productos de Microsoft, los
reporta de manera responsable, asi como cudantas
vulnerabilidades estan acreditadas y cuantas no (lo
gue podria suponer que son descubiertas por
atacantes).

Cada segundo martes del mes Microsoft publica sus
tradicionales parches de seguridad en un Unico
paguete que actualiza Windows. Esa actualizacion
resuelve una serie de CVEs o vulnerabilidades. Pero no
siempre fue asi. Durante muchos afos se publicaron
boletines que ocultaron varios CVEs, normalmente
agrupados por producto.

Desde hace muchos afios Microsoft viene
incorporando en su politica de desarrollo seguro la
auditoria de su propio cédigo con el objetivo de
mejorar su seguridad. Hemos querido saber
exactamente cudntos fallos de seguridad encuentra la
propia compaiiia en sus auditorias internas, para asi
hacernos una idea no solo de cudnto contribuye la
propia Microsoft a la mejora de la seguridad de sus
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productos, sino de cuanto contribuyen también el
resto de habituales bug hunters de la industria.

Metodologia

Hemos realizado algo muy simple. Hemos recopilado y
procesado toda la informacién de CVEs acreditadas
durante el segundo semestre de 2022. La fuente de
informacion ha sido principalmente esta pagina:

https://portal.msrc.microsoft.com/en-us/security-
guidance/acknowledgments

Estas son las vulnerabilidades acreditadas, esto es,
reportadas por alguien identificable, ya sea particular
o empresa. En este periodo hemos analizado 384
vulnerabilidades acreditadas. De todas ellas hemos
extraido su gravedad a través del CVSS oficial del NIST.

Este nimero no suponen el total de fallos descubiertos
(mas de 500). Entendemos que la mayoria de los fallos
no acreditados pueden venir de vulnerabilidades
encontradas en 0-days u otras circunstancias en las
que no se conoce al autor y no ha sido reportada de
forma andnima. En estos casos, Microsoft no acredita
a nadie en particular. Esta diferencia entre
vulnerabilidades acreditadas y “no acreditadas”, que
no es lo mismo que andnimas, se ve reflejada en el
siguiente grafico:
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NO TODAS LAS VULNERABILIDADES PROCEDEN DE FUENTES ACREDITADAS
Nudmero de Vulnerabilidades Acreditadas y No Acreditadas desde 2016 a 2021 H2.

150

Acreditadas  m No acreditadas

ol

0 ~
2016 2017 2018 2019 2020 2021

De los créditos, hemos extraido la compaiiia que ha descubierto la vulnerabilidad. En el caso de que sean varios los
descubridores, hemos contado solo al que aparecia en primer lugar, para simplificar los calculos y porque
entendemos que se muestra como principal analista el que las reportd en primer lugar. Si bien esto puede ser
inexacto, da como resultado la férmula mas sencilla.

A partir de ahi, hemos realizado diferentes cdlculos para poder analizar quién contribuye mas y mejor a mejorar la
seguridad de los productos Microsoft, de manera responsable.
Los datos

Comparados con el semestre anterior, los datos resultan muy diferentes. La larga cola de “otros” es la que lidera la
lista. Esto quiere decir que son descubiertas por investigadores con menos de 5 fallos acumulados. La iniciativa ZDI,
sigue siendo (cada vez mds) la férmula favorita para los investigadores. Se cuela de nuevo este trimestre Zhiniang
Peng como un actor muy relevante con 21 fallos.
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ZDI ES EL GRUPO QUE MAS VULNERABILIDADES DESCUBRE EN
PRODUCTOS DE MICROSOFT

Numero total de vulnerabilidades por cada descubridor en el segundo semestre de 2021

other I 7
zor I <o
zhiniang Peng NN 1
Microsoft | NN 17
Google [N 16
FireEye
RyotaK
DBApp Security
yangkang
Source Incite
David Dworken
Qi An Xin
Palo Alto
NCSC Vietnam
kOshl
NSA
vbty
Walied Assar
Cameron Vincent
Imre Rad
Anonymous
Viettel
@expend20
New York University Abu Dhabi
@hphOvar
Check Point

\‘\‘OOOO I
=
o
[N

-b-b-b-bmu_lm

w w wwwww

ZDI TAMBIEN DESCUBRE LOS FALLOS MAS GRAVES

Distribucion de vulnerabilidades por gravedad y por descubridor; el tamafio de la burbuja es
proporcional al nimero de vulnerabilidades descubiertas durante 2021 H1.

160
140
120
100
80
60
40 yangkang Zhiniang Peng
0 DBApp Security
0
6.0 6.5 7.0 7.5 8.0 8.5

2022 © Telefdnica Cybersecurity & Cloud Tech, S.L.U. Todos los derechos reservados. Pdgina 26 de 35



.s. Telefonica Tech

Informe sobre el estado de la seguridad 2021 H2

OPERACIONES APT, GRUPOS ORGANIZADOS Y MALWARE ASOCIADO

Repasamos la actividad de los distintos grupos a los
que se les atribuye la autoria de operaciones APT o
campanfas resefables.

Advertimos que la atribucién de este tipo de
operaciones, asi como la composicidn, origen e
ideologia de los grupos organizados es complejay,

necesariamente, no puede ser completamente fiable.

Esto es debido a la capacidad de anonimato y engano
inherente a este tipo de operaciones, en la que los
actores pueden utilizar medios para manipular la
informacion de modo que oculte su verdadero origen
e intenciones. Incluso es posible que en determinados
casos actuen con el modus operandi de otros grupos
para desviar la atencidon o perjudicar a estos ultimos.

Actividad APT notable, detectada durante
el segundo semestre de 2022

Patchwork: ¢obra de arte o amalgama de

sobras?
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Recientemente, los investigadores de
Malwarebytes publicaron un analisis de este APT
group de origen indio, activo desde 2015, que
comenzé a finales de noviembre una campania
contra entidades y organismos publicos
pakistanies, como el Ministerio de defensa y el
ICCBS, entre otros. Toda la informacién que
recopilaron estos investigadores se la facilité el
propio APT-Group, porque Se infectd con su
propio malware. Un interesante giro del destino.

¢Y por qué se le llama Patchwork a este grupo?
Patchwork es una técnica de costura que consiste
en crear prendas de tela (colchas, vestidos,
trajes, lo que sea) utilizando sobrantes, o retales
de tela. Este grupo hace algo similar. No en vano,
el desaparecido grupo israeli de investigacion
“Cymmetria” los llamé “The copy-paste APT”, ya
que su principal TTP era copiar codigo de foros y
repositorios para componer sus armasy
herramientas.

El dibujo del APT-Group que figura arriba se
encuentra en la portada de su estupendo
informe, de 2016, en el que analizaban a este
grupo. Via InternetArchive .

M3as informacion en
https://thehackernews.com/2022/01/badnews-

patchwork-apt-hackers-score-own.html
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Primitive Bear (AKA Gamaredon):

Unmasked . .. . .
Acuatic Panda: De la piscina a la universidad

En noviembre, algunos de los presuntos
miembros de este grupo ruso, uno de los APT-
Group mas activos contra Ucrania, fueron
identificados. Segun los investigadores, se trata
de ucranianos que en estos momentos son
agentes del FSB (y, por lo tanto, tratados como
traidores a su pais).

No sabemos si nadan, pero sabemos que les
gustan las piscinas. Y después de relajarse en la
piscina, a la universidad. Pero no a estudiar, sino a
robar informacion de inteligencia y espionaje
industrial. Eso indican los investigadores de
CrowdStrike, que los han pillado explotando la ya

El grupo esta asociado con mas de 5.000 famosa “Log4Shell” en una institucion académica
ciberataques contra 1.500 sistemas (eso es lo Unico que confirman) no revelada. Al fin
gubernamentales ucranianos. y al cabo, la colaboracion con grupos de

investigacion de grandes universidades es
habitual en ciertos casos, y pese a trabajar en
proyectos delicados, suelen tener medidas de
seguridad potencialmente menores que las que
tendrian grandes empresas o redes militares.

Mas informacidén en: _
https://therecord.media/ukraine-discloses-identity- Mas informacion en: https://threatpost.com/aquauc-
of-gamaredon-members-links-it-to-russias-fsb/ panda-log4shell-exploit-tools/177312/
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ANALISIS DE AMENAZAS OT

La siguiente informacion procede del sistema para la captura y andlisis de amenazas en el dmbito OT, Aristeo. Aristeo
incorpora una red de sefiuelos, fabricados con hardware industrial real, que aparentan ser sistemas industriales en
produccion real, y se comportan como tales, pero que estan extrayendo toda la informacidn sobre las amenazas que
acceden al sistema. Con la informacién de todos los dispositivos desplegados en los distintos nodos-sefiuelos, Aristeo
aplica relaciones e inteligencia para ir mds alla del dato, pudiendo detectar proactivamente campafias, ataques
dirigidos o sectorizados, vulnerabilidades 0-day, etc.

Cada nodo-sefiuelo dispone de sus propias caracteristicas y reproduce un proceso distinto. Por lo tanto, los
protocolos, dispositivos, sectores productivos... cambian en cada uno de ellos. Ademads, los nodos estan vivos, lo que
implica que pueden experimentar alteraciones en su configuracion a gusto del equipo de investigadores que trabajan
con ellos, o del cliente que dispone de su uso temporal o permanente. Esta variabilidad puede generar ligeras
discrepancias en los datos mostrados en este apartado si se comparan entre semestres.

Mas informacion en:

https://aristeo.elevenlabs.tech

Analisis de la informacion

Si el primer trimestre inauguramos la seccion con la tematica Ciberseguridad & COVID-19 por ser el tema de los
primeros seis meses de 2021, el segundo semestre no fue (desgraciadamente) muy distinto. De hecho, en una de
nuestras revisiones periddicas de los datos, nos dimos cuenta de que la tendencia del semestre anterior parecia
cumplirse de nuevo. De hecho, hasta octubre, el aumento de las interacciones contra los PLC habia aumentado,
llegando a ser dominante en todo octubre y los inicios de noviembre... hasta que llegd una variante nueva del virus
que iba a entrar con fuerza en todo el mundo .Y se volvié a cumplir eso que dijimos en el otro informe de “siempre se
ha comentado que los delincuentes son los que mejor conocen la sociedad y sus realidades, su legislacién...”.
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Infecciones SARS-COV-2 & ataques RDP

\

Anuncio de nueva variante muy contagiosa

15-Oct  22-Oct 29-Oct 5-Nov 12-Nov 19-Nov 26-Nov = 3-Dec  10-Dec 17-Dec 24-Dec  31-Dec

e Casos Covid e====Eventos RDP

La gréfica lo deja claro, puesto que es su sustento y su supervivencia depende de ello.

Igual que en el semestre anterior, los datos de las amenazas cibernéticas provienen en su totalidad de nuestro
sistema, mientras que los datos de infecciones con SARS-COV-2 provienen de varios gobiernos y entidades
investigadoras de reconocido prestigio. Aun asi, dado que se han aglutinado datos de Espafia, Francia, Alemania,
Italia y Reino Unido, la actualizacién y trazabilidad de esta informacion no siempre es la mejor.

Una vez sefialado esto, vamos a ver la tendencia. La gréafica vuelve a mostrar la misma que el semestre anterior. Se
aprecia como los ataques sobre RDP habian disminuido hasta alcanzar un valor minimo donde se mantenian estables,
a la vez que otros si aumentaban. Mientras tanto, los casos de COVID-19 seguian al alza y sin cambios en su
tendencia, porque al virus le da igual si declaramos sus mutaciones dignas de estudio o no. Sin embargo, en cuanto la
noticia salté al mundo entero, los intentos de acceso remoto cambiaron radicalmente de tendencia y volvieron a ser
dominantes... y lo siguen siendo mientras redactamos estas lineas.

Pasamos a la estadistica genérica de la informacidn registrada. En el segundo semestre de 2021 se detectaron mas
de 402 millones de eventos de ciberseguridad. Esto supone un incremento de mas del 160% respecto a los
registrados en el primer semestre de 2021.

Mayoritariamente, los eventos han estado relacionados con ataques de RDP mas o menos sofisticados, pero hemos
tenido un Ultimo trimestre de lo mas interesante, con ataques centrados en los PLC. Concretamente, en el mes de
octubre el aumento fue del 1500% (tal cual). Sélo uno de los PLC recibié mds de 4.5 millones de interacciones.
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La distribucidon por paises seria la siguiente:

Top-10 paises

m RU
mUS
m DE
| UA
HPA
WES

BG
LT
uGB
mNL

| Otros

Ahora vamos a ver el Top-10 de las direcciones IP con mas interaccion con el sistema de Aristeo. Del TOP-10, el 40%
pertenecen al mismo proveedor de servicios de un pais (del que ya hablamos en el informe anterior).

TOP-10 IP atacantes

XX.XXX.227.130

XX.XXX.227.142

XX.XXX.67.201
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XX.XXX.167.97

0 500,000 1,000,000 1,500,000 2,000,000 2,500,000 3,000,000 3,500,000 4,000,000 4,500,000

A continuacidén, observamos cdémo se reparten las IP con mas actividad. Como dato curioso este mes, podemos
constatar que las dos direcciones con mas actividad pertenecen al mismo pais y representan mas del 50% de las
interacciones que ha tenido ese pais con nuestro sistema.
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Interacciones
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RECAPITULACION

En el ambito de la seguridad para moviles, el nimero de vulnerabilidades en oS es menor que en 2020, pero las que
existen, son mas graves.

Con respecto al informe de transparencia de Apple, el gobierno aleman es el que mas solicitudes ha generado para
obtener informacidn sobre dispositivos. Mientras que, como de costumbre, China es el pais que mas retirada de apps
solicita en el App Store.

Respecto a las vulnerabilidades y debilidades, en la segunda parte de 2021 se ha observado un cambio interesante:
Los tres fabricantes con mds CVE asociados no siguen siendo los mismos: Microsoft, Google y Oracle, sino que este
ultimo se ve sustituido por Apple.

Respecto a la actividad de los grupos APT, se observa un incremento de actividad en los Ultimos meses. Con respecto
al andlisis de amenazas OT, hemos podido comprobar que es cierto eso que se dice sobre que los delincuentes son
los que mejor conocen la legislacion y la realidad de la sociedad. Ademas, observamos la realidad de estos entornos:
aungue parezca que permanecen en un segundo plano, no es cierto. En cuanto aparecio la variante émicron, se
dispararon ciertos tipos de ataques relacionados con el teletrabajo.
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ENLACES DE INTERES

No te quedes sélo en la capa superior del analisis de ciberseguridad, los informes semestrales son acumulativos y
resumidos. En el blog de ciberseguridad de Telefénica Tech tenemos mucha mas informacion y noticias que pueden
resultar de tu interés. Aqui van nuestros articulos mas relevantes.

# penTIDAD

éSon seguros los SMS para el envio de cddigos de verificacidon?

Cronica del ataque a un youtuber que sabia de ciberseguridad

a CRIPTOGRAFIA

Panorama de los certificados SSL en Espaia

‘@' MALWARE

Snip3, una investigacion sobre malware

¢Qué contiene el “curso en ciberseguridad” gue deben seguir los atacantes afiliados de Conti, el ransomware
de éxito?

¢Por dénde ataca el ransomware? Tres pilares fundamentales

Analisis del codigo fuente del ransomware Babuk: Nas vy esxi

’ INTELIGENCIA ARTIFICIAL

Informe de convergencia entre |oT, Big Data e IA
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La informacién contenida en el presente documento es propiedad de Telefonica Cybersecurity & Cloud Tech S.L.U. (en adelante “Telefénica Tech”) y/o de
cualquier otra entidad dentro del Grupo Telefénica o sus licenciantes.

Telefénica Tech y/o cualquier compafiia del Grupo Telefénica o los licenciantes de Telefénica Tech se reservan todos los derechos de propiedad industrial
e intelectual (incluida cualquier patente o copyright) que se deriven o recaigan sobre este documento, incluidos los derechos de disefio, produccién,
reproduccién, uso y venta del mismo, salvo en el supuesto de que dichos derechos sean expresamente conferidos a terceros por escrito. La informacion
contenida en el presente documento podra ser objeto de modificacion en cualquier momento sin necesidad de previo aviso.

Telefénica Tech no serd responsable de ninguna pérdida o dafio que se derive del uso de la informacién contenida en el presente documento.

Telefénica Tech y sus marcas (asi como cualquier marca perteneciente al Grupo Telefénica) son marcas registradas. Telefonica Tech y sus filiales se
reservan todos los derechos sobre las mismas.

El presente informe se publica bajo una licencia Creative Commons del tipo: Reconocimiento - Compartir Igual

2022 © Telefdnica Cybersecurity & Cloud Tech, S.L.U. Todos los derechos reservados. Pagina 34 de 35


https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/

	RESUMEN EJECUTIVO
	LOS INCIDENTES MÁS DESTACADOS DEL SEGUNDO SEMESTRE DE 2021
	1.1.

	MÓVILES
	Apple iOS
	Android

	2.
	VULNERABILIDADES DESTACABLES
	Las vulnerabilidades en cifras

	QUIÉN ES QUIÉN DESCUBRIENDO VULNERABILIDADES MICROSOFT
	Metodología
	Los datos

	OPERACIONES APT, GRUPOS ORGANIZADOS Y MALWARE ASOCIADO
	ANÁLISIS DE AMENAZAS OT
	RECAPITULACIÓN
	ENLACES DE INTERÉS

