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Clean Emall
Business

Servicio gestionado
de proteccion de correo
electrénico para pymes.

En colaboracion con:

proofpoint.

Telefénica Tech y Proofpoint ofrecen con Clean Email
Business un servicio clave para dar respuesta a los
nuevos retos de proteccion y seguridad del principal
vector de ataque, el correo electronico.

Con una experiencia de mas de 15 anos en la gestion
de la seguridad para los clientes, en una huella global
y con un equipo de profesionales de ciberseguridad
con las maximas certificaciones en las tecnologias de
Proofpoint, Telefonica es el socio de confianza idoneo
que acompana al cliente en todo el ciclo de vida en

la adopcion y posterior gestion de un servicio de
proteccion de correo. Contar con un socio de confianza
es clave para una adopcion exitosa de un servicio de
proteccién de correo electrénico corporativo.



https://telefonicatech.com/
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La proteccion del correo ¢ Como pueden Telefdnica Tech
electronico es de vital importancia y Proofpoint ayudar a las pymes a
para las pymes proteger su correo corporativo?

El correo electronico sigue siendo el principal vector Telefénica Tech y Proofpoint, dos lideres en servicios
de ataque, donde tres de cada cuatro incidentes de de ciberseguridad, unen sus capacidades para
correo electrénico estan especialmente dirigidos ofrecer un servicio disenado para afrontar los retos
contra pymes (Coveware). de seguridad en el correo electrénico corporativo.

Con su oferta modulary los servicios profesionales
incluidos, se adapta a los requisitos del cliente y
garantiza una implantacion exitosa.
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“Mas del 75% de los ataques se

producen en empresas con menos

de 1.000 empleadOS ”. Proteccidn frente amenazas

Filtrado de spam, amenazas conocidas y
desconocidas. Ataques BEC. Andlisis de adjuntos
y URLs maliciosas.
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© COVEWARE

Cumplimiento normativo y continuidad de negocio

Proteccidn frente a la fuga de informacion. Garantiza
la continuidad permanente (24x7) del negocio.

El 43% de las brechas de seguridad afectan a las
pymes, y casi la totalidad del malware detectado
se introduce a través del correo electronico (DBIR
Verizon).

Inteligencia de amenazas compartida

Escanea mas de mil millones de mensajes diarios en
busca de amenazas.

Las pymes tienen recursos y presupuestos Equipo técnico certificado
limitados, carecen de equipos especializados
que se dediquen a la ciberseguridad y les falta
capacidad para gestionar la seguridad de su

correo electrénico corporativo.

Equipo técnico altamente cualificado que permite
garantizar los mayores niveles de rendimiento de la
plataforma.

Portal de seguridad del cliente

Reportes, KPIs & Ticketing.

¢ Cuales son los principales retos que afrontan las pymes?

@ Recursos limitados. @ Falta de concienciacion. @ Capacidad operativa reducida.

@ Presupuestos reducidos. @ Falta de talento especializado. @ Eficienciay eficacia en la deteccion.
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CLEAN EMAIL BUSINESS

¢ Cuales son las principales

caracteristicas de Clean Email Business?

Clean Email Business ofrece proteccion de correo
electronico frente amenazas conocidas y desconocidas,
asi como deteccion y bloqueo de ataques dirigidos.

¢ Como se consume el servicio?

El servicio Clean Email Business puede ser soportado por

Telefénica y administrado por el cliente, o soportado y
administrado integramente por Telefonica.

La propuesta se complementa con proteccion frente a la
fuga de informacion y pérdida de datos confidenciales y
el respaldo en caso de interrupciones de correo, lo que
garantiza la continuidad de negocio.

Componentes del servicio

* Proteccién contra virus, ransomware,
yl 0-Day, phishing, emails de impostores
@ (BEC - Business Email Compromise).
Email § . .
Protection « Filtrado de contenidos personalizado.
« Politicas de proteccién granulares.
« Proteccion frente adjuntos y enlaces.
|_V|@ « Analisis predictivo.
« Sandboxing de archivos adjuntos.
Advanced Threat
Protection « Sandboxing y reescritura de enlaces.
« Proteccién de cuentas en RRSS.

« Filtrado de datos / informacion.
pcll « Proteccién de informacién sensible.
. « Prevencion de fuga de datos (DLP).
Information
Protection « Cifrado automatico.
« Ayuda al cumplimiento normativo.
« Continuidad de correo (30 dias).
E@ « Bandeja de emergencia 24x7.
Email « Encolado de correo electrénico.
Continuity ) ) . .
« Envio/Reenvio de mensajes perdidos.
« Busquedas y descubrimiento.
Email Archiving « Almacenamiento ilimitado (10 afos).

Acompanado de Telefénica Tech, lider
en ciberseguridad

©

Contexto y valoracion: comprender los
desafios del cliente y las preferencias para
definir el servicio.

Set-up de sevicio: alta de servicio y despliegue
inicial de politicas de seguridad.

*Posibilidad de auto-gestion por parte del cliente.

Soporte especializado: asesoramiento de
la gestion del servicio siguiendo las mejoras
practicas.

Administracion del servicio: operacion
completa del servicio asegurando el rendimiento
y la-adecuacion de las politicas de seguridad.
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¢ Por qué Telefonica Tech?

CLEAN EMAIL BUSINESS

"En Telefdnica Tech somos lideres en la integracion de sistemas y tecnologias de nueva generacion para la
transformacion digital. Ponemos las tecnologias mas avanzadas de Ciberseguridad, Cloud, IoT, Big Data, Inteligencia
Artificial y Blockchain al servicio de empresas, organizaciones y administraciones publicas para que sus procesosy

negocios sean mas eficientes, sostenibles y resilientes.

Somos la unidad de negocios digitales de Telefénica, una compania global que lleva 100 anos contribuyendo al

desarrollo de la industria, la economiay la sociedad.
Sigamos, juntos, transformando el mundo.”

Our DOC & SOCs
in Americas

Colombia DOC o
USASOC

Mexico SOC o
Peru SOC

Chile SOC

Brazil SOC

Argentina SOC

Ecuador SOC

Plataformay
operaciones
homogéneas

LR o

Capacidades
compartidas

Our DOC & SOCs

Spain DOC
UKSOC
GE SOC

® TTech Footprint
Affiliate SOCs +5.5M clientes B2B de

Telefonica en todo el mundo.

5.8K profesionales de
méas de 27 nacionalidades.

¢ Por qué Proofpoint?

+600k
tickets/afio

+3,5K
clientes
globales

+40K
cambios
globales/afo

+56% de crecimiento
de Telefénica Tech en 2022.

+3K de Certificaciones.

La tecnologia de Proofpoint, reconocida como lider
mundial por Gartnery Forrester, aporta beneficios
adicionales a los de las tradicionales herramientas y

Contactanos

plataformas de proteccion de correo, centrandose en la
proteccion de personas, datos, marca, identidad y negocio,
frente a amenazas avanzadas y riesgos de incumplimiento

Contacta con nosotros a traves de tu comercial de Telefonica Tech o tu venta especialista asignado.

Puedes solicitar informacion sobre Clean Email Business a través de este enlace

20240© Telefonica Cybersecurity & Cloud Tech S.L.U. junto a Telefénica loT & Big Data

Tech S.A. Todos los derechos reservados.
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https://telefonicatech.com/contacto
https://cybersecuritycloud.telefonicatech.com/contacto
https://cybersecuritycloud.telefonicatech.com/contacto
https://www.youtube.com/c/telefonicatech
https://www.instagram.com/telefonicatech/
https://twitter.com/TelefonicaTech
https://www.linkedin.com/company/telefonicatech

