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El SOC de Mision Critica
de Telefonica Tech

La propuesta de Mission Critical SOC de Telefénica Tech esta disenada para proteger
entornos criticos mediante la integracion de tecnologias OT e [oT y un enfoque extremo a
extremo que abarca personas, procesos y herramientas.

Actua como un centro de operaciones (SOC) especializado para monitorizar, detectar,
analizary responder a ciberamenazas en sistemas ciberfisicos e infraestructuras criticas.
Ademas, refuerza la ciberresiliencia con una formula basada en conocer el riesgo, proteger
activos y establecer capacidades de deteccion, respuesta y recuperacion.

TELEFONICATECH.COM



https://telefonicatech.com/
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TRANSFORMAMOS TU NEGOCIO A PROFESIONALES DE ALTA NACIONALIDADES QUE CONFORMAN @ CERTIFICACIONES QUE ACREDITAN
TRAVES DE NUESTROS SERVICIOS DE CUALIFICACION INVOLUCRADOS 1 LA MULTICULTURALIDAD NUESTRA ESPECIALlZAClON EN
CIBERSEGURIDAD, CLOUD, IOT, BIG DATA, ' EN PROYECTOS DIGITALES. DE NUESTRO EQUIPO. ‘ LAS TECNOLOGIAS CON LAS
INTELIGENCIA ARTIFICIALY BLOCKCHAIN. ] | QUE TRABAJAMOS.
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¢ Quien es Telefonica Tech
en Mission Critical SOC?

Ofrecemos una propuesta de ciberseguridad gestionada, diseNada para proteger in-
fraestructuras criticas y entornos ciberfisicos, que integra monitorizacion 24/7, deteccion
avanzada, respuesta ante incidentes y cumplimiento normativo OT/IoT.
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DOC

CON DOS UBICACIONES
GEOGRAFICAS CON PROFESIONAES
ESPECIALIZADOS EN OPERACIONES

DE CIBERSEGURIDAD OT

+30

PROFESIONALES

DEDICADOS EXCLUSIVAMENTE A
CIBERSEGURIDAD OT & IOT

+15 +80

CERTIFICACIONES EN
CIBERSEGURIDAD OT

SECTORES

DESDE ENERGIA, HIDROCARBUROS Y
PAPEL, HASTA HOSPITALES, PUERTOS Y
PARQUES TEMATICOS

COMO POR EJEMPLO: IEC 62443,
FORTINET NSE OT, TXONE, CISCO,
CLAROTY, ENTRE OTRAS

+100 obisposiTivos bE 0T MONITORIZADOS

+710 oricinas TECNICAS ACTIVAS
+ 340 oisPosITIVOS DE MONITOREO OT IMLEMENTADOS EL ULTIMO ARO
3 PLATAFORMAS LIDERES OT INTEGRADAS PARA VISIBILIDAD TOTAL Y DETECCION

”60 EVALUACIONES DE SEGURIDAD INDUSTRIAL



Un Digital Operations Center (DOC)
con dos ubicaciones geograficas

y una red global de SOCs

Desarrollando las mejores capacidades extremo a extremo de su clase
en seguridad cibernética y operaciones en la nube.

ALCANCE GLOBAL Y PRESENCIALOCAL @

@ 24/7/365 PROFESIONALES DE
SEGURIDAD SIEMPRE ACTIVOS

EQUIPO MULTIDISCIPLINAR @

@ SINERGIAS PARA UNA MEJOR
EXPERIENCIA DE CLIENTE

LAS MEJORES PLATAFORMAS ®
E INFRAESTRUCTURAS

® VISION INTEGRADA CON UN
UNICO PUNTO DE CONTACTO

AMERICA

Colombia DOC
USA SOC
Mexico SOC
Peru SOC

Chile SOC
Brazil SOC
Argentina SOC*
Ecuador SOC*

*SOC Afiliado

EUROPA

Spain DOC
UK&I SOC
Germany SOC
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PLATAFORMA Y
OPERACIONES
HOMOGENEAS

CAPACIDADES
DISTRIBUIDAS
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7 Ciberseguridad & NaaS

Aumentamos la resiliencia de
tus infraestructuras criticas con
ciberseguridad avanzada, ofrecemos

soluciones personalizadas para detectar,
respondery recuperar ante amenazas en
entornos industriales OT e |oT.
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v— MISSION CRITICAL SOC

Industrial Cyber Security Assessment

La clave para la resiliencia de los sistemas ciberfisicos.

Industrial Cyber Security Assessment

( DESCUBRE MAS EN NUESTRA WEB >

Evaluamos la ciberseguridad en entornos OT tomando como referencia la norma ISA/IEC 62443. Combina el analisis de la documentacion aportada por la organizacion con una evaluacion técnica basada en el
analisis del trafico de red capturado. Ademas, se puede llevar a cabo una evaluacion de cumplimiento con respecto a las regulaciones aplicables, como ISA/IEC 62443 u otros estandares especificos de la industria

(por ejemplo, NERC para energia, LPIC para infraestructura critica). También se incluyen actividades de hacking ético para evaluar el nivel de seguridad de las infraestructuras.

SOBRE EL SERVICIO

El servicio permite evaluar el nivel de ciberseguridad
de los entornos OT tomando como referencia

principal la norma ISA/IEC 62443. Esta evaluacion

se realiza combinando el analisis de informaciony
documentacion proporcionada por la organizacion con
una evaluacion técnica que parte del analisis del trafico
de red capturado en estos entornos.

Adicionalmente, puede proporcionarse una
evaluacion de conformidad normativa con respecto

a la mencionada ISA/IEC 62443 u otras que apliquen
al sector en cuestion (e.g. NERC para el sector
energético, LPIC en infraestructuras criticas).
Asimismo, también se incluyen actividades de hacking
etico que permitan evaluar el nivel de seguridad de las
infraestructuras.

¢QUE PERMITE?

. Tenervisibilidad de los entornos operacionales
(activos, arquitectura de comunicaciones) y
conocimiento de su nivel de seguridad.

. Disponer de una propuesta de arquitectura
y soluciones de seguridad.

. Definir un plan director de ciberseguridad industrial
con el que establecer una hoja de ruta para la
implementacion de soluciones.

BENEFICIOS

Informe de la actividad

Nuestro equipo se encarga de la elaboracion y presentacion de un informe que
resume las actividades realizadas, los hallazgos en materia de ciberseguridad y las
recomendaciones de mejora.

Propuesta de soluciones recomendadas

El catalogo de productos y servicios existentes complementan la soluciéon ofreciendo
propuestas concretas para implementar las acciones identificadas en el plan director.

Plan director de seguridad

Como complemento al informe, es posible extender la actividad mediante la
elaboracion de un plan director de seguridad que permita trazar una hoja de ruta
en la implementacion de soluciones de ciberseguridad y alcanzar los niveles de
seguridad establecidos definiendo hitos que ayuden a controlar el progreso.


https://telefonicatech.com/soluciones/ciberseguridad-y-naas/mission-critical-soc/industrial-cyber-security-assessment

v — MISSION CRITICAL SOC -« Laclaveparalaresiliencia de los sistemas ciberfisicos.

OT & IT Segregation & Segmentation

OT & IT Segregation & Segmentation (__pEscuBRE MAs EN NUESTRA WEB )

Una solucion basada en el diseno e implementacion de una arquitectura de red que permite segregar entornos ITy OT asi como
segmentar redes del entorno OT, complementada con tecnologias adicionales para avanzar en la aplicacion de modelos ZeroTrust.

SOBRE EL SERVICIO ¢QUE PERMITE? BENEFICIOS

- La propuesta de valor de Telefonica Tech en |a . Aislar las redes OT criticas: garantizar que las Proteccidon contra ciberataques avanzados
segregacion IT/OTy segmentacion OT para la industria redes que controlan los procesos de produccion Al segmentar la red OT, se reduce significativamente el riesgo de que un ciberataque
radica en la capacidad de ofrecer una solucion esten completamente separadas de las redes IT, comprometa sistemas criticos de produccién. Esto es vital en un entorno donde
integral y personalizada que asegura la integridad, reduciendo asi la superficie de ataque y protegiendo la interrupcion del proceso de produccion puede llevar a pérdidas econdmicas
disponibilidad, y confidencialidad de los sistemas los sistemas de control industrial (ICS) de posibles significativas.
industriales. ciberataques.

Cumplimiento normativo
. Controlary supervisar el trafico de red: permitir una

supervision y control detallado del trafico entre
diferentes segmentos de la red OT, asegurando que
solo las comunicaciones necesarias y autorizadas
se realicen, limitando asi los riesgos de movimientos

Cumplir con las normativas de ciberseguridad especificas para el sector automotriz,
lo que facilita las auditorias y mejora la confianza de los clientes y socios comerciales.

Mejora de la resiliencia operativa
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laterales de amenazas dentro de la red. Con una red bien segmentada, un incidente en un segmento no afecta a toda la
planta, lo que permite una rapida contencion y recuperacion, manteniendo la mayoria
- Optimizar la seguridad y el rendimiento: mantener de las operaciones funcionando sin interrupciones.
el equilibrio entre seguridad y eficiencia operativa,
permitiendo que la planta continte operando de Visibilidad y control mejorados
manera fluida mientras se minimizan los riesgos de La recoleccion y anélisis de logs, generacion de informes y representaciones
ciberseguridad. graficas proporcionan una comprension clara y detallada del estado de los sistemas,

permitiendo a las organizaciones tomar decisiones informadas y estratégicas.



https://telefonicatech.com/soluciones/ciberseguridad-y-naas/mission-critical-soc/ot-it-segregation-and-ot-segmentation
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OT & IT Security Monitoring

( DESCUBRE MAS EN NUESTRA WEB >

OT & loT Security Monitoring

Una solucion integral para obtener visibilidad de los activos y detectar amenazas mediante el analisis del trafico, ofrecida
como servicio gestionado por Telefonica Tech como parte de un SOC especializado en entornos industriales y sanitarios.

SOBRE EL SERVICIO ¢QUE PERMITE? BENEFICIOS
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El servicio se opera desde nuestro DOC y SOCs,
gestionando tanto las alertas referentes a la seguridad
como a la salud de las sondas. Las alertas de seguridad
pueden estar relacionadas con amenazas a los activos
del cliente, anomalias en las variables del proceso o
vulnerabilidades de los activos. Ademas, se muestran
los activos conectados a la red, lo cual aporta gran
visibilidad del entorno.

El cliente recibe toda esta informacion de forma
peridodica en los informes que se le entregan ademas
de avisos en tiempo real en caso de incidentes graves.

Tener visibilidad sobre los activos conectados a la
red monitorizada y sus vulnerabilidades.

Enriquecimiento del inventario de activos mediante
el etiguetado automatico de activos y alertas para
mejorar la gestion de riesgos con herramienta propia
(Telefonica Custom Tag®).

Detectar las amenazas de seguridad en el entorno,
asi como las anomalias que se produzcan tanto

a nivel de seguridad como en relacion con las
variables del proceso.

Monitorizar la ciberseguridad de redes celulares
privadas (4G y 5G) mediante tecnologias especificas
para estos entornos.

Contar con un equipo de expertos que gestionan las
alertas y avisan en tiempo real de incidentes graves.

Visibilidad y mitigaciéon de riesgos con un impacto minimo en la red

El servicio identifica los activos conectados a las redes industriales y detecta
amenazas de seguridad. Todo esto se realiza mediante analisis de una copia del
trafico, evitando perturbaciones en la red.

Deteccion de ataques especificos del sector OT & loT

La base de datos de amenazas se actualiza periddicamente con feeds industriales
especificos. Ademas, las capacidades de deteccion incluyen anomalias en variables
del proceso.

Capacidad de reaccion

Informes enriquecidos y notificaciones en tiempo real para responder eficazmente a
las amenazas cibernéticas.

Servicio gestionado

El cliente puede delegar la gestion del servicio, contando con la experiencia de
nuestros expertos quienes operan el servicio 24x/. Se informa rapidamente ante
incidentes graves y se envian reportes semanales con informacion sobre activos y
amenazas, asi como un informe de riesgos mensual.


https://telefonicatech.com/soluciones/ciberseguridad-y-naas/mission-critical-soc/ot-iot-security-monitoring
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OTEDR

OT EDR < DESCUBRE MAS EN NUESTRA WEB >

Proteccion integral y avanzada para entornos OT industriales, con énfasis en la Continuidad Operacional. Al implementar el modelo Zero
Trust, protegen todos los componentes y comunicaciones dentro del sistema, mitigando asi los riesgos sin interferir con las operaciones

continuas. Ademas, ofrecen servicios de implementacion, soporte, mantenimiento y gestion tecnoldgica. Un servicio 360°.

vz SOBRE EL SERVICIO ¢QUE PERMITE? BENEFICIOS
Telefonica Tech se centra en ofrecer una proteccion Permite a las empresas industriales garantizar la Optimizacion del rendimiento y disponibilidad
integral y avanzada para entornos industriales OT, continuidad operativa al ofrecer una proteccion integral La gestidn proactiva de hardware y software asegura un funcionamiento éptimo,
con un enfoque en la Continuidad Operativa, con y avanzada para sus entornos de Tecnologia Operativa minimizando el tiempo de inactividad y mejorando la eficiencia operativa.
un modelo robusto asegurando cada componente (OT), asegurando cada componente y comunicacion
y comunicacion dentro del sistema, mitigando del sistema, lo que ayuda a mitigar riesgos sin Gestion eficiente de incidencias y actualizaciones
asi los riesgos sin interferir con la operacion interrumpir las operaciones. Ademas, proporcionamos El soporte reactivo y proactivo, junto con el mantenimiento continuo, garantiza
continua. Proporcionando ademas un servicio de servicios de implementacion, soporte, mantenimiento una rapida resolucion de problemas, reduciendo interrupciones y asegurando la
implementacion, soporte, mantenimiento y explotacion y operacion de la tecnologia, asegurando una gestion continuidad del negocio.
de la tecnologia. eficiente y segura de sus sistemas.

Seguridad y cumplimiento

El soporte especializado y la explotacion proactiva protegen los sistemas contra
amenazas, asegurando el cumplimiento de normativas de seguridad y la integridad
de la informacion.
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Visibilidad y control mejorados

El analisis de logs, informes y graficas ofrece una vision clara del estado de los
sistemas, permitiendo tomar decisiones informadas y estratégicas.



https://telefonicatech.com/soluciones/ciberseguridad-y-naas/mission-critical-soc/ot-edr
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v— MISSION CRITICAL SOC

La clave para la resiliencia de los sistemas ciberfisicos.

Aristeo — Deception as a Service

Los sistemas de engano (Deception Technology) mejoran sustancialmente los mecanismos de deteccion mediante
la deteccion temprana de actividad maliciosa y el mejor conocimiento de los cibercriminales.

SOBRE EL SERVICIO

Nuestra plataforma DaaS integra dos tipos de
soluciones: una es la plataforma Aristeo de
ciberinteligencia avanzada (patentada y desarrollada
integramente desde el area de Innovacion de
Telefonica TECH) que emplea hardware industrial
real, la segunda son sistemasy appliances de terceros
lideres en el mercado en el desarrollo de casos de
engano.

La integracion de las dos tecnologias asegura la
autenticidad y precision de la informacion sobre
amenazas. Ofrecer una solucion conjunta, innovadora
y diferencial, disenada para adaptarse a las
necesidades especificas de cada cliente, permitiendo
la configuracion de los senuelos para representar
cualquier proceso industrial o sector productivo.

¢QUE PERMITE?

Captura y analisis predictivo: Creacion de

senuelos industriales atraen atacantes para analizar

sus tacticas y prever amenaza

Simulacion realista: Interaccion con senuelos
reales para captar mejor el comportamiento de
amenazas.

- Inteligencia predictiva: Deteccion patrones para
anticipar ataques y proteger activos criticos.

Integracién con defensa existente: Funciona
con SIEM Yy TIP gestionados por SOC propios o del
cliente.

. Continuidad operativa: Operativa sin alterar la
infraestructura ni interrumpir operaciones.

Informes personalizados: Generacion analisis
detallados para mejorar la seguridad segun
necesidades.

Aristeo - Deception as a Service

( DESCUBRE MAS EN NUESTRA WEB >

BENEFICIOS

Deteccion avanzada de amenazas

|dentificacion temprana de amenazas avanzadas, incluyendo grupos APT (Advanced
Persistent Threats) y vulnerabilidades desconocidas (O-day).

Inteligencia predictiva

Analisis continuo de las amenazas para prever posibles ataques y reforzar la seguridad.

Adaptabilidad y flexibilidad

Capacidad para adaptarse a las infraestructuras y procesos especificos del cliente, sin
necesidad de ocupar espacio en su infraestructura ni en sus instalaciones en el caso de
senuelos fisicos, aunque el servicio también esta disponible on premise.

Proteccion constante

Nuestra solucion DaaS opera 24x/, proporcionando vigilancia continua y actualizaciones
en tiempo real sobre nuevas amenazas.

Compatibilidad con el cumplimiento normativo

DaaS facilita el cumplimiento de normativas y estandares de ciberseguridad del sector,
ofreciendo un entorno de pruebas para verificar la adecuacion de las medidas de
proteccion contra amenazas actuales y emergentes.


https://telefonicatech.com/soluciones/ciberseguridad-y-naas/mission-critical-soc/aristeo-daas

‘s. Telefonica Tech

¢Listo para transformar tu empresa?

Telefénica Tech es la compania lider en trasformacion digital.
Cuenta con una amplia oferta de servicios y soluciones
tecnoldgicas integradas de Business Apps, Ciberseguridad

y NaaS, Cloud Hibrida, Conectividad e loT, |A & Data, Future
Workplace y Consultoria y Servicios Profesionales.

telefonicatech.com
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