- Un centro de ciberseguridad inteligente, automatizado y predictivo.
- Integra datos de multiples fuentes (redes, nube, endpoints, usuarios).

- Transforma la seguridad de reactiva a proactiva, con decisiones basadas en |A.

Objetivo principal: reducir tiempos de deteccion, respuesta y carga de trabajo.

Principales desafios para los SOCs

’ Infraestructuras hibridas dificiles de proteger Volumen de alertas (+333M eventos / 6 meses)
Falta de visibilidad e interoperabilidad entre herramientas Presién regulatoria (GDPR, NIS2, CRA...)

"Maés del 90% de los SOCs aun dependen de procesos manuales" ‘

Transformacion de las ciberamenazas

71% 45%
ataques con de las exfiltraciones
credenciales robadas. suceden en <1 dia.

Evolucidn de la ciberseguridad
integrada con la IA

C

La Inteligencia Artificial y el Machine Learning priori
y mejoran la respuesta.

Se ha conseguido la disminucién de falsos posit

C

Uso de LLMs para automatizar tareas repetitivas.

L

20-40% de las tareas de analistas pueden ser automatizadas

Deteccion en 10 segundos | Respuesta en 1 minuto

Del SOC tradicional al SOC del futuro

— Manuales Automatizados
_ Parcial / en silos Total y unificada
— Volumen excesivo Filtrados inteligentes
_ Lento En tiempo real
— Saturados Apoyados por IA

Arquitectura del SOC moderno

TODO EN TIEMPO REAL,
TODO CONECTADO

Recoleccién de datos
(EDR, redes, nube,
identidad)

Deteccion con
SIEM y XDR

Respuesta con IA y automatizacion
(SOAR, LLMs)

Para més informacién visita nuestra web telefonicatech.com ¥ X in u


https://telefonicatech.com/
https://twitter.com/TelefonicaTech
https://www.linkedin.com/company/telefonicatech/
https://www.youtube.com/c/telefonicatech
https://www.instagram.com/telefonicatech/

